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Sayfa Adedi 148
Ozet

Bu ¢alismanmn amaci, siber suglarla miicadele yontemlerinin ve bu konuda
uluslararasi alanda ve Avrupa Birliginde yapilan ¢alismalarin incelenmesi, konuyla
ilgili iilkemizde mevecut olan diizenlemelerin degerlendirilmesi ve ¢éziim
onerilerinin sunulmasidir.

Yapilan c¢alismada siber suglar. siber suglarin islenis sekilleri ve
siniflandirilmasi hakkinda bilgi verilmistir. Siber suglarla miicadele yontemleri
belirlenerek yabanci iilke omnekleri ve uluslararasi kuruluslarm calismalar:
degerlendirilmis, Avrupa Konseyi tarafindan hazirlanan Siber Sug Sozlesmesi
incelenmis, tilkemizde siber suglarla miicadeleye yonelik olarak yapilan ¢alismalar
ve diizenlemeler tizerinde durulmus ve tilkemiz i¢in ¢6ziim nerileri getirilmistir.

Yapilan inceleme ve degerlendirmeler neticesinde siber suclarla etkin bir
miicadele i¢in gelisen teknolojinin dogal sonucu olarak ortaya gikacak yeni sug
tiplerine de cevap verebilecek esnek ¢dziimlerin gelistirilmesi, bu alanda uluslararasi
isbirliginin  saglanmasi i¢in milli mevzuatimizin Avrupa Konseyi tarafindan
hazirlanan ve ilkemizin de imzaladigi Siber Sug Sozlesmesi'ne uygun hale
getirilmesi ve her kurum ve kurulusun ulusal isbirligi i¢in teknik altyapilarini bu

vasal diizenlemelere uygun olarak bi¢imlendirmesi gerektigi sonucuna varilmustr.
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Abstract

The aim of this study is to analyze the existing studies which were made by
other countries and especially by the European Union members on the issue of
fighting cyber crime; to evaluate the sufficiency of the regulations in our country on
this matter and to offer solutions for Turkey.

In this study: cyber crimes, modus operandi and classification of cyber
crimes are explained. After fighting methods are defined, experiences of foreign
countries and studies of international organizations are assessed. Convention on
Cybercrime which is prepared by the Council of Europe is examined. Studies and
regulations on fighting cyber crimes in Turkey'are focused on and proposals of
solutions for Turkey are developed.

As a result of these examinationsand evaluations, effectively fighting
cybercrime must develop of flexible solutions to meet the new types of crime will
emerge as the natural result of developing technology, align national legislation
with the Convention on Cybercrime prepared by the Council of Europe and signed
by our country to ensure international cooperation in this area and accordingly
technical infrastructure of each institution and the organization's in accordance

with these regulations for national co-operation.
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GIRIS

Bilgi ve iletisim teknolojileri (BIT) gelecegin diinyasini insa etmektedir. Eski
diinyanin yagant: bigimi giderek yerini yeni bir hayat tarzina birakmakta. egitim,
liretim, ticaret hatta sosyal hayat artik bilisim aglari iizerinde yasanmaktadir.
Devletler tarafindan sunulan kritik hizmetler bilisim altyapilarina, yazilimlara ve
donamimlara dayanmakta, insanlar finansal islemlerini tamamen bilisim aglar:

lizerinden gerceklestirmektedir.

Yakin ge¢mise kadar gelecegin diinyasim tamimlarken kullamilan “kiiresellesen
diinya” soylemi artik yerini “bilgi toplumu (information society)” kavramina
birakmaktadir. Internetin ani bir sekilde insanligin hayatina girmesi ile fiziksel
siirlar baki kalsa da kiiresellesme gerceklesmistir. Zaten bilgi toplumu da smurlarla
fazla ilgilenmemektedir. Bilgi toplumu degisen diinyada yeni ihtiyaglarla ortaya

¢tkmustir. Bilgiye bagimh olan bu yeni nesil bilginin korunmasina muhtactir.

Giinlimiizde kapali aglardaki basit ve tek basina isletilen sistemlerin yerini; giliglii
kigisel bilgisayarlar. ilerleyen teknolojiler ve internetin genis kapsamli kullanimi
almistr. Kullanicilar giderek artan oranda aglarla birbirine baglanmakta ve bu
baglantilar ulusal simirlar1 agmaktadir. Ayrica internet enerji, ulastirma ve finans gibi
onemli altyapilari da desteklemekte olup, sirketlerin isleyisinde, hiikiimetlerin
vatandaslara ve tegebbiislere sunduklari hizmetlerde ve bireylerin iletisim ve bilgi

aligverisinde 6nemli bir rol oynamaktadir.

Iletisim ve bilgi altyapisini olusturan teknolojilerin yapisi ve cesidi de olduk¢a
degismistir. Altyap: erisim araglarmm sayisi ve yapist sabit, kablosuz ve mobil
araglari kapsayacak sekilde cogalmustir. Erisim, artik artan bir oranda siirekli
¢evrimici olan baglantilar aracih@iyla yapilmaktadir. Sonuc olarak bilgi aligverisinin
dogasi, hacmi ve hassasiyeti bilyiik 6lgiide artnustir. Bilgi sistemleri ve aglarinin
birbirleri ile baglantisindaki artigin sonucu olarak, bilgi sistemleri ve aglarinin

glivenligi artik artan sayida ve gesitlilikte siber tehditlere maruzdur (OECD, 2002).
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Siber tehdit kavrami, giivenlik agiklar1 ve altyapisal zayifliklardan yararlanilmasini
ifade etmektedir. Bu tehditlere kars: alinacak énlemler hukukiden ziyade daha ¢ok
teknik olmaktadir. Farkli kuruluslar aktif olarak siber savunma ile ugrasmaktadirlar.
Buna karsin siber suglar ise dzellikle 6zel kuruluslara yénelik bir yarar saglama veya
zarar verme amacini tasiyan saldirilardir. Siber suglar internet ag giivenligi
gelistirilerek azaltilabilmesine ragmen, devletler siber suglularla miicadele amaciyla
yargl yetkisine sahip olma ve uygun hukuki araglar1 olusturma cabast icindedirler
(Keser Berber, 2011).

Bu kapsamda yapilan ¢alismanin amact; siber suglarla miicadele yéntemlerinin ve bu
konuda uluslararasi alanda ve Avrupa Birliginde yapilan ¢alismalarin incelenmesi,
konuyla ilgili iilkemizde mevcut olan diizenlemelerin degerlendirilmesi ve ¢cOziim

Onerilerinin sunulmasidir.

Calisma genel olarak dort bolimden olusmaktadir. Giris bolimiinii takiben ilk
bolimde; bilgisayar ile ilgili temel tanimlarin yani sra hukuki tanimlama da
yapilarak giinliik yasama ve hukuksal diizenlemelere konu olan bu tammlarin
icerifinin dogru olarak kavranmasi amaclannustir. Ardindan siber su¢ kavrami
anlatildiktan sonra siber suglarin siniflandirilmas: ve islenis sekilleri konularinda

ayrimntili bilgi verilmistir.

Ikinci béliimde, siber suglarla miicadele yontemleri olarak belirlenen hukuki. polisiye

ve teknik yontemler hakkinda teorik bilgi verilmistir.

Ugiincii bsliimde; uluslararasi Orglitlerden Birlesmis Milletler (BM). Ekonomik
Isbirligi ve Kalkinma Teskilati (OECD), Uluslararas1 Telekomiinikasyon Birligi
(ITU), Avrupa Birligi. Avrupa Konseyi, Siber Tehditlere Karsi Uluslararas Cok
Tarafli Isbirligi (IMPACT), Avrupa Sebeke ve Bilgi Giivenligi Ajansi (ENISA),
8’ler Toplulugu (G-8), Olay Miidahale ve Giivenlik Ekipleri Forumu (FIRST),
Avrupa Polis Teskilati (EUROPOL), Uluslararas: Polis Tegskilati (INTERPOL)iin

siber suglarla miicadele konusundaki ¢alismalarmin yani sira ABD, Almanya. Fransa
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ve Japonya gibi iilkelerin siber suglarla miicadelede hukuki, polisive ve teknik

uygulamalari incelenmistir.

Dérdiinct bolimde siber suglar ile ilgili olarak Tiirkiye’deki uygulamalardan hukuki
boyutta Tirk mevzuatindaki diizenlemeler, polisiye boyutta Emniyet Genel
Mudiirligi niin (EGM) faaliyetleri ve teknik boyutta Bilgi Teknolojileri ve Iletisim

Kurumu’nun (BTK) ¢alismalari incelenip degerlendirilmistir.

Sonug ve Gneriler boliimiinde ise biitiin bu incelemeler dogrultusunda yapilmasi

gereken diizenlemeler, alnmasi gereken tedbirler ve uygulanmasi gereken

programlar hakkinda goriis sunulmustur.



1.SIBER SUCLAR

Bu calismanin ilk béliimiinde siber sug ve siber sugla iliskili kavramlar agiklanmstir.
Oncelikle siber suca konu olan bilisim sistemleri ile ilgili temel tamimlar yapilmis
sonrasinda siber su¢ kavramu ve siber suglarin siniflandiriimasi ve islenis sekilleri

konularinda ayrintili bilgi verilmistir.
1.1.Temel Kavramlar

Bu béliimde siber suglara konu olan bilisim sistemleri ile ilgili temel tanimlarin yan
sra hukuki tamimlamalar da yapilarak sonraki boliimlerde sik¢a ele alinan bu
kavramlarin igeriginin dogru olarak anlagilmas: amaglanmustr. Bilisim ile ilgili
kavramlarin tanimlanmasinda hukuki bir perspektif takip edilerek tez kapsaminda yer

verilen hukuki degerlendirmelere bir dayanak teskil etmesi planlanmuistur.
1.1.1.Bilgisayar

Bilgisayar, ¢ok sayida aritmetiksel ya da mantiksal islemlerden olusan bir isi,
calismasi srasinda bir isletmenin ise karismasi gerekmeksizin, dnceden verilmis bir
izlenceye gore, otomatik olarak yiiriiten bir veri isleyicidir. Bir bilgisayar dizgesi
elektronik ve mekanik birimlerden olusan donamim ile bu donanim birimlerini ya da
kaynaklar1 istenen islere yéneltip verimli bir galisma diizeni icerisinde kullanabilmek

icin gerekli tiim izlencelerden ve veri yapilarindan olusan yazilim &gelerini kapsar
(Koksal, 1981).

Kurt (2005) bilgisayar1, programlara ve verilen komutlara gére sirali islem yapan,
otomatik olarak ¢alisan, verileri depolama, isleme tabi tutma, tasnif ve terkip etme,
iletme ozelliklerine sahip olan elektronik ya da manyetik akimlarla ¢alisan, mantikli
sonuglar ureten, programlanabilen, genel amagh kullanilabilme 6zelliklerine sahip

elektronik cihazlar olarak tanimlamistir.



1.1.2.Bilgisayar aglan

Bilgi tretilmesi ve islenmesinin en verimli olarak gerceklestirildigi bilgisayar
sistemlerinin  birbirine baglanarak bilginin iletildigi ve paylasildigi yapilara
bilgisayar aglar1 denilmektedir. Iki bilgisayar eger bilgi alisverisinde bulunabiliyorsa
bu iki bilgisayar birbirine baghdir denir. Bu baglanti sadece bakir teller araciligiyla
olmaz; fiber optik kablolar, mikrodalgalar ve iletisim uydulari da kullanilabilir
(Sogukpinar, 2006).

Bilgisayar aglari boyutlarma (kapsadiklari alamin biiyiikligiine) gore genellikle,
Yerel Alan Aglar1 (YAA). Metropol Alan Aglari (MAA) ve Genis Alan Aglari
(GAA) olmak tizere ti¢ grup altinda toplanmaktadir. YAA’lar bir odayi, binay: va da
kampiisii kapsayabilecek boyutta olup, en fazla birkag kilometre (km) uzunlugunda
aglardir. MAA’lar bir sehri kapsayacak boyuttadirlar. Bir sehirdeki kablolu TV ag1
MAA olarak gosterilebilir. GAAlar ise cografi olarak biiyiik alanlar: (bir iilke va da
kita boyutunda) kapsarlar (Oktug, 2010).

1.1.3.Veri

Vert: olgu, kavram ya da komutlarin, iletisim, yorum ve islem igin elverisli bicimsel
ve uzlagimsal bir gésterimi olarak tanimlanmaktadir (Koksal, 1981). Bir bilgisayarda
va da bilgisayarlar tarafindan okunabilen araglarda saklanabilen ve iizerinde islem

vapilabilen her sey veridir (Yenidiinya ve Degirmenci, 2003).

Veri, bilgi isleme siirecinin temel hammaddesi olan ve ¢esitli sembol, harf, rakam ve
isaretlerle temsil edilen, ham, islenmeye hazir, islenmemis gercekler ya da
kazanimlardir (Bensghir, 1996).

1.1.4.Bilisim

Bilisim kelimesinin kaynagi Fransizca bilgi vermek kékeninden gelen informatique

(enformasyon) kelimesidir. ~ Onceleri enformasyon olarak kullanilan kelimenin



yerine zamanla bilgi kokeninden gelen bilisim kullamlmaya baslanmistur (Diilger,

2004).

Kaksal (1981) bilisimi insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimin dayanagi olan bilginin, 6zellikle elektronik
makineler araciligiyla, diizenli ve mantiksal bicimde islenmesi bilimi olarak

tanimlamaktadir.

Aydm (1992)" ye gore bilisim; bilginin aktarilmasi, organize edilmesi, saklanmasi,
tekrar elde edilmesi, degerlendirilmesi ve dagitimi igin gerekli kuram ve yontemler
ve Ote yandan da: bilgiyi kaynagindan alip kullaniciya aktaran ve genel sistem bilimi,
sibernetik, otomasyon ile insanin ¢alisma cevresindeki yerinde ve zamamnda

kullanilan teknolojileri i¢ine alan bilgi sistemleri, sebekeleri, islevleri, siirecleri ve

etkinliklerdir.

Bilgisayar  verilerin depo edilmesi, saklanmas. islenmesi ve yeniden
degerlendirilmesi faaliyetlerini yani verilerin islenmesini saglamakta iken. bilisim
hem verilerin islenmesini hem de verilerin iletisimini kapsamasi sebebiyle

bilgisayara gore daha tist bir kavramdir (Yenidiinya ve Degirmenci, 2003).
1.1.5.internet

Ingilizce “Interconnected Networks” (kendi aralarinda baglantili  aglar)
kelimelerinden tiiretilen internet, diinya iizerine yayilmus milyonlarla ifade edilen
sayidaki bilgisayarin birbirine baglanmasi ile olusan aglarm yine birbirine
baglanmasi ile olusan ¢ok genis yapidaki bir ag: tanimlar (Bogag ve Songiir, 1999).
Ayica internet, birden fazla haberlesme agmn birlikte meydana getirdikleri metin.
resim, miizik, grafik, yazili metin vb. dosyalar ile bilgisayar yazilimlarinin, kisaca
insanlar tarafindan olusturulmus her tiirlii bilginin veri halinde paylasildigi ve

iletildigi bilgisayarlar arasindaki ag olarak tammlanabilir (Ozdilek, 2002).



Veri trafiginin kurallarmi diizenleyen “TCP/IP Protokolii” ve internet iizerinde veri
arama ve aktarmaya yarayan yazilim sistemi “World Wide Web” (Diinyay1 saran ag)
internetin teknik unsurlaridir. Internetin teknik alt yapisin ise internet tizerideki veri

iletisimini saglayan ana iletigim hatlar1 olan “omurga”lar olusturmaktadir.

Internet' in kékeni, hataya dayanikly, saglam ve 6zel bir bilgisayar ag1 kurmak isteyen
Amerika Birlesik Devletleri (ABD) hiikiimeti tarafindan 1960 yilinda baslatilan
aragtirmalara dayanmaktadir. 1980'lerde Ulusal Bilim Vakfi tarafindan yeni bir ABD
omurgasmnin finansman i¢in toplanan 6zel fonlar, diinya ¢apinda katilima ve birgok
ozel agin birlesmesine neden olmustur. 1990'larda ise bu uluslararas: agin

yaygmlasmasi ile internet, modern insan hayatinin temelinde yer almustr.

Internet herhangi bir kisinin bulusu va da ticari mal degildir. Bu biiyiik ag sistemi
sisteme giren herkesin katkisiyla olusmus anonim bir yap: oldugundan internetin bir
sahibi ya da yoneticisi yoktur (Sinar, 2001). Internetin bir yéneticisinin olmamasmmn
faydali yonleri oldugu gibi zararli yonleri de bulunmaktadir. Bu faydal yonleri
arasinda internetin bugiine kadar hi¢ olmadig1 kadar demokratik bir yapiya ve smirsiz
bir ifade dzgiirligiine sahip olmasi, gikar gruplari kadar tek tek bireylerin de seslerini
duyurabilmeleri, ekonomik agidan higbir yere bagli olmayis: ve her tiirlii gelismeye
agik bulunmasi gosterilebilir. Bu simrsiz zgiirligiin zararh tarafi ise yine
ozgirligin kendisinden gelmekte, hi¢bir kuralin ya da s olmadigi bir ortamda
her yeni teknolojik gelismede Karsilasilan kotiye kullamimlarin, rahatsiz edici
davraniglarm ve sug olusturan eylemlerin de gerceklestirilebilmesi internetin zararli

tarafini olusturmaktadir (Diilger, 2004).

Bilisim hukukuna konu olan internet siijeleri; telefon/telekomiinikasyon idareleri,
sunucu, servis saglayicilar ve kullanicilardir. Bu siijelerden servis saglayicilari da:
igerik saglayici, hizmet saglayict ve erisim saglayici olmak iizere ic gruba
ayrilmaktadir. Bu ayrim internet suglari s6z konusu oldugunda cezai sorumlulugu

belirleme agisindan 6nem kazanmaktadir (Yildiz, 2006).



1.1.6.Su¢

Sug, tarihin en eski devirlerinden itibaren var olmus ve ileride de var olmaya devam
edecek olan evrensel bir olaydir. Insanlarin i¢inde ihtiraslarla birlikte toplum halinde
yasamanin ortaya ¢ikardigi cesitli sosyal geliskiler, uyumsuzluklar bulundukca sug
da var olacaktir. Su¢ topluma zarar verdigi ya da tehlikeli oldugu kanun koyucu
tarafindan kabul edilen ve belirtilen eylemdir. Her devirde. bir hareketin topluma
zarar vermekte oldugu veya tehlikeli bulundugu fikir ve kanaatinde olan kanun
koyucular s6zii gegen fiilleri kanunlarla yasaklar ve ceza miieyyideleriyle karsilarlar

(Donmezer, 1994).

Tirk Ceza Kanunu (TCK)' nun, ‘Kanunun sarih olarak su¢ saymadigi bir fiil i¢in
kimseye ceza verilemez.” hiikkmiinii koyan birinci maddesinden hareketle ceza
kanunu tarafindan agik¢a cezalandirilan her fiilin sug¢ oldugu soylenebilir
(Alacakaptan, 1975). 2004 yilinda yayimlanan 5237 sayilh TCK® da bu hiikiim
‘Kanunun agik¢a su¢ saymadigi bir fiil i¢in kimseye ceza verilemez ve giivenlik

tedbiri uygulanamaz.’ seklinde degistirilmistir.

Su¢: kanuni, maddi, manevi unsur ve hukuka aykirilik unsuru olmak iizere dort

unsurdan olusur. Buna gére;

Kanuni unsur; yasanin agikga su¢ saymadigi bir eylem igin ceza verilemez. Buna
gore bir eylemin su¢ sayilabilmesi i¢in her seyden evvel yasanmn 6zel hiikiimleri
arasinda ya da ceza hiikiimlii 6zel bir yasada yer alan belli bir maddedeki tanima

uygun olmasi gerekir (Alacakaptan, 1975).

Hukuka aykirihk unsuru; fiilin suc teskil etmesi igin kanunda belirtilen harekete

uymasi gereklidir. Bu unsur kanunilik ilkesinden ortaya ¢ikar (Alacakaptan, 1975).

Maddi unsur; dis diinyada bir degisiklige yonelmis miispet veya menfi bir fiil
bulunmadikga bir sugun varlig: da ileri siiriilemez. Maddi unsur bir sugun var olmasi

icin kanuni tarife uygun bir fiilin bulunmas sartidir (Dénmezer ve Erman, 1967).



Manevi unsur; failin kusurlu bir sekilde hareket etmesinden yani kusurlu olmasindan
ibarettir (Goziibiiyiik, 1989). Manevi unsuru kisaca fiillerin iradiligi olarak da
tanimlanmaktadir. Bu iradiligin yaminda bu iradenin isnad kabiliyetine sahip bir

kisiye ait de olmasi gerekir (Alacakaptan, 1975).

Bahsi gegen unsurlar ve kosullar isiginda sug; isnad yetenegine sahip bir kisinin
kusurlu iradesinin yarattigi icrai veya ihmali bir hareketin meydana getirdigi yasada
yazili tipe uygun, hukuka aykiri ve mieyyide (yaptiim) olarak bir cezanin

uygulanmasini gerektiren bir eylem olarak tanimlanabilir (Alacakaptan, 1975).

1.2.Siber Su¢ Kavram

Teknolojik gelismeler, gerek suglarmn islenmesinde kolaylik, gerekse sugun konusu
olabilecek objelerde gesitlilik ve insanlarin bircok aktivitelerini elektronik ortam
lizerine aktarmast ile genis bir platformda birgok hukuki yararm ihlal edilmesine acik
bir ortam yaratilmasini saglamistir (Beceni. 2003). Bilisim ortaminda islenen suclari
tanimlamak tizere bilgisayar sugu (computer crime), bilgisayarla ilgili sug (computer-
related crime), bilgisayarla islenen su¢ (computer assisted crime). bilgisayara karsi
islenen su¢ (crimes against computer) ve bilgisayarin kotiiye kullanimi (computer
abuse) gibi kavramlar kullanilmakta birlikte son dénemde siber sug (cyber crime)

kavraminm kullanimi yayginlik kazanmustir.

Herhangi bir sugun elektronik ortam igerisinde islenebilme imkani bulunuyor ve bu
ortam igerisinde gerceklestirilen fiil genel olarak hukuka aykiri veya su¢ olarak

tanimlanabiliyorsa bu suglar siber suglar olarak adlandirilir (Beceni, 2003).

Diilger (2004) siber sugu verilere karsi ve/veya veri islemle baglantisi olan sistemlere

kargu, bilisim sistemleri araciligiyla islenen sug seklinde tanimlamistur.
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1.3.Siber Su¢larin Smiflandirilmas:

Siber suglarla miicadelede hangi yontemlerin, nasil kullanilacagi sorusuna cevap
aramadan &nce ne ile miicadele edilecegini daha iyi anlamak igin yapilan siber sug
tanmuna ek olarak bunlarin  smiflandirilmas: iizerinde bir inceleme yapmak
gerekmektedir. Zira ceza hukukunun temel ilkelerinden biri olan “kanunsuz suc ve
ceza olmaz™ ilkesi uyarinca, kanun koyucularinin kanunlarda suglari tanimlamalari
ve bu suglar i¢in diizenlemeler yapmasi gerektigi ifade edilmistir. Ancak bu konuda
farkli zamanlarda yapilan galismalar teknolojinin ve sug tiplerinin degisimine paralel
olarak farklilik arz etmektedir. Genel olarak siber suglarin siniflandirilmasi hukuki ve
yine hukuki degerlendirmelere zemin teskil edecek sekilde teknik olarak ikiye
ayrilabilir.

Bu calismada, siber suglarin smiflandirilmasinda hukuki bir yol izleyen BM
bildirilerinde ve Avrupa Konseyi Siber Sug¢ Sozlesmesinde vyer alan
siniflandirmalara kisaca deginilmis, bunlar1 kapsayan bir yapida olan ITU
simiflandirmasi ise detayli olarak incelenmistir. Ayrica teknik bir smiflandirma
6rnegi olarak kabul edebilecegimiz, McConnell International adli, Amerikan kiiresel
politika ve teknoloji yonetimi damigmanlik firmasi tarafindan yapilan smiflandirma

incelenmistir.

1.3.1.Birlesmis Milletler simflandirmas:

BM'nin yaymladigi “Uluslararasi Su¢ Politikasinin Degerlendirilmesi-Bilgisayarla
[liskili Suglar Kontrol ve Korunma Rehberi”nde vaygin olarak gorilen bilgisayarla
iligkili suglar 5 kategoriye ayrilmustir (Birlesmis Milletler. 1994).

¢ Bilgisayar manipiilasyonu ile dolandiricilik

¢ Bilgisayar sahteciligi

 Bilgisayar veri ve/veya programlarinin degistirilmesi ya da hasara ugratiimasi

* Bilgisayar sistem ve servislerine yetkisiz erisim

* Yasal olarak korunan programlarin izinsiz ¢ogaltilmasi
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1.3.2.Avrupa Konseyi siber su¢ sozlesmesi siniflandirmasi

Avrupa Konseyi Bakanlar Komitesince 8 Kasim 2001 tarihinde onaylanan ve hedefi
ortak bir ceza politikasmin olusturulmasi ile toplumun siber suga karsi korunmast,
ozellikle gerekli mevzuatin kabul edilmesi ve uluslararasi isbirliginin
gerceklestirilmesi olan Avrupa Konseyi Siber Su¢ Sézlesmesi’nde siber suglar dort
ana kategoride incelenmistir. Bunlar;

» Bilgisayar veri ve sistemlerinin biitiinliigiine, gizliligine ve erisebilirligine

iliskin suclar

e Bilgisayarlarla ilgili suglar

o Icerikle ilgili suclar

e Telif Haklar ile ilgili suglardir.

‘Bilgisayar veri ve sistemlerinin biitiinliigiine, gizlilifine ve erisebilirligine iliskin
suglar’, ‘Igerikle ilgili suclar’ ve ‘Telif Haklari ile ilgili suclar’ kategorileri nesnenin
yasal olarak korunmasina odaklanmustir. ‘Bilgisayarlarla ilgili suglar® kategorisi ise
nesnenin  yasal  olarak  korunmasma  defil metoda  odaklanmistir.
Bu tutarsizlik bazi kategoriler arasinda ¢cakismaya yol ag¢maktadir. Ayrica. sug
eylemlerini tanimlamak {izere kullanilan bazi terimler de 6rnegin siber teririzm ve
yemleme (phishing) cesitli kategorilerde ¢akismaktadir. Bununla birlikte, Siber Sug
Komitesi tarafindan hazirlanan bu kategoriler siber su¢ kavrammin tartisilmasinda

yararli bir temel kaynak olarak hizmet etmektedir (ITU, 2009).

1.3.3.Uluslararas: Telekomiinikasyon Birligi siniflandirmasi

ITU'nun BIT Uygulamalar1 ve Siber Giivenlik Birimi tarafindan hazirlanan
raporlardan biri olan Siber Suglar1 Anlamak: Gelismekte Olan Ulkeler icin Rehber
(ITU, 2009) de tamimlanan siber su¢ kategorileri asagida incelenmistir. ITU nun sug
siniflandirmas1 Avrupa Konseyi Siber Su¢ Sozlesmesindeki smiflandirma temel

alinip bunlarin daha da gelistirilmesiyle olusturulmustur.
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1.3.3.1.Bilgisayar veri ve sistemlerinin biitiinliigiine, gizliligine ve erisebilirligine

iliskin suclar

Bu kategorideki tiim suglar gizlilik, biitiinliik ve erisilebilirlik ilkelerini bozmaya
yoneliktir. Yiizyillardir ceza hukukunca kapsanan suglardan (hirsizlik, adam 61diirme
vs.) farkli olarak bilgisayar sistemlerinin son 60 yilda ortaya ¢iktigi ve gelistigi
diistiniiliirse su¢ ve tacizin sayisallasmasi géreceli olarak ¢ok yenidir. Bu suglarin
saglikli kovusturmasi sadece somut varliklarin ve fiziksel dokiimanlarin korunmasina
yonelik olmamali ayni zamanda yeni yasal prensipleri de icerecek sekilde
genisletilmelidir. Bu kategoride yer alan ve en gok gergeklesen suclar genel olarak

asagida acgiklanmistir.

1.3.3.1.1.Yasadis1 erisim (Illegal Access- Hacking, Cracking)

Bilgisayarlarla ilgili en eski su¢ olan ve sistem kiricilik olarak amlan bu sug bir
bilgisayar sistemine yasadisi olarak erismeye denir. Bilgisayar aglarinin 6zellikle de
Internetin gelismesi ile bu su¢ biyiik &lciide artmustir. Hacking ataklarinin {inlii
hedefleri arasinda Amerikan Havacilik ve Uzay Dairesi (NASA), ABD Hava

Kuvvetleri, Pentagon, Yahoo, Google, Ebay ve Almanya Hiikiimeti bulunmaktadr.

Sistem kiricilik saldirilarima 6rnek olarak sifre korumali internet sitelerinin sifrelerini
kirmak ve bilgisayarlarin sifre korumasim atlatmak verilebilir. Bu saldirilarin
hazirlik asamalar1 asagidaki sekillerde olabilmektedir:
* Bir bilgisayar sistemine girmek i¢in gerekli sifreyi elde etmeye yonelik
donamim ve yazilim gelistirmek.
¢ Kullanicilarin sifrelerini ele gegirmek i¢in yamiltici (spoof) Internet siteleri
kurmak.
e Viris, trojan vb. kotiiciiller vasitasiyla hedef bilgisayarlara veya cihazlara her

klavye hareketini (sifre girisi vs.) kaydeden donanim ve yazilim yiiklemek.



Bilgisayar sistemlerine yasadisi erisimin hizh bir sekilde artan bir sug sekli oldugu
bilinmektedir. Sadece 2007 yilinin Agustos ay1 igerisinde diinyada 250 milyon vaka
kaydedilmistir. Sistem kiriciik ataklarmmn artmasinda ii¢ 6nemli faktor vardir.
Bunlar; bilgisayar sistemlerinin yetersiz ve eksik korunmasi, saldirilari
otomatiklestiren yazilimlarin gelistirilmesi ve hacker (saldirgan)

stratejilerinde 6zel bilgisayarlarin artan roliidiir.

Avrupa Konseyi Siber Su¢ Sozlesmesinin “Yasadisi Erisim” bashikli 2 nci
maddesinde “Taraflardan her biri, bir bilgisayar sisteminin tamamma veya bir
kismina haksiz bir sekilde erisim fiilinin kasith olarak yapildiginda kendi ulusal
mevzuati kapsaminda cezai bir sug¢ olarak tammlanmasi i¢in gerekli olabilecek
yasama islemlerini ve diger islemleri yapacaktir™ (Avrupa Konseyi, 2001) denilmek
suretiyle sdzlesmeye taraf olanlarin bu konuda hukuki bir diizenleme getirmesi

gerektigi belirtilmistir.

1.3.3.1.2.Veri casuslugu (Data Espionage)

Giintimiizde kisisel bilgiler, iilke sirlari, ticari projeler gibi hassas bilgiler genellikle
bilgisayar sistemlerinde tutulmaktadir. Eger bilgisayar sistemi Internet’e bagl ise
siber saldirganlar diinyanin her yerinden Internet araciligiyla bu bilgiye erisme
sansina sahiptir. Hassas bilginin degeri ve bu bilgiye uzaktan erisebilirligin

saglanmasi veri casuslugunu cazibeli hale getirmistir.

1980°lerde bir grup Alman sistem kirict ABD hiikiimetinin ve askeriyesinin
bilgisayar sistemlerine girmis, bazi gizli verileri ele gegirmis ve bunu Sovyetler
Birligine satmustir. Saldirganlar kurbanlarin bilgisayarlarina erismek icin korunmasiz
kapilari tarayan (port scanning) yazilimlar, giivenlik énlemlerini atlatan yazilimlar ile

sosyal miihendislik (social engineering) gibi farkli yontemler kullanmislardur.

Ozellikle sosyal miihendislik ile ilgili son maddede. normal gilivenlik asamalarini
geemek icin teknik yollar degil, insanlari kandirma yontemi kullanilnustir. Sosyal

mithendislik teknikleri, iyi korunmus bilgisayar sistemlerine yapilan saldirilardan
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daha az etkili bir yontem olarak degerlendirilmemelidir. Bu yéntemin temelinde
insani duygularin bilgisayar sistemlerine erismek igin istismar edilmesi yatmaktadir.
Sosyal miihendislik, bilgisayar giivenligindeki en zayif halka insan oldugundan

genellikle basarili bir yontemdir.

Ancak 1yi egitilmis kullanicilar saldirganlar i¢in kolay bir kurban degildir. Kullanici
editimi siber giivenlik stratejisinin 6nemli bir par¢asini olusturmaktadir. Sifreleme
teknikleri giivenligi arttirmada yardimei olacagindan, kullanicilar icin bu teknikleri
kullanarak sifreleme yapmamn énemine dikkat ¢ekilmelidir. Hassas bilgiyi saklayan
kisi ya da organizasyonun diizgiin sifreleme teknikleri kullanmas fiziksel giivenlik
tedbirlerinden daha 6nemlidir. Saldirganlarin hassas bilgileri elde etmede basarili

olma nedenlerinden biri de giivenlik énlemlerinin eksik olmasidir.

1.3.3.1.3.Yasadis1 miidahale (Illegal Interception)

Bu su¢ tanimiyla veri iletisiminin gizliligi hakkinin korunmasi amaglanmstir. Siber
Su¢ Sozlesmesinin agiklayici raporunun {igiincii maddesinde teknik yontemler
kullanarak miidahalenin kapsaminin, iletisimin igeriginin dinlenmesi, denetlenmesi
va da izlenmesi ve verilerin igeriginin bilgisayar sistemine erisim ve sistemin
kullammu yoluyla dogrudan ya da elektronik gizli dinleme cihazlarinin yardim ile

dolayli olarak elde edilmesi ile ilgili oldugu belirtilmistir (Avrupa Konseyi, 2001).

Saldirganlar kisiler arasindaki e-posta benzeri iletisime ya da herhangi veri iletimine,
gonderilip alman veriyi kaydederek miidahale edebilirler. Saldirganlar bu ihlali
vaparken kablolu ya da kablosuz herhangi bir iletisim ortamim kullanabilirler.
Internet servis saglayicilar arasindaki iletisim genelde iyi korunmustur ve ihlal
edilmesi zordur. Ancak saldirganlar en zayif noktay: ararlar. Kablosuz sistemler
oldukga yaygim kullanilmakla beraber bunlarin gegmisten gelen bir savunmasizligi da
vardir. Simdilerde oteller. restoranlar gibi hizmet sektériindeki bir¢ok unsur Internet
hizmetini kablosuz olarak vermektedir. Bununla birlikte, kablosuz aglarin yaydig
sinyalleri bulunulan yere ve erisim noktasinin giiciine bagh olarak uzak sayilabilecek

bir mesafeden algilamak saldirganlar i¢in miimkiin olabilmektedir.
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Baz1 saldirganlar hassas bilgilere ulasmak igin popiiler yerlerin civarinda kendi
erisim noktalarini kurarak sifresiz hizmet vermektedirler. Internete erismek amaciyla

bu erisim noktalarini kullanan kisiler 6nemli bilgilerini caldirabilmektedir.

Bu konuda sabit hatlarin kullanimi da saldirganlarin ataklarini engelleyememektedir.
Oyle ki, veri iletim hattindan gecerken yayilan elektromanyetik alan1 dogru
cihazlarin kullanilmasiyla algilayarak kaydeden saldirganlar hassas verileri ele

gecirebilmektedirler.

Avrupa Konseyi Siber Su¢ Sozlesmesinin “Yasadist Miidahale” bashkli 3 iincii
maddesinde “Kamuya ac¢ik olmayan bilgisayar verilerinin iletimi sirasinda teknik
yontemler kullanarak bagka bir bilgisayar sistemi veya verilerin bulundugu bilgisayar
sistemi lizerinden veri iletimine haksiz surette dahil olma fiilinin, kasith olarak
vapildiginda kendi ulusal mevzuati kapsaminda cezai bir su¢ olarak tanimlanmasi
icin gerekli olabilecek yasama islemlerini ve diger islemleri yapacaktir™ denilmistir

(Avrupa Konseyi, 2001).
1.3.3.1.4.Verilere miidahale (Data Interference)

Siber Su¢ Sozlesmesi Agiklayict Raporun dordiincti maddesine gére bu hiikmiin
amaci, bilgisayar verilerini ve bilgisayar programlarini kasitli hasar verme

girisimlerine karsi koruma altina almaktur.

Bilgisayar verisinin biitiinligli ve erisilebilirligi kigisel, is veya ydnetim amacl
kullanim s6z konusu oldugunda biiyik énem arz etmektedir. Veriye erisimdeki
kesintiler 6nemli 6l¢lide finansal kayiplara yol acabilmektedir. Saldirganlar verinin
biitiinliiglini ve erisilebilirligini asagidaki yollarla ihlal edebilmektedir;

e Verileri silerek.

e Verileri gizleyerek,

o Verileri degistirerek.

e Veriye erisimi engelleyerek.
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Bilgisayar verisinin silinmesinin genel bir 6megi olarak viriisler verilebilir.
Bilgisayar teknolojisinin ilk var oldugu zamanlardan beri bilgisayar viriisleri yeterli

giivenlik dnlemi almayan kullamicilar i¢in daima nemli bir tehdit olusturmustur.

Tagmabilir depolama araglariyla bulasan ilk bilgisayar viriislerinden beri e-posta
aracihgiyla yayilan ya da Internetten indirilen yazilimlar araciligiyla bulagan
bilgisayar viriisleri olduk¢a yaygin ve hizlidir. SQL Slammer viriisii Internet’teki
korunmasiz bilgisayarlarin %9011 tahmini 10 dakika gibi bir siirede etkilemistir
(GAO, 2005).

Avrupa Konseyi Siber Sug¢ Sozlesmesinin “Verilere Miidahale™ baslikli 4 iincii
maddesinde “Taraflardan her birinin, bilgisayar verilerinin haksiz bir sekilde tahrip
edilmesi, silinmesi, bozulmasi, degistirilmesi veya erisilemez kilinmasi fiillerinin
kasitli olarak yapildiklarinda kendi ulusal mevzuatlar1 kapsaminda cezai birer sug
olarak tamimlanmasi igin gerekli olabilecek yasama islemlerini ve diger islemleri

vapacaktir” denilmistir (Avrupa Konseyi, 2001).

1.3.3.1.5.Sistemlere miidahale (System Interference)

Siber Sug¢ Sozlesmesi Agiklayici Raporun besinci maddesinde telekomiinikasyon
olanaklar1 da dahil olmak tiizere bilgisayar sistemlerinin yasalara uygun sekilde
kullaniminin, bilgisayar verileri kullanilarak ya da bu veriler etkilenerek

engellenmesi fiili sug olarak tanimlanmaktadur.

Bilgisayar verilerine karsi yapilan saldirilarla ilgili zafiyetlerden duyulan kaygilarin
aynilari bilgisayar sistemleri i¢in de gegerlidir. 7/24 esasmna gore hizmet veren
isletmeler Internet hizmetlerini iiretim siirecleriyle her gecen giin daha ¢ok
birlestirmektedir. Saldirganlar bilgisayar sistemlerinin islemesini az da olsa sekteye
ugratsalar, saldiriya ugrayanlar igin bu etkiden dogan finansal kayip

azimsanmayacak biytklikte olacaktir.
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Avrupa Konseyi Siber Su¢ Sozlesmesinin “Sistemlere Miidahale™ baslikli 5 inci
maddesinde “Taraflardan her birinin bilgisayar verilerine yeni veriler ilave etmek.
bilgisayar verilerini bagka yerlere iletmek, tahrip etmek, silmek, bozmak, degistirmek
veya erisilemez kilmak suretiyle, bir bilgisayar sisteminin isleyisini ciddi 6lciide ve
haksiz sekilde engelleme fiilinin, kasithi olarak yapildiginda kendi ulusal mevzuati
kapsaminda cezai bir su¢ olarak tammlanmasi igin gerekli olabilecek yasama

islemlerini ve diger islemleri yapacaktir” denilmistir (Avrupa Konseyi, 2001).

1.3.3.2.Bilgisayarlarla iliskili suclar

Bu kategoride gerceklestirilen suglari iki kategoride degerlendirmek miimkiindiir.
e Bilgisayar yoluyla sahtekarlik fiilleri
e Bilgisayar yoluyla dolandiricilik fiilleri

1.3.3.2.1.Bilgisayar yoluyla sahtekirhk fiilleri

Bilgisayarlarla baglantili sahtekarlik, verilerin alinmasi, degistirilmesi ve silinmesi
yollarindan biriyle, bir baskasmnn, hile teskil edecek bilisim teknikleri kullanarak
hataya distiriilmesi ve kendisinin veya bir bagkasimn lehine, magdur aleyhine haksiz

menfaat temin edilmesi olarak tanimlanabilir (Kurt, 2005).

Avrupa Konseyi Siber Su¢ Sozlesmesinin “Bilgisayarlarla Iliskili Suglar™ baslikli 7
nci maddesinde “Taraflardan her biri, s6z konusu verilerin dogrudan dogruya
okunabilir ve anlagilabilir nitelikte olup olmadifma bakilmaksizin, bilgisayar
verilerine yeni veriler ilave etme ve bilgisayar verilerini degistirme, silme veya
erisilemez kilma ve béylece orijinal verilerden farkli veriler meydana getirme
fiilllerinin, s6z konusu verilerin hukuki agidan orijinal verilermis gibi
degerlendirilmesi amaciyla, kasitli olarak ve haksiz sekilde yapildiginda kendi ulusal
mevzuatl kapsaminda cezai birer su¢ olarak tammlanmasi icin gerekli olabilecek
yasama islemlerini ve diger islemleri yapacaktir™ seklinde belirtilmistir (Avrupa

Konseyi, 2001).
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1.3.3.2.2.Bilgisayar yoluyla dolandincilik fiilleri

Bilgisayar yoluyla yapilan dolandiricilik suglari, saldirganm kimligini gizlemesini
saglayan yazilim araglar1 kullamlarak kolaylikla yapilabildiginden, internet
lizerinden islenen en popiiler suclardan biridir. Bu yazilim araglar1 saldirganin bir¢ok

kiiglik islemden biiyiik kazanglar elde etmesini saglayabilir.

Kigilerin hassas bilgilerinin yetkisiz kisilerce dolandiricilik fiilinde ya da diger
suglarin islenmesinde kullamlmak iizere ele gegirilmesi, degistirilmesi, bagkasina
verilmesi olarak tanimlanabilecek kimlik hirsizlig1 sugu da bilgisayar yoluyla yapilan

dolandiricilik fiillerinin arasinda gelmektedir.

Bilgisayar yoluyla dolandiricilik fiillerinden biri olan yemleme yontemleri ile
olusturulan uydurma e-postalar. kolluk kuvvetleri igin @nemli bir sorun
olusturmaktadir. Yemleme saldirilariyla  kisisel bilgilerin  agiga cikarilmasi
amaglanmaktadir. Saldirganlar genellikle, ger¢eginden ayirt edilmesi olduk¢a zor
olan e-postalar1 yasal bir finansal kurulustan geliyormus gibi gonderirler. Bu
mesajlarda kisiden bazi kisisel bilgilerini dogrulamasi istenebilir. Birgok kisi bu e-

postalara inanmakta ve hassas bilgilerini ifsa etmektedir.

Yemleme yontemi ile yapilan farkli bir saldir1 2006 yilinda Nijerya'da meydana
gelmigtir. Olayda, saldirgan, kurbanlara génderdigi bir e-posta ile ucak kazasinda
6len karismimn 10 milyon dolarlik banka hesabmi ABD’de yasayan ailesinin hesabina
aktarmak i¢in baska bir hesaba ihtiya¢ duydugunu belirtmis bunun i¢in kurbanin -
kendi hesabini dogrulamak i¢in kendi hesabina 10 dolar yatirmasini 1stemistir.
Karsihiinda ise 10 milyon dolarin, 1 milyon dolarinin kurbanin kendisinde

kalabilecegini belirtmistir (Huffman, 2006).

Avrupa Konseyi Siber Suglar Sézlesmesinin “Bilgisayarlarla Iliskili Suclar” baslhikl
8 inci maddesinde “Sahtekarhk yoluyla kendisi veya bir baskasina haksiz maddi
menfaat saglamak amaciyla, bilgisayar verilerine herhangi bir sekilde yeni veriler

ckleme, bilgisayar verilerini herhangi bir sekilde degistirme, silme veya erisilemez
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kilma, bir bilgisayar sisteminin isleyisine herhangi bir sekilde miidahale etme
faaliyetlerinde bulunmak suretiyle bir bagkasinin miilkiyetinin ziyanina sebep olma
fiilinin kasith ve haksiz olarak yapildiginda kendi ulusal mevzuati kapsaminda cezai
birer su¢ olarak tanimlanmasi igin gerekli olabilecek yasama islemlerini ve diger

islemleri yapacaktir” denilmektedir (Avrupa Konseyi, 2001).

1.3.3.3.I¢erikle ilgili suclar

Bu kategori, gocuk  pornografisi, yabanct  diismanhgi iceren materyaller ya da
vasadistolarak ~ kabul  edilen igerigi kapsamaktadir.  Bu kategori  ile ilgili
yasal araclarin gelistirilmesinde kiiltiirel ve© hukuki  esaslar1  dikkate alan  ulusal
yaklasimlardan yararlamilmaktadir. Yasadisi igerik ile ilgili deger sistemleri ve hukuk
sistemleri toplumlar ~ arasinda genis farklihik ~ gdsterir.  Yabanci  diismanh@inin
vayginlagtiriimas: ile ilgili malzemeler birgok Avrupa iilkesinde yasadis: iken,
ABD’de 6zgiirliik ilkesi kapsaninda yasal olarak korunmaktadir. Peygamberler ile ilgili
olarak asagilayici sozler kullamlmasi birgok Arap iilkesinde sug oldugu halde bazi Avrupa

tilkelerinde sug kapsamina girmemektedir.

1.3.3.3.1.Pornografi

Toplumun ar ve haya duygularmi incitecek sekilde genel ahlaka aykir1 pornografik
gorlntiilerin internette yaymlanmasidir. Yurtdisinda g¢ocuk pornografisine karsi
tedbir alinmakla birlikte, tilkemizde ¢ocuk veya yetiskin pornografisi gibi bir ayrim

yapilmadigindan biitiin pornografik yaymlar yasaklanmustir (Dokurer, 2001).

1.3.3.3.2.Cocuk Pornografisi

GCocuk pornografisi terimi 18 yasindan kiigiik kimseleri gorsel anlamda teshir eden
pornografik malzemeler i¢in kullamlmaktadir. Avrupa Konseyi Siber Suglar
Sozlesmesinde igerikle ilgili suclardan sadece gocuk pornografisi ana sézlesmeye

dahil edilmis diger igerik suclarina ana sézlesmede yer verilmemistir.



1.3.3.3.3.Siber Propaganda

Bir kisinin ya da orgiitiin goriislerini televizyon ya da gazete gibi medya araglarinda
yayimlamasmin zorlugu ve bu tiir yaymlarin denetime tabi oldugu goz oniine
alindifinda internette propaganda yapmanin suglular agisindan ne kadar avantajli
oldugu daha iyi anlagilmaktadir. Internet, terér drgiitleri mensuplarmimn birbirleri ile
iletisim kurmada, siddet ve nefret igerikli mesajlarini Kkitlelere, sempatizanlarina

ulastirmada bir vasita / yol haline gelmistir (Ergiin, 2008).

1.3.3.3.4.Din karsit1 suclar

Bir¢ok devlet anayasalari ile din ve vicdan hiirriyetini koruma altma almustir.
Bununla birlikte Internet sitelerinde giderek artan sayida din karsiti ifadelerin yer
aldig: siteler bulunmaktadir. Bu malzemelerin bazilari nesnel olgular ve egilimler
dahi olsa (6rnegin Avrupa’da kiliseye katilim oranlarmin azalmasi) bu tiir icerikler
bazi yerlerde yasadisi olarak kabul edilmektedir. Dinlere hakaret edilmesi ya da

karikatiirlerin yayinlanmasi da bu tiir suglara 6rnek olarak verilebilir.

1.3.3.3.5.Siber kumar

Kumar da her tilkenin kanunlarinda sug olarak diizenlemeyen konulardan biridir. Bu
ylizden kumarin yasal oldugu iilkelerden yaymn yapan Internet oyunlar
ve kumar Internette en hizli biiyiiyen alanlardan biridir. TCK’nin 228. maddesinin 1.

fikrasi geregince internet ortaminda oynanan kumar da cezalandirilmaktadur.

1.3.3.3.6.Hakaret ve yanhs bilgiler

Genellikle sahsi diigmaliklardan dolay: kisi ve kurumlara kars: hakaret iceren ve
yanhs bilgilerin verildigi internet sayfalari olusturulmaktadir. Bunun yaninda e-

posta, forum ya da sohbet programlari aracihgiyla bu sucun islenmesi miimkiin

olmaktadir (Ergiin, 2008).
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1.3.3.3.7.istem dis1 elektronik posta (Spam)

Spam, istenmeyen toplu mesajlara verilen addir. Cesitli tipte dolandiricilik olmakla
birlikte en yaygin olani spam e-postalar araciliiyla yapilanlardir. Suclular genellikle

lirlin ve hizmetleri tanitan spam reklam e-postalarina kétiiciil yazilim eklemektedir.

1.3.3.4.Telif haklan ile ilgili suclar

Internetin 6nemli islevlerinden biri bilginin  yayilmasidur. Sirketler triinleri  ve
hizmetleri hakkinda bilgi dagitmak i¢in Interneti arag olarak kullanmaktadir. Basarili
sirketlerin marka imaji ve kurumsal tasarimi  korsanlar tarafindan kullanilarak

taklit iirtinlerin pazarlanmasi yapilabilmektedir.

Internet iizerinden dogrudan tiriinlerinin dagitimini yapan sirketler de
trtinlerinin kopyalamp dagitilip indirilmesi sonucunda telif hakki ihlalleri ile ilgili

yasal sorunlarla karsi karsiya kalmaktadirlar.

1.3.4.McConnell siber su¢ siniflandirmasi

Uluslararas: platformda genel kabul géren McConnell International adli ABD
menseli kiiresel politika ve teknoloji yonetimi danigmanlik firmasi tarafindan yapilan
siuflandirmaya gore siber suglar veri suglari, ag suglari, erisim suglari ve ilgili suclar

seklinde dort baslik altinda incelenmistir (McConnell-International, 2000).

1.3.4.1.Veri suglan

Bu baglik altinda incelenecek suglarin objesi, ham bilginin bilisim teknolojileri
alaninda kullanilabilecek sekilde islenmesi sonucu ortaya ¢ikan veridir. Bilisim
teknolojilerinin veri iletimi eksenli isleyisi, éncelikle maddi ceza hukuku normlari ile
verilere karsi gergeklestirecek hukuka aykir fiilleri miieyyide altina almay: gerekli
kilmigtir.  Verilere karsi gergeklestirilecek ihlaller su alt gruplar altinda

incelenmektedir.
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1.3.4.1.1.Verilere miidahale edilmesi (Data Interception)

Bu sucun olusumu i¢in verilerin, aktarim esnasinda iigiincii kisiler tarafindan hukuka
aykirt miidahaleye maruz kalmasi gerekmektedir. Bu miidahale verilerin aktarimimin
engellenmesi, aktarim rotalarinin degistirilmesi, ticiincii kisiler tarafindan verilerin

aktarim sirasinda ele gegirilmesi seklinde ortaya gikabilir.

1.3.4.1.2.Verilerin degistirilmesi (Data Modification)

Verilerin degistirilmesi, tahrip edilmesi veya silinmesi eylemleri cezai miieyyide
altina almmaktadur. Bu baglik altinda incelenen eylemler yukarida belirtilen verilere
miidahale edilmesi sugundan, islendigi ortamda bir sinirlama olmamasi agisindan
kesin bir ¢izgiyle ayrilmaktadir. Aktarim sirasinda verilere miidahale edilerek bu

veriler degistirilebilir veya tahrip edilebilir veya silinebilirler.

1.3.4.1.3.Veri hirsizhg1 (Data Theft)

Veri hirsizhigi bash@inda verilerin ele gegirilmesi ve kopyalanmasi eylemleri
cezalandirilmaktadir. Verilerin, verinin sahibine veya baskalarina zarar vermek veya
failin kendisine veya baskalarma haksiz kazang saglamak amaciyla bulundugu
yerden almmasi ve kopyalanmasi veri hirsizhigi sugunun olusumu igin veterli

unsurlari olusturmaktadir.
1.3.4.2.A¢ suclan
Ikinci sug grubu ag suclaridr. Yukarida agiklanan verilerin bir yerden bir yere

iletilmesini saglayan ag sistemleri. bu sugun objesini olusturmaktadir. Ag suclar1 da

iki ana baslik altinda incelenmektedir.
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1.3.4.2.1.A8 engellemesi (Network Interference)

Bu su¢ grubunda agin tamamma veya bir bolimiine diger kisilerin erisiminin
engellenmesi veya onlenmesi durumu ortaya ¢ikmaktadir. Bu sug ¢ok degisik modus
operandi’ler (sugun islenis sekli) kullamlarak gerceklestirilebilir. En ¢ok gériilen
sekli web siteleri ve ISS iizerine yagdirilan DDOS (distributed denial of service)
saldirilaridir. DDOS saldirilars, failin verdigi komutlara uymasi igin “hack™ edilerek
“zombi” haline getirilen birgok bilgisayardan hedef olarak secilmis siteye,
bilgisayara veya sisteme stirekli veri génderilmesi ile hedef siteye, bilgisayara veya

sisteme diger Kisilerin erigiminin engellenmesi ya da énlenmesi durumudur.

Ag engellemesi sistemin gayri fiziki bilegenlerine yonelmis eylemleri
gruplandirmaktadir. “Hacking”, “cracking”, DDOS sugun farkli formlarda islenis
seklini belirten birer modus operandi‘dir. Bu konuda Kita Avrupast Hukuk Sistemine
mensup olan tilkeler arasinda anilan sugun islenis sekillerini miistakil bir kanunla su¢
olarak yaratan tilkeler de vardir. Ornegin Kasim 2000 tarihinde Belcika Parlamentosu
tarafindan kabul edilen ve 13 Subat 2001 tarihinde yiiriirliiliige giren Yeni Belcika
Ceza Kanununun 4. Babinin Bashg: “Computer Hacking™ olarak belirlenmistir. Bu
baglk altinda yer alan maddelerde “hack™ etme sucunun hangi fiillerden meydana

geldigi agiklanmaya ¢alisilmustir.

1.3.4.2.2.Ag sabotaji (Network Sabotage)

Ag sabotaji, agin veya sistemin tahrip edilmesi yahut degisiklige ugratilmasi sonucu
ortaya ¢ikmaktadir. Burada daha ¢ok sistemin fiziki bilesenlerine yonelmis eylemler
vardir.

1.3.4.3.Erisim suclan

Yukaridaki veri ve ag suglarinda, sugun objesi olan veri ve ag belirlenerek bir ayrima

gidilmistir. Burada ise sugun hareket unsuru 6n plana cikartilarak bir grup
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olusturulma yolu izlenmistir. Buna gére erisim suglari olarak belirlenen suclar su

sekilde gruplanabilir:

1.3.4.3.1.Yetkisiz erisim (Unauthorized Access)

Bir sistem igersindeki bilgilere yetkili kisilerin ulasmasi esastir. Yetkili kisiler
disinda yer alan kisilerin, sistem igersindeki bilgilere ulasmaya ve bunlar1 3. kisilerle
paylasmaya yetkili kilinms kisilerin izni diginda erisim saglamast birgok tilke

mevzuatinda sug olarak diizenlenmektedir.

1.3.4.3.2.Viriis yaym (Virus Dissemination)

Virtis yayimi olarak belirlenen hareket, bilisim ve iletisim sistemlerinin donammsal
veya yazilimsal bilesenlerine zarar vermek amaciyla gergeklestirilen bir tiir sucun
islenis seklidir. Virtis yayimu, kiiresel dlgekte bityiik zararlara yol agmas: sebebiyle
birgok iilkenin kanununda bu konuyla ilgili ayri bir bashk altinda diizenlemeye

gidilmistir.
1.3.4.4.Tigili suclar

Bu baslik altinda éncelikle diizenlenen husus bilisim teknolojileri alaninda islenen
suglarda istirak ile yardim ve yataklik etmenin cezalandirilmasidir. Son olarak bu
baghk altinda bilisim teknolojilerinin  kullanilmasi  yoluyla gergeklestirilen
dolandiricilik ve sahtekarlik suglarindan bahsedilecektir. Dolandiricilik ve sahtecilik
fiilleri gerek karsilastrmali hukukta gerekse iilkemiz mevzuatinda su¢ olarak
tammlanmigtir. Burada diizenlemesi gereken hususlar bilisim teknolojilerinin bu
suglarin islenmesinde arac olarak kullanilmasi ve bu ortamin kendisine has ozelligi
nedeniyle, yalnizca bu alanda gergeklestirilen faaliyetler iizerinde, dolandiricilik ve

sahtecilik fiillerinin cezai miieyyide altma alinmasidir.
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1.4.Siber Suclarm Islenis Sekilleri

Siber suglari, diger suclardan yani geleneksel anlamdaki suglardan ayiran en énemli
ozellikler bu suglarm islenis sekillerinin farklilig: ve tespit edilmelerinin zorlugudur
(Diilger, 2004). Siber suglarin islenmesine vasita olan maddi hareket cok farkh
sekillerde ortaya c¢ikabilir. S6z konusu suglar, yepyeni ve cok farkli yollarla
islenebilir. Isin igine bilgisayar ve internet girdiginde bir su¢ hem gok hizli ve kolay
bir gekilde islenebilmekte hem de sugun tespit edilmesi zorlagmaktadir. Yine sug
tespit edilse bile sugun failinin yakalanmasi i¢in zorlu bir ugras verilmesi
gerekmekte, suglularin BIT imkanlarini kullanarak kolaylikla delilleri karartabilme
veya kimliklerini gizleme imkan olmasi nedeniyle failin her zaman yakalanmasi

miimkiin olamamaktadir (Degirmenci, 2002)

Yukarida belirtilen nedenlerden &tiirii, siber suglarin meydana gelmesine sebep olan
modus operandilerin tanimlanmasinda ve tespit edilmesinde yarar gorlilmektedir. Bu
tammlama ve tespit islemi sinirlayict degil, 6rnekleyicidir. Clnkii internet gibi
bilgisayar aglarinda her gegen giin kendini yenileyen bu teknolojik gelisme
kargisinda kesin bir belirlemeye gitmek biiyiik bir hata olacak ve bu suclarla
miicadelede geri diisiilmesine sebep olunacaktir (Yazicioglu, 1997). Bu nedenle her
yeni olay yeni bir modus operandi ortaya gikarabildiginden asagida incelenecek

teknikler sadece su ana kadar gériilmiis modus operandilerdir.

1.4.1.Yemleme (Phishing)

Yemleme; BIT imkénlarimi kullanmak suretiyle, hedef alinan kisilerin aldatilarak
veya ikna edilerek kisisel ve/veya gizli verilerinin ele gegirilmesi ve séz konusu
verilerin kotii niyetle kullamilmasidir. Bu yéniiyle yemleme, bir tiir “sosyal
mithendislik™ saldiris1 olarak da nitelendirilmektedir (Unver ve Mirzaogh, 2011).
Ingilizce “Password (sifre)” kelimesinin bas harfi olan “P” ile “Fishing (Balik
tutma)” anlamina gelen s6zctigiin birlestirilmesiyle tiiretilen terim, oltayr attiginiz
zaman en azindan bir balik yakalayabileceginiz diisiincesinden esinlenerek

olusturulmustur.
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Yemleme saldirilarinda kullanilan iki temel yontem; aldatma yoluyla yemleme ve
teknik yoldan yemlemedir. Aldatma yoluyla yemlemede hedef alinan kisileri
aldatmak suretiyle sahte internet sitesine veya telefon numarasina yonlendirme veya
kullandiklar: sistemlere kotiiciil yazilim bulastirma, nihayetinde ise kisisel verilerini
ele gegirme ve ¢ikar amach kullanma vardir. Teknik yoldan yemleme ise cesitli
teknik hileler uygulayarak, hedef alman kisilerin kullandiklari sistemlerde veya
baglandiklari internet sitelerinde ayar degisiklikleri vaparak kisisel verilerini ele

gegirme ve ¢ikar amagh kullanmadir (Unver ve Mirzaoglu, 2011).

Yemleme yontemi ile banka hesap numaralari, kredi kart: numaralari gibi kisisel
bilgiler, banka gibi resmi bir kurumdan génderilen resmi bir mesaj gibi goziiken e-
postalarla bireylerden elde edilmektedir. Sosyal miihendisligin bir uygulama alani
olan bu tiir sahte e-postalar alan bireyler, istenilen gizli bilgileri géndererek, bu
bilgilerin kotii niyetli tiglincii sahislarin eline gegmesine ve akabinde olusabilecek

zararlara maruz kalinmasina neden olmaktadir (Sagiroglu ve Canbek. 2007).

Internet kullanicisinin miisterisi oldugu bankanin. e-posta veya bunun gibi bilgi
girmeyi gerektiren bir kurulusun Internet sayfasinin bir kopyasinin yapilarak soz
konusu kullamcimin ~ hesap  bilgilerinin  ¢alinmast  sik goriilen yemleme
yontemlerinden biridir. Sahtekarhgi gerceklestirecek kisi/kisiler; bir banka, kart
sirketi veya bir finans sirketinden geliyormus gibi hazirladig1 sahte e-postayi, elde
edebildigi tim e-posta adreslerine génderir (Turhan, 2010). Sekil 1.1.°deki e-
postanin geldigi adrese bakildiginda, bankanin kendi e-posta alanindan geliyormus
gibi goriinmektedir. Bu durum bir¢ok kullanicinin e-postanin gercekten banka
tarafindan génderildigini diiginmesine sebep olmaktadir. Bu postayr atan kisiler
muhtemelen kendi miidahale imkanlarmimn oldugu bir DNS kullanmakta ve boylece
e-posta adreslerini bankanin adres alanindanmis gibi gosterebilmektedir. E-postanin
iceriginde ise miisterinin internet bankacilik hesabinin siiresinin dolmak iizere oldugu
ve postaya eklenmis bir link yardimiyla hesabin tekrardan aktif hale getirilebilecegi
belirtilmektedir (Pclabs, 2009).



Sekil 1.1 Ornek bir yemleme e-postast

vor e Vemdtla g TOmunG yantle e Mot 25 Sl Onemeiz s o b Tags -
Yapi Kredi - Givenlik Alarmi {(29.08.2008) No.4019
Kingde | Yapi Kredi (servicel@yapikred: cam.or) |
Y Bu gonderen tanemivor clabildireinz TH Uy arak iparetle Glivensn? clarak paretis

29 Ajustos 2008 Cuma 21:52:38
servicel fyapskredi. com.or

i Oromatik Seqam * Fazlamm ofrenm
Guvenlik Alarmi
Yam Kredi Online Bankacdik hesatimzin hizmet stres: dolmak Qzenedir
Asagdain ki kullanarak hesatwuza ulagabilr ve hesabinz takrar aktif haie

getirebilirsinz

hap:iiveww yapikredi.com.arir- TRIMainPage .aspx 7id=01597 370882

© 2008 Yape ve Kredi Bankas: A5

Dolandincilar tarafindan gonderilmis bir e-posta arnedi

Kaynak: Pclabs, 2009
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E-postaya eklenen baglanti adresinin iizerine gelindiginde linkte gériinen adres ile

tarayicinin sag alt kosesinde gériinen linkin kullanilmasi durumunda yonlendirilen

adres Sekil 1.2°de goriildiigii iizere tamamen farklidir.

Sekil 1.2 Ornek bir yemleme e-postasinin yonlendirdigi adres

gle.com: best guess record £«

33

Kaynak: Pclabs, 2009

Yemleme metodu diinyada giin gegtikge yaygmnlasmakta olan bir metottur. Bunun

nedeni ise bu metotla ¢ok az maliyet karsiiginda viiksek miktarlarda kolay ve haksiz

para kazanma ihtimalinin olmasidir (Turhan, 2010). internet kullanicilarinin daha

spesifik sosyal aglara veya ¢evrimigi kaynaklara yonelmesi dolandiricilarin daha da

dikkatini cekmektedir. Bu nedenle PayPal, Amazon, Yandex. MasterCard, Facebook
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ve MySpace gibi popiiler siteler 2010un en ¢ok saldirtya ugrayan sosyal aglari

arasinda yer almustir (Turk.internet.com, 2011).

1.4.2.Istem dis1 elektronik postalar (Spam)

Spam, Amerikan kokenli bir kelime olup, bir Amerikan firmasmin baharatl domuz
eti ve jambon i¢in kullandig1 “Spiced Pork And Ham” kelimelerinin bas harflerinin
alinmasi ile olusturulmustur (Memis, 2005). Spam genellikle pazarlama, reklam veya
sosyal igerikli olarak biiyiik kitlelere ulastirilmak istenen mesajlarin kullanicinin
istegi disinda kendisine Internet ya da cep telefonu gibi teknolojiler aracilig: ile

yollanmasina dayanmaktadur (Internet Ust Kurulu, 2005).

Spam ilk baslarda sadece rahatsizlik verici bir durum olarak algilanirken, giin
gegtikge gerek bireyler, gerekse isletmeler icin ciddi bir siber giivenlik problemi
olarak goriilmeye baslanmistir. Spam bilgisayar yoluyla dolandiricilik amaciyla arag
olarak kullamlabilecegi gibi, kotiiciil yazilm tiirlerinin vayllmasinda ve bilgisayar
kullanicilarinin yemleme vb. yollarla kendileri hakkinda kétii sonuglar dogurabilecek

Gnemli bilgilerin verilmesinde de kullanilabilmektedir (OECD, 2006).

Sophos tarafindan yapilan bir arastirmaya gore, giiniimiizde ticari e-posta’larin
%97’si istem disi elektronik postadir (Sophos, 2009). Ayrica séz konusu tehdit
teknolojinin gelismesiyle birlikte cep telefonlar1 ve anlik mesajlasma hizmetleri gibi
teknolojilere de yayilmaktadir (OECD, 2006). Sekil 1.3°de 2010 yilinda diinyada en
fazla spam yayan iilkeler goriilmektedir. Buna gore ilk ti¢ siray1 ABD, Hindistan ve
Brezilya almaktadir (IBM, 2011). IBM tarafindan 2009 yilinda yayimlanan raporda
ise Tirkiye %7.8 ile en ¢ok spam yayan iilkeler arasinda Rusya ve ABD’den sonra

Gctincti sirada yer almaktaydi (IBM, 2009).
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Sekil 1.3 En fazla spam yayan iilkeler

Ulke Spam %'s Ulke Spam %'si
ABD % 10,9 Ingiltere %44
Hindistan % 8,2 Almanya %37
Brezilya % 8,1 GineyKore  %3,3
Vietnam % 5.4 Ukrayna % 3,0
Rusya % 5,2 Romanya % 2,9

Kaynak: IBM, 2011

IBM tarafindan 2011°de yayimlanan Internet Giivenlik Sistemleri X-Force Tehditler
Raporuna gére, Sekil 1.4’de de goriildiigii gibi son bes yila bakildiginda iilkelerin
spam gonderme oranlarindaki bazi uzun dénem egilimleri goriiniir hale gelmektedir.
Buna gore; Tiirkiye'nin 2006°dan 2008 yilma kadar olan spam génderme oranindaki
artis bu yildan sonraki iki yillik siirede azalma egilimi gostermis olup, Tiirkiye'de
2009 yilinda gergeklestirilen Spam ile Miicadele Projesi sayesinde 2010 yilinda
2006’daki %2 oramnin da altina diismiistiir. Hindistan siirekli artis gosteren tek
iilkedir. ki yillik belirgin artistan sonra Brezilya ve Vietnam ilk defa azalma
gostermistir. ki yil aradan sonra ABD 2010°nun en yiiksek spam génderme oranina
sahip olan iilkedir. Ispanya ve Fransa 2007 yilindaki, Rusya ise 2009°daki baskin
roliini kaybetmistir. Giiney Kore ilk defa %4 {in altina diismiistiir (IBM. 2011).
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Sekil 1.4 Yillara gore spam génderilme oranlar

16%
1496
12%
10%
2%
8%
49
2%
0%
2006 2007 2008 20049 2010
e Brezilya =—m—— Fransa Hindistan Rusya e Glney Kore
—— EPANYE e Tlrkiye —— ABD —— Vietnam

Kaynak: IBM, 2011

1.4.3. Kétiiciil yazihmlar

Koticil yazilim; sahibinin bilgisi disinda bilgisayarlara sizmak ya da zarar vermek
amactyla tasarlanmis yazilmlarin ortak adidir ve bir bilisim sistemine sz konusu
sisteme zarar vermek amacityla veya kullanicilarinin amaglari disinda kullanilmak
tzere yerlestirilir (OECD, 2009). Her gegen giin artan ve cesitlenen kotiiciil
yazilimlarin 2002-2009 yillar1 arasindaki artisi Sekil 1.5°te gésterilmektedir.

Katiciil yazilmin sisteme bulasmasmin gesitli yollari vardir. Hedef bilgisayardaki
acikliklardan yararlanan bu yontemlerin etkinligi bilgisiz kullanicilarin varligiyla
artmaktadur. Kétiictl yazilimlar; % 65 web tarayicilarinin, % 13 e-posta eklerinin, %
11 isletim sistemlerinin, % 9 indirilen dosyalarin ve % 2 diger yontemlerin kullanimi

ile sistemlere bulasmaktadir (Barroso, 2007 ve Unver vd..2010).
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Sekil 1.5 Katiciil yazilimlardaki artis
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395802
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Kaynak: Symantec, 2011

2009 ve 2011 yilinda Symantec tarafindan yayimlanan internet Giivenlik Tehdit

Raporlarina gore, en sik goriillen koétiiciil yazilim tiirleri truva atlari (trojan),

solucanlar (worm), virtisler ve arka kapilar (backdoor) dir. Sekil 1.6’da bu vazilim

tirlerinin 2007-2009 yillar1 arasindaki yiizdelik dagilini gériilmektedir. Viris ve

solucanlarin oran1 gecen yillarla artis gosterirken, truva ati ve arka kapilarin

oranlarinda azalma olmustur.

Sekil 1.6 Katiiciil yazilim tiirleri
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Arka kapilar

L

Viriis Solucan Truva at1

Kaynak: Symantec, 2009 ve 2011
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Ulkemiz Sophos’un 2009 yili verilerine gére en fazla kétiiciil yazilim barindiran
iilkeler arasinda %2.5° lik pay ile diinya swalamasinda 7 nci swrada iken. 2011
verilerine gore (Sekil 1.7) kétiiciil yazihm barindran ilk on iilke arasinda
bulunmamaktadir (Sophos, 2009 ve 2011). Bu durum iilkemizde kétiiciil vazilimlara

kars1 alinan giivenlik tedbirlerinin ve halkin farkindaliginin arttiginin gostergesidir.

Sekil 1.7 2010 yilinda kétiiciil yazilim barindiran iilkeler

| ABD |

Fransa |

" Rusya
! Almanya _E
Cin |aas

Polonya
Kanada
Ukrayna 1
Macaristan |Gl 1.84%

| Diger j

20,03%

Kaynak: Sophos, 2011

1.4.3.1.Truva at1

Truva at; yararli gibi goriinen fakat arkasinda gizli bir kodun da ver almasi
nedeniyle bilisim giivenligine zarar veren bir programdir. Yunan mitolojisinde bir
armagan gibi goriintip. aslinda Truva kentini ele gecirme hedefi olan Yunanli
askerleri tastyan tahta bir ata verilen isim olan truva atlar diger kotiiciil yazilimlar
olan bilgisayar virtisleri ve bilgisayar solucanlari gibi kendi baglarina islem
yapamazlar. Aynen Yunanlilarin planlarinin isleyebilmesi icin atin Truvalilar
tarafindan iceri alinmasi gerektigi gibi Truva atlarinin zararlihg: da kullanicinin
hareketlerine bagldir. Truva atlar1 kendilerini kopyalayip dagitsalar bile her

kurbanin programu (Truvay1) ¢alistirmasi gerekir (Diilger, 2004).
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Truva atlar1 bilgisayarlar1 uzaktan yonetmek icin arka kap1 agan programlardir.
Lisansh programlarin yasa dis1 kopyalarmnin veya aktivasyon kodlarinin dagitildig:
“warez” olarak adlandirilan siteleri veya bedava mp3, oyun veya porno igerik dagitan
siteleri ziyaret eden kullamicilar, farkinda olmadan yukarida belirtilen programlar:
bilgisayarlarina indirirken, ayn1 zamanda kétii niyetli programlari da indirmis olurlar.
Bilgisayara kurulan bu programlar arka plandan cabisarak, kullanicinin sistemine
uzaktan erigim imkani saglar. Truva atlariyla sisteme arka kapidan (backdoor) ulasan
bilgisayar korsanlari, bilgisayarin sistem yapilanmasini degistirebilir, kullanicinin
sifrelerine ve diger kisisel bilgilerine ulasma imkanina sahip olabilirler. Yani truva
at1 sisteme bulastiktan sonra, sistemin agilmasiyla beraber kendisini bellege yiikler ve
sistem aglarinin agiklarini kullanarak, programi yerlestiren taraf olan bilgisayar

korsaminin isteklerini yerine getirir (Degirmenci, 2002).

Giivenlik yazilimlari iireten bir sirket olan Kaspersky Lab verilerine gore 2009
yilindan bu yana kétiiciil yazilim programlarinimn, kullanicilarm 6zel bilgilerini ¢alma
oram %100°den fazla bir artis gostermistir. Kaspersky Lab veri tabanina ulasan
Truva at1 sayisinin 2010°da 25,000’ gegtigi ve bu sayinin 2006’ya oranla 5 kat daha

fazla oldugu bildirilmistir (Turk.internet.com, 201 .

1.4.3.2.Arka kapilar (Backdoors)

Bilgisayar iizerinde siradan incelemelerle bulunamayacak sekilde, normal kimlik
dogrulama siireclerini atlamay1 veya kurulan bu vapidan haberdar olan kisiye o
bilgisayara uzaktan erismeyi saglayan yontemler arka kap1 olarak adlandirilmaktadir.
Bir sisteme sizmak igin oldukca zahmetli bir ¢aba harcayan bilgisayar korsanlari,
daha sonra aym sisteme erismek icin daha kolay bir yolu sisteme eklemek isterler

(Turhan, 2010).

En sik karsilasilan arka kapi yontemi, hedef sistemde dinleme ajant ilistirilmis bir
kapiy1 (port) agik tutmaktir. Arka kapilar kimi zaman, sistemi gelistiren programci
tarafindan test edilen sisteme erismek amaciyla kullanilan fakat daha sonra unutulan

aciklar olarak karsimiza ¢ikmaktadir. Bu durumun bir sekilde farkina varan kotii



niyetli kisiler, bu yapilar1 kullanabilirler. Hatta bu tip arka kapilar bazen programci
tarafindan kasten birakilabilmektedir. Arka kapilar ¢ogunlukla Truva atlari ile
karigtirilabilmektedirler. Her ikisi de hedef sisteme sizmaya varayan kotli amacgli
yazilimlardan; truva atlar1 faydali bir program gibi goziikiirken: arka kapilar sadece

sisteme erisimi saglayan gizli yapilardir (Sagiroglu ve Canbek, 2007).
1.4.3.3.Solucanlar (Worms)

Solucan; bilgisayar aglar arasinda herhangi bir donanima veya yazilima zarar verme
zorunlulugu olmadan dolasan, kullanic1 miidahalesine gerek kalmadan kendi kendini
aktif hale getirebilen ve bir kopyasini aga bagli olan diger bilgisayarlara
bulagtirabilen programdir (Nickolov, 2008). Solucanlar genellikle viriislerle
karistirilmaktadir ancak solucanlar, viriisler gibi sisteme zarar verme zorunlulugu

olmaksizin da sistemin iginde hareket edebilmektedirler (OECD, 2009).

Solucanlar1 yaymak i¢in hedef sistemdeki korunmasizliklardan faydalanmak veya
sosyal miihendislik gibi yontemler kullamlmaktadir. Solucanlar baska dosyalar:
degistirmez fakat etkin bir sekilde bellekte durur ve kendilerini kopyalarlar.
Solucanlarin kontrol dis1 gogalmalari, sistem kaynaklarim agri kullandiginda, diger
islemekte olan gorevleri yavaslatiginda veya bu gorevlerin sonlanmalarina neden

oldugunda farkina varilabilir (Sagiroglu ve Canbek, 2007).

[Ik bilinen solucan, 1988 yilinda ortaya ¢ikan Morris solucamdir ve diinya iizerinde
yaklasik alt1 bin bilgisayar: etkilemistir. Daha sonra NIMDA, The Code Red. Mi2g
gibi solucanlar diinya ¢apinda milyarlarca dolar deerinde zarara yol agmislardir
(Nickolov, 2008).

1.4.3.4.Viriisler
Viriisler;  bilgisayar bellegine yerlesen, calistirilabilen programlara kendini

ekleyebilen, yerlestigi programlarin yapisimni degistirebilen ve kendi kendini

¢ogaltabilen programlardir (Nickolov, 2008).
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Viriisler en tehlikeli ve en eski kotiiciil yazilim olarak kabul edilmektedirler.
Organizmalardaki hiicrelere bulasan kiiciik parcaciklar olarak tamimlanan biyolojik
viriislerden  esinlenerek adlandirilan  bilgisayar viriisleri, kendi kopyalarini
¢alistirilabilir diger kodlara veya belgelere yerlestirilerek yayilan ve kendi kendine
¢ogalan programlardir. Ekranda rahatsiz edici, galismaya kisa siireligine de olsa mani
olan mesajlar gostermek gibi zararsiz sayilabilecek tiirlerinin de bulunmasina karsin,
¢ogu virlis programlarinin, 6nemli dosyalar silmek veya ev sahibi (host) sistemini
tamamen calismaz hale getirmek gibi yikici etkileri bulunmaktadir. Viriisler bir
dosyamin agilmasi. bir e-postamin okunmasi veya viriis bulasmis bir programin

¢alistirilmasi gibi yontemlerle yayilirlar (Sagiroglu ve Canbek, 2007).

Viriislerin yol agtig1 zararlar kiigiik gibi goziikse de toplamda cok biiylik zararlara
yol agabilmektedirler. Nitekim 3 May1s 2000 giinii tiim diinyada yayilan ve e-postaya
ekli olarak gelen “I Love You™ olarak bilinen bir viriis, cok kisa zamanda 55 milyon
bilgisayara ulasmis ve bunlardan 2.5-3 milyonuna bulasarak 8.8 milyar dolar zarara

sebebiyet vermistir (Zetter, 2000).

1.4.3.5.Casus yazihmlar ve reklam destekli yazihmlar

Casus yazihmlar; kullanicilara ait énemli bilgilerin ve kullanicinin vaptigi islemlerin
kullanicinin bilgisi olmadan toplanmasmi ve bu bilgilerin kétii niyetli kisilere

gonderilmesini saglayan yazilmlardir (OECD, 2009).

Casus yazilimlar viriis ve solucanlardan farkli olarak. sistemlere bir kez bulastiktan
sonra kendi kopyasinit olusturarak daha fazla yayilmaya ihtiya¢ duymazlar. Casus
yazihmlarin amaci, kurban olarak segilen sistem iizerinde gizli kalarak istenen
bilgileri toplamaktir. Bunun disinda sirketler, Internet iizerindeki kullanici
abskanliklarmi  saptamak amaciyla casus yazilimlari  Internet iizerinde
yayabilmektedirler. Kullanicilarin haberi olmadan sistemlere bulasabilen casus
yazihmlar. kisisel gizlilige karsi gerceklestirilen en 6nemli saldirilardan biridir

(Sagiroglu ve Canbek. 2007).
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Reklam destekli yazilimlar ise, yiiklenildigi bilgisayara yiiklenme isleminden sonra
program kullanimdayken otomatik olarak ¢alisan, reklam gosteren ve indirme yapan
yazilimlardir. Amaglari, bilgisayar kullanicilarina reklamlar: gostermektir. Casus
vazilimlar gibi, tizerinde bulunduklar1 sistemdeki kisisel veya istatistiksel verileri
sahibinin bilgisi ya da izni olmadan iiciinii kisilere gondermek suretiyle kisisel

verilerin elde edilmesi amaciyla kullanilmaktadirlar (SpamLaws, 2009).

1.4.3.6.Kéle bilgisayar aglar (Botnet)

Botnet; “robot” kelimesinin ikinci hecesi ile “network™ kelimesinin ilk hecesinin
birlestirilmesinden olusmus bir kelimedir ve merkezi bir kontrol noktasmna baglanmis
tehlikeli bilgisayar ya da diger adiyla kéle (zombi) bilgisayar yigmimni1 ifade
etmektedir (OECD, 2009). Kéle bilgisayar ag1 ile viriis ya da diger kétiiciil
vazilmlarin bulagtirilmas: suretiyle birgok bilgisayar, sahiplerinin izni ve haberi
olmaksizin uzaktan ve tek bir noktadan kétii amaglar dogrultusunda yonetilmekte ve
kontrol edilmektedir. Dolayisiyla ayni anda binlerce bilgisayar, bir ag sistemi ile
gizlice yonetilmis olmaktadir. Bu ag sistemini yonetmek icin 6zel olarak tasarlanan
koti niyetli programlara ise “bot” adi verilmektedir (ITU, 2008). Bir kéle bilgisayar
ag1 sahibi saldirgan, agindaki tiim bilgisayarlar1 diinyanin herhangi bir yerinden
kolay bir sekilde yonetebilmekte, kole bilgisayar agindaki masum kullanicilar da

haberleri bile olmadan saldirganlarin siber suglarina biiyiik destek olusturmaktadirlar.

Kole bilgisayar aglarmm asil hedefi ev kullamicilaridir ve diinya tizerindeki ev
bilgisayarlarmin %10’luk bir kisminin kéle bilgisayar aglarinin bir parcast oldugu
bilinmektedir. Nitekim arama motoru Google tarafindan, 100 milyondan fazla
bilgisayarin kéle bilgisayar aglarinda oldugu belirtilmistir. Birlesmis Milletler, 2008
yilinin baginda kole bilgisayar ag:1 saldirisma ugramustir. BM resmi internet sitesini
ele gegiren bilgisayar korsanlari, kurumun sitesine "Hey Israil ve ABD., cocuklar1 ve
diger insanlari 6ldiirmeyin. Barig evrenseldir. Savasa hayir" mesajint birakmustir

(Zaman, 2008).



1.4.4.Hizmetin engellenmesi saldirilari (DoS/DDoS)

Hizmetin engellenmesi saldirilar1 kurumlarin veya sirketlerin bilgi ve iletisim
sistemlerini ve hizmetlerini devre dis1 birakmak i¢in yapilan saldirilardir ve saldiriya
ugrayan sistemlerin agir1 sekilde yiiklenmesi ile olusmaktadir. Bilgisayar korsanlari
bilgisayar kullanicilarina bir program yiiklemekte ve belirlenen giinde biitiin
bilgisayarlar ayni anda, onceden belirlenmis bir Internet sitesine giris talebi
gondermeye baslamaktadir. Bu tiir talep sayisi on binleri buldugunda kargi tarafin
sunucusu yamt veremez duruma gelmekte: sonugta Internet sitesi ¢okmekte, islem

yapamaz hale gelmekte ve site sahipleri maddi zarara ugramaktadir (OECD, 2009).

14 Aralik 2007 tarihinde Kirgiz Merkez Segim Komisyonu Internet sitesi se¢im
stiresince saldirtya ugramis ve “Bu site Estonya Riiyasi Orgiitii tarafindan saldiriya
ugratilmistr” mesaji birakilmistir. Se¢im kampanyasi siiresince ve secimden &nce
meydana gelen ayaklanmalarda Kirgiz internet servis saglayicilarma hizmetin
engellenmesi saldirilar1 diizenlenmistir. Agustos 2009°da ise diinyaca iinlii paylasim
sitesi Twitter hizmetin engellenmesi saldirilari nedeniyle erisime kapatilmistir

(Cnetnews, 2009).



2.SIBER SUCLARLA MUCADELE YONTEMLERI

Siber suglarmin ¢ok ciddi bireysel ve toplumsal sonuglari oldugundan bu suclarla
viriitiilecek miicadelenin de ¢ok boyutlu olmas: gerekmektedir. Ancak ceza hukuku
normlariyla saglanmaya calisilan koruma. siber suglarla miicadelenin yalnizca bir
boyutudur (Diilger, 2005). Siber suclarla miicadelenin diger boyutlari polisiye ve
teknik yontemleri icermektedir.

Siber ortamin dogasi geregi sucun sinirlarla kayith olmamasi ve hemen her tiirden
kullanicinin bilisim aglarma dahil olabilmesi nedeniyle siber suglarla miicadele,
oldukea giictiir. Siber suclarla etkin bir miicadele ytirlitebilmek i¢in; yasal mevzuatin
hazirlanmasy, uluslararasi uyum ve isbirliginin saglanmasi ve egitimli uzman
kigilerin yetistirilmesinin yam sira, yeterli donanim ve teknik altyap1 gerekmektedir
(Sen, 2007).

Bu calisma kapsamuinda siber suglarla miicadelede kullanilan yontemler; hukuki,
teknik ve polisiye yontemler olmak iizere U¢ grupta ele alinmustir. Sekil 2.1°de de
goriildiigl gibi tiim bu yontemleri birer cark olarak kabul edersek her bir ¢ark kendi
icinde tutarli olmak kayd: ile bir birine uyumlu bir sekilde islediginde siber suclarla

etkin bicimde miicadele edilmis olacaktr.

Sekil 2.1. Siber suglarla miicadele yontemleri

e ————
| *Siber Glivenlik
-~ Adli Rilisin

= Olay Oneesi Polislik
~Olay Sonrast Polislik |

*Mevzuat :
cYargive Usul




2.1.Hukuki Yontemler

Bu calisma kapsaminda siber suglarla miicadelede hukuki olarak, ulusal ve
uluslararast alanda hazirlanmis olan mevzuatlar, diizenlemeler ve tavsiye kararlari

incelenmistir.

Siber suglarla miicadelede hukuki yontemler; mevzuat hazirlanmasi, usul hukuku ve
yargilama olarak li¢ asamada degerlendirilebilir. Mevzuat hazirlanmasinda konu
hakkinda yapilmis onciil uluslararasi diizenlemelere basvuruldugu gibi teknik
yontemlerden destek alinmas: gerekmektedir. Yargilama ve usul hukukunun isleyisi
ise polisiye ve teknik yontemlere yogun olarak ihtiyag duymaktadir. Hukuki
yéntemler oldukga zaman gerektiren siireclere tabi olmasma ragmen diger

yontemlerin saglikli, etkin ve gecerli olabilmelerinde vazgecilmez bir role sahiptir.

Siber suglar, smirlar1 agan yapisi nedeniyle hemen hemen biitiin iilkeler tarafindan
hukuksal diizenleme konusu olmustur. Bu diizenlemeler incelendiginde biiyiik
cogunlugunda iletisim sistemi aracihifiyla dolandiricilik, verilere zarar verme.
sabotaj, verilerde sahtekérlik, sisteme yetkisiz girme, verilerin hukuka aykir1 olarak
ele gecirilmesi ve veri hirsizh@i gibi eylemlerin su¢ olarak diizenlendigi

goriilmektedir (Akbulut, 1999).

Giintimiizde {ilkeler, siber suglar konusunda ya ceza hukuku ile ilgili mevcut
kanunlardan ayr1 olarak Gzel diizenlemeler ihdas etmekte, ya da meveut hiikiimlerde
degisiklikler yaparak mevzuatlarmi gelistirmektedirler. Siber suclari  Hzel
diizenlemeye tabi tutan iilkeler ceza kanunlarinda iki farkli yontem izlemislerdir.
Birinei yontem, siber suclari ceza kanunundan ayri bir kanun ¢ikarmak suretiyle
diizenleme altma alan yontemdir. Ozellikle Anglo-Sakson hukukuna tabi olan
Ingiltere. Irlanda ve ABDde bu yontem izlenmistir. Ikinci yontem ise Kita Avrupasi
tilkelerinde uygulanan yéntemdir ki, bu yontemde siber suglar ceza kanunlari
icerisinde ayr1 bir fasilda diizenlenmektedirler. Bu yéntemi uygulayan iilkelere 6rnek
olarak Fransa, Liiksemburg verilebilir. Ulkemiz de bu yontemi kendi mevzuatinda

tatbik etmistir (Yazicioglu, 1997).
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2.2.Polisiye Yontemler

Bilisim sistemlerinin giderek hayatin icinde yer almasi ve g¢alismamuzda sikca
vurgulandigi gibi, siber suglarin yaygmlasmas: kacinilmaz olarak kolluk kuvvetlerini

de bu alanda ¢alisma yapmaya yoneltmistir.

Polis tegkilatlar: yasalarla kendilerine verilen yetkiler ¢ercevesinde kendilerine has
yontemlerle su¢ ve suglularla miicadele etmektedirler. Genel olarak polisiye
yontemler; olay dncesi ve olay sonrasi polislik olmak tizere iki kisimdir. Olay dncesi
polislik kismuna bilgi alma ve tarama yapma faaliyetleri girer. Olay sonrasi polislik

de ise sorusturma ve analiz islemleri yiiriitiiliir (Dokurer, 2005).

Olay oncesi polisiye yontemler sugun islenmesinin énlenmesini amaglamasi nedeni
ile géreceli olarak olay sonrasi polislikten daha degerlidir. Siber suglarla miicadelede
de Onleyici polisiye tedbirler almak ve suglulari eylem hazirhg: iginde

yakalayabilmek polis teskilatlar1 icin cok énemlidir.

Polisin siber suglarin islenmesini 6nlemek i¢in alacagi ve tigiincii kisileri de etkileyen
yontemler, “siber suglari kovusturan birimlerin egitilmesi”, “siber terérizm olgusuna
kars alinan 6nlemler”, “devletlerin siber alam denetlemesi” ve “uluslararas isbirligi

yapilmasi” seklinde dort baslik altinda toplanabilir.

Siber suglari kovusturan birimlerin egitilmesi kavramiyla o6zellikle polisin ve
savcilarm bu suglarin niteligi ve delillerin elde edilmesi agisindan acele ve etkin bir
bi¢imde egitilmesi kastedilmektedir. Ozellikle polisler agisindan, bu alanda “va bir
polisi alip bilisim uzmani yapacaksiniz ya da bir bilisim uzmanmni polis
yapacaksiniz” ifadesi kullamlmaktadr (Diilger, 2004 ve Yenidiinya/Degirmenci
2003). Bu alanda polis agisindan énemli gelismelerin oldugu ve bunlarin somut
trlinlerinin uygulamaya gecirildigi soylenebilirse de hakim, savci ve avukatlar
acisindan aymi ifadeleri kullanmak miimkiin gériilmemekte olup, onlarin da benzer

eZitimleri almasi gerekmektedir (Diilger, 2004).
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Siber terdrizm, belirli bir siyasal ve sosyal amaca ulasabilmek i¢in bilisim sistemleri
kullanilarak bireylere, mallara ve toplumsal yasayis diizenine zarar verilerek.
toplumu ve yoneticileri yildirma ve baski altinda tutma calismalari olarak
tamimlanmaktadir ~ (Ozcan, 2004). Terér orgiitlerinin  siber  terdrizmle
gergeklestirebilecekleri ve toplum iizerinde gok biiyiik zararlara neden olabilecek.
acil onlem alinmas: gereken eylemlerine 6rnek olarak: istenilen kentin biitiin trafik
isiklarinin durdurulmas, telefon hatlarinin felg edilmesi, elektrigin ve dogalgazin
kapatilmasi, bilisim sistemlerinin isletim dis1 birakilmasi, ulasim ve su sistemlerinin
isleyisinin bozulmasi, bankacilik ve finans sektoriiniin ¢cokertilmesi, acil yardim,

polis, hastaneler ve itfaiyelerin ¢alismasinin engellenmesi verilmektedir.

Ozellikle 11 Eyliil 2001°de ABD’nin New York kentinde bulunan ve ikiz kuleler
olarak amlan Diinya Ticaret Merkezi'ni yikan terérist saldirilar igin gerekli
orgiitlenme, destek ve egitim igin internetin ¢ok genis ve denetlenemeyen olanaklar
sundugu belirtilmektedir (Tanyol, 2002). Bu eylemden ve ABD’li yetkililerin bu
eylemin hazirlanmasi igin teroristlerin internet iizerinden iletisime gectiklerini
agiklamasindan sonra birgok tilkede siber terrizme karsi énlemler alinmas: yoniinde
¢alismalar baslatilmistir. Ulkemizde ise, uzun yillar tersrizmle miicadele edilmis ve
edilmekte olmasina, bu konuda g¢ok zarar goriilmiis ve ¢ok aciya katlanilmus
olmasina ragmen ciddi bir tehdit olan siber terdrizme ve gerceklesebilecek terrist
eylemlere karsi ceza hukuku agisindan hicbir diizenleme yapilmadig: goriilmektedir
(Dtilger, 2004).

Siber suglarla miicadelede polisin kullanabilecegi etkin yéntemlerden birisi de siber
alanin dzellikle de internetin denetlenmesi ve bu alan tizerindeki iletisimin kontrol
altinda tutulmasidir. Polis teskilati diger suglarla miicadelede oldugu gibi siber
suclarda da ihbar mekanizmasi ile ¢alsabildigi gibi kendi yaptigi tarama ve
denetleme faaliyetleri ile de suglular1 tespit edebilmektedir. Bu konuda Federal
Alman Polis teskilat1 tarafindan yiiriitilen bir proje bu calisma kapsaminda

incelenmistir.
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Ancak siber alanin denetlenmesindeki temel sorunun; kisi mahremiyeti ve iletisim
Ozglirligi gibi, demokratik toplumlarin olmazsa olmaz ilkelerinin zedelenmeden, bir
denetim mekanizmasinin kurulup kurulamayacagi oldugu ifade edilebilir. Bu konuda
yasanan ikilem; Ozgirlik alani olarak tamimlanan 6zellikle internet araciligiyla
gergeklestirilen siber suglarla miicadelenin, bireyin evrensel temel hak ve
ozgirliklerinin 6ziine dokunulmadan gergeklestirilmesindeki giigliiktiir. Ancak bu
¢ekincelere ragmen halkin bilgisine agik, bagimsiz yargiclarm denetiminde olan bir
kurumun temel halk ve ozgiirlikleri kisitlamaksizin, belli bash suglara ve &zellikle
¢ocuk pornografisine iliskin filtreleme yapmasi ve boylelikle olasi su¢ ve suclulari

belirlemesi seklinde bir yontem gelistirilebilir (Diilger, 2004).

Polisiye yontemler bashgi altinda deginilecek olan son konu devletlerin siber suclarla
miicadelede uluslararasi isbirligine yonelmelerinin kaginilmazhgidir. Bu sug tipleri
dogalar1 geredi ve genellikle goriildiigii tizere birgok iilke sinirlarim gegen veri iletim
aglart tlzerinde gerceklestirilmektedir. Siber suglarla miicadelede polisiye
yontemlerin basarili olabilmesi, bu ¢alismada yer verilen diger yontemler gibi
uluslararas: isbirliginden ge¢mektedir. Hali hazirda INTERPOL bu gorevi

yurtitmekte ve diinya polis teskilatlar1 arasinda 6zel bir ag kurmaktadir.

Siber suglarla miicadelede olay sonrasi polislik yapilan sorusturma ile suglularin
tespit edilmesi i¢in elde edilen delillerin adli bilisim teknikleri kullanilarak analiz
edilmesidir. Adli bilisim, genelde polis teskilatinda olay sonras polislik faaliyetleri
icinde yer alsa da, sivil tesebbiisler tarafindan da bu alanda bilirkisilik yapilabildigi
ve adli makamlarca bu bilirkisilik kabul gorebildigi i¢in bu ¢alisma kapsaminda

teknik yontemler baslig: altinda incelenmistir.

2.3.Teknik Yontemler

Siber suglarla miicadelede bu ¢alisma kapsaminda incelenen teknik yontemler; siber

giivenlik ve adli bilisim siiregleridir.
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Siber giivenlik, siber ortamda kurum, kurulus ve kullamicilarin varliklarini korumak
amaciyla kullamlan araglar, politikalar, giivenlik kavramlari, giivenlik teminatlari,
kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egitimler. en iyi uygulamalar ve
teknolojiler biitiinti olarak tamimlanmaktadir. Kurum, kurulus ve kullanicilarin
varliklary; bilgi islem donanimlarini, personeli, altyapilari, uygulamalari, hizmetleri.
elektronik haberlesme sistemlerini ve siber ortamda iletilen ve/veya saklanan
bilgilerin tiimiinii kapsamaktadir. Siber giivenlik, kurum, kurulus ve kullanicilarin
varliklarina ait giivenlik Gzelliklerinin siber ortamda bulunan giivenlik risklerine
karsi koyabilecek sekilde olusturulmasim ve idame edilmesini saglamay1

amaglamaktadir (Unver vd., 2009).

Adli bilisim ise olay yerinden alinan elektronik bir delilin mahkemede sunulmasina
kadar gegen siire icerisinde yapilan laboratuar calismalarini diizenler. Bu anlamda
vapilan calismalara 6rnek olarak; geriye déniik kayit incelenmesi (log). veri kurtarma

ve veri analizi verilebilir.

2.3.1.Siber giivenlik

Siber suglarla miicadelede siber giivenlik yontemleri genel olarak, siber alan
giivenliginin saglanmasim amaglayan kritik bilgi altyapilarinn, siireclerin ve igerigin
korunmasi igin 6nlemler alinmasi, bilgisayar olaylarina miidahale merkezlerinin
olugturulmasi, kotiiciil yazilimlarla, kéle bilgisayar aglarinin olusturulmasiyla ve

istenmeyen e-posta trafigi ile miicadele edilmesi gibi konularini kapsamaktadir.

Bilgi giivenliginin esaslart; gizlilik. kimlik dogrulama, biitiinliik ve erisilebilirliktir.
Buna gore, bilgi ve bilgi kaynaklari; gizlilik dereceli islemlere tabi olmal, gercek
kimliklere sahip olundugu dogrulanmali, izinsiz kullanim ve degisikliklere karsi
biittinliik icerisinde ve yetkili erigimlere siirekli acik olmalidir. Bunu saglamak icin
¢oklukla uluslararasi standartlarla belirlenmis ve bilisim alaninda genel kabul gormiis

siber giivenlik ilkeleri uygulanir.
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Tirk Standartlar1 Enstitiisii (TSE) tarafindan tiirkceye cevrilerek yayimlanan TS
ISO/IEC 27001:2005 Bilgi Giivenligi Yonetim Sistemi Standardi, bilgi giivenliginin
saglanmasi alaninda en nde gelen uluslararasi standarttir. Bu standart gergevesinde;
is strekliligi, log yonetimi ve izlenmesi, gevresel giivenlik, insan kaynaklari
giivenligi, yasalara uyum gibi 6nemli konular prosediir ve politikalarla belirlenmis
¢alisma bigimleri dogrultusunda yiiriitilmektedir. Buna gore kurumsal siber
giivenlifin saglanmasi i¢in alinmasi gereken baslica énlemler:

* Sistem ydneticileri tarafindan ig ve dis sebeke trafiginin siirekli izlenmesi

* Sistem giivenlik giincellemelerinin diizenli olarak yapilmasi

¢ Son kullanicilarm giivenlik konusunda egitimlerinin giincel tutulmast

* Diizenli olarak giivenlik ve zafiyet testlerinin yapilmas: seklinde siralanabilir.

Bilisim sistemlerinin giivenligi; idari ve kurumsal giivenlik, personel giivenligi,
fiziksel giivenlik, iletisim ve elektronik giivenligi, donanim glivenligi, yazilim
giivenligi ve islem giivenligi olmak iizere yedi ana konudan olusmaktadir (Diilger,
2004 ve Yenidiinya/Degirmenci 2003). Bu giivenlik onlemleriyle, hem bilisim
sistemleri i¢in &ngorilen giivenlik, hem sistemde bulunan verilerin gizliligi ve
yetkisiz erigimlerin 6nlenmesi, hem de sistemin Kesintisiz olarak calismasi

saglanmalidir (Akbulut, 1999).

Bilisim sistemlerinin giivenliginin saglanmasinda en gok basvurulan ve etkili olan
teknik yontemler;

* Bilisim sisteminin dis diinyaya yani internete acik bacaginda
bulundurulan ve yetkisiz erisimleri engelleyen “firewall” adi verilen
giivenlik duvan yazihmlari: Firewall yazilimlarinin temel mantig1 giivenli
bir sistem elde etmek i¢in Oncelikle gerekmedikge erisim noktas
tammlanmamasidir. Sisteme sadece izin verilen adreslerden vetki verilen
kullanicilara  tamimlanmis 6zel erisim noktalar1 (port) {izerinden erisim
saflamak gerekmektedir. Farkli cografi konumlarda bulunan sistemleri
birbirine baglamak igin internet iizerinden VPN (Sanal Ozel Ag) tanimlamas:

da genelde firewall yazilimu kullanilarak yapilir.
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Firewall yazihmlarna ek olarak kullamilan IPS/IDS (Intrusion
Prevention Systems/Intrusion Detection Systems) denilen saldir1 énleme
ve izleme sistemleri: Bu sistemler internetten gelen trafigi iizerlerine alip
denetleyerek giivenli olup olmadigina karar vermekte, ayarlarindaki saldir
tammuna uyan trafik tiirlerini kurum i¢i aga ge¢irmemektedir. Dolayisi ile bu
yazilimlarin saglikli ¢alisabilmeleri igin iizerlerindeki ayarlarin son derece
dogru yapilandirilnis olmasi gerekmektedir.

Anti-viriis yazhmlan: Sistem yoneticileri her ne kadar ag1 internetten gelen
tehditlerden koruyabilseler de, kullanicilar tasmabilir ortamlar kullanmak
suretiyle farkinda olarak veya olmayarak bilisim sistemlerine giivenlik acigl
iceren kotiiciil yazilimlar bulastirabilirler. Bunlarla miicadele edebilmenin en
temel yolu son kullanicilardan sunuculara kadar agda bulunan biitiin
bilgisayarlara anti-virlis programlari kurulmasindan geger. Anti-viriis
programlarinin da verimli ¢alisabilmeleri igin siirekli giincel tutulmalarinin
saglanmasi gerekmektedir.

Anti-spam yazihmlari: Kurumsal aglarda spam sorununa ¢éziim olarak
kullanilan bu yazilimlarin temel mantig1 kurumun e-posta sunucusuna gelen
ve giden tlim e-postalarn baslik bilgilerinin yazilmin veritabanindaki
imzalarla karsilastirarak spam olup olmadigina karar vermesidir. Bu
yazilimlar genelde iireticinin internetteki giincelleme sunucusuna otomatik
olarak baglanarak son ¢ikan spam tiirlerine karsi kendini otomatik olarak
giincellemektedir. Bununla birlikte her sistemin belli oranda spam kagirma
thtimali vardir. Bu tarz agikliklar yazilma ayrica tamitilarak sorun
giderilebilmektedir. Spam ile miicadelede anti-spam yazilimlarinin yani sira
port degisikligi vb. degisik teknikler de kullanilabilmektedir.

Icerik filtreleme yazilimlar: Is bilgisayarlarmnin giivensiz internet sitelerine
baglanmalarinin ve bunlardan olusabilecek zararlarin éniine gecilebilmesi
igin icerik filtreleme yazilimlari  kullanilmaktadr. Bu  yazilimlar
kabiliyetlerine gére URL filtrelemeden, tammlanan kelimelerin gectigi

internet sitelerine erisimin engellenmesine kadar degisik ayarlarla erisimi
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denetleyebilmektedirler. Ayrica bu yazilimlar kullanicilarin internet erisim
kayitlarim da tutmaktadir.

* Kayit takip yazhmlar: Bu sistemler sunucular ve diger ag bilesenleri
lizerinde tutulan kayitlara erisip bunlari anlamli hale getirerek sistem
yoneticilerinin islerini oldukg¢a kolaylastirirlar. Temelde aslinda var olan
verlyi igleyerek kullaniciya sunma mantigina dayanirlar. 5651 sayili kanuna
uyumlu caligmalar: icin TiB tarafindan saglanan bir yazilima entegre olarak
tutulan kayitlara zaman bilgisini bu yazilmdaki degerlerle girmeleri
gerekmektedir.

e Kiriptolama - sifreleme yazilimlar: Bilgisayarlarda tutulan verileri
korumanin en onde gelen yollarindan biri de sifreleme yazilimlari
kullanmaktir. Bu yaziimlar kullamlarak veri iletisiminde glivenlik
saglanabildigi gibi disk sifrelemesi ile diskin ¢alinmasi veya kaybolmasi
durumunda hassas bilgilerin  baskalarinin  eline  ge¢mesine engel

olunabilmektedir.

Siber giivenligi tehdit eden unsurlarim basinda siber saldirilar gelmektedir. Siber
saldirilarin dort evresi vardir. Bunlar; bilgi toplamak, tarama yapmak, sisteme giris

saglamak, sisteme yerlesmek ve izleri temizlemektir.

Oncelikli olarak saldirgan hedefi hakkinda aktif ve pasif yontemlerle bulabildigi
kadar bilgi toplar. Aktif bilgi toplamada hedef ile dogrudan irtibat kurarak bilgi
alnir. Pasif bilgi toplamada sosyal miihendislik yontemleriyle ag¢ik kaynaklar
kullamlarak bilgi toplanir.

Tarama yapma; ag taramasi, port taramasi, ag haritas: olusturma ve zaaf taramasi
yapmaktir. Ag taramasinda ag iizerindeki aktf sistemler tespit edilir. Port
taramasinda sistemde hangi portlarin aktif ve ¢alisir durumda oldugu belirlenir. Zaaf
taramasinda ise sistemin zayif oldugu noktalar tespit edilir. Ag haritasi olusturmada.

hedef alinan kurumun ag topolojisi belirlenmeye ¢alisilir.
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Saldirgan sistemin zaaflarindan faydalanarak sisteme giris hakki elde eder. Zayif
sifre kullamimi saldirganlarin isini oldukga kolaylastirir. Hedef sistemin giivenlik

agisindan tasarimi ve saldirgamin beceri seviyesi sisteme giriste dnemli faktorlerdir.

Saldirgan sisteme giris hakkini elde ettikten sonra sistemde kalic1 olmak icin ¢calisir.
Sistem tasarimuni degistirir, zararh yazilmlar yiikleyerek sistemi zombi haline
getirebilir. Sisteme yerlesmekte kullanilan bazi yazilim tiirleri Backdoor. RootKit ve

Trojanlardir. Saldir1 igin kéle bilgisayar sistemlerini kullanabilir.

Saldir1 sonrasinda saldirgan yakalanmamak igin biraktig1 izleri temizler. Sistemde

tutulan kayit dosyalarin siler.

Yukarida sayilan siber saldir1 evrelerinin her biri i¢in farkls seviyelerde giivenlik

onlemleri almak gerekmektedir.

Birinci evrede yer alan bilgi toplamaya karsi alinabilecek en etkili énlem &ncelikli
olarak bilgi giivenligi konusunda sistem kullanicilarinin farkindalik diizeyinin tam
olmasidir. Tiim kullanicilar giivenlik acig1 olabilecek bilgi sizintisina kars: tedbirli
olmals, 6zellikle kullanici ad1 ve parola gibi 6zel bilgilerini herkesin ulasabilecegi bir

sekilde birakmamalidur.

Tarama yapilarak sistemdeki agikliklarm bulunmasina kars: aliacak éncelikli dnlem
ise siber saldirgan bunu yapmadan once cesitli zafiyet testleri yaparak sistemde
olusan agikliklarin saldir1 6ncesi tespit edilerek kapatimasidir. Sistem ayarlar1 her
degistiginde ve bu degisimler isin geregi olarak sik yapildigindan farkinda olmadan
glivenlik agiklarmin meydana gelmesi séz konusu olabilir. Bu yizden bu zafiyet
testlerinin belirli periyotlarla tekrarlanmasi gerekmektedir. Ayrica saldir1 tespit
sistemleri sistemde tarama yapildigimi algilayabilmektedir. Bu durumda taramay1

yapan adrese dogru trafik kesilerek bir 6nlem almabilir.

Biitiin bu 6nlemlere ragmen saldirgan sisteme giris saglamissa, giris sagladig sistemi

diger sistemlerden izole etmekten baska yapacak fazla bir sey yoktur. Bu durumun
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oncesinde almabilecek en etkili énlem birbirine dogrudan ihtiyag duymayan
sistemleri mantiksal olarak farkli katmanlarda barindirmaktir. Yani ag lizerinde
gerekli ayarlamalar1 yaparak kurumun kullandig1 fakat birbiri ile bilgi alisverisinde
bulunmayan sistemlerin birbirlerine erisimlerini kesmektir. Bu islem firewall
yazilmlart kullamlarak yapilabildigi gibi ag bilesenleri iizerinde sanal aglar
olusturularak ta yapilabilmektedir. Bu durumda sistemin birine saldiri olsa bile

digerlerine bulagsmasi engellenmis olur.

Saldirganin sistemde kalict olmasinin engellenmesi i¢in anti-virlis yazilimlarinin
gncel tutulmasi ve periyodik taramalar yapilarak sistemlerin daima temiz

kalmasimin saglanmasi gerekmektedir.

Siber giivenlik tatbikatlari ile saldir1 meydana geldiginde yapilacak islemlerin simiile
edilebilmesi bu yontemlerden biridir. Ulkemizde de TUBITAK Bilisim ve Bilgi
Guivenligi  Ileri Teknolojiler ~Arastrma Merkezi (BILGEM) ve BTK
koordinasyonunda 25-28 Ocak 2011 tarihleri arasinda bir Ulusal Siber Gilivenlik
Tatbikat1 2011 gergeklestirilmis ve bu tatbikata enerji, finans, telekom, savunma.,
saglik ve sosyal giivenlik gibi kritik bilgi-sistem altyapilarini olusturan 41 kamu ve

ozel sektor kurum/kurulusu katilmistir.

2.3.2.Adli bilisim

Adli biligim, bir bilgisayarda veya iletisim aygitindaki silinmis veya var olan bir
elektronik delille ilgili yapilan arastirmadir. Adli bilisim, sonunda yasal veya idari bir
strecte sunulmak tizere bilisim sistemi iizerine yapilan detayli bir arastirmadir

(Karagiilmez, 2005)

Dijital/elektronik delil (e-delil), “bir elektronik ara¢ lzerinde saklanan veya bu
araglar araciligiyla iletilen sorusturma agisindan degeri olan bilgi ve verilerdir (Keser
Berber, 2004). Dijital deliller, klasik delillerden farkhilik arz eder. Klasik deliller.
gozle goriilebilen, lizerinde el koyma, muhafaza altina alma karar: verilerek kolayca

gotiriilebilen deliller iken; dijital deliller. bu kadar somut bir yapiya sahip degildir.
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Bir dijital delilin igerisinde bulundugu bir donamim aygiti mutlaka vardir ancak

onemli bu donanim aygit1 igerisindeki e-delillere ulasabilmektir (Tan, 2010).

Adli bilisim safhalari, elektronik bulgunun, hukuki bir delile déniistiiriilme siirecinde
takip edilen prosediirlerdir ve dért boliimde incelenebilir:

e Toplama (Collection)

e Inceleme (Examination)

e (oziimleme (Analysis)

e Raporlama (Reporting)

Toplama: olay yerinin fotograflanmasi, ortamda bulunan bilgisayar. yazici ve diger
donamim aygitlarinin konumlari belirtilecek sekilde notlar ve krokiler hazirlanmasi.
elektronik delillerin toplanmasi, bilgisayarlarin muhafaza altina alinarak incelenmek
lizere laboratuarlara gotiirtilmesi ve aygitlardaki verilerin saglikli kopyalarinin (imaj)

alinmasi islemidir.

Inceleme: imaji alinmis verilerin gozle goriiniir bigime getirilme siirecidir. Inceleme
agamasi sonucunda her tiirlii veri ortaya konmus olacaktir. Ornegin; fotograflar,
grafik dosyalari, videolar, gesitli yazi dokiimanlar1 (word. excel, openoffice vb.),
konusma kayitlar1 (chat, MSN, GTalk vb.). e-postalar. ziyaret edilmis ve sik
kullamlan web siteleri, sikistirilmis dosya ve klasérler. sifreli dizinler. silinmis dosya
ve klasorler. dosyalarin olusturulma, degistirilme ve erisim tarih kayitlari ilk basta
akla gelen ve de en sik rastlanan hususlar olarak sayilabilir. Bu asamada da birtakim
vazilmlar kullamilmaktadir. Bu yazilmlara da, iilkemizde de kolluk kuvvetleri

tarafindan kullanilan EnCase ve FTK 6rnek olarak verilebilir.

Cozimleme; elde edilen verilerin hangilerinin ve ne &lciide adli makamlara
sunulmak {izere raporlanacagmin tespiti yapimaktadr. Tiim ilgisiz dosyalar bu
degerlendirme asamasinda elenecek, raporlama asamasina gegilmeyecektir. Ancak
ige yarayabilecegi diisiiniilen bulgular, elde edilis metotlarimi da ayrintilariyla anlatan

tutanaklarla teslim edilecektir.
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Raporlama; hangi bulgularin o sorusturma acisindan kullanilabilir oldugunun
belirlenerek adli makamlara sunulmasidir. Bu yoniiyle raporlama sathasi, hukuki bir
degerlendirmeyi igermektedir. Adli bilisim uzman(lar)inin inceleme asamasindan
ge¢mis verilerden hangilerinin delil olabilecedi, o sug icin kullamlabilir nitelikte
oldugu sorusturmada gorevli kolluk tarafindan degerlendirilecek ve adli makamlara
sunulacaktir. Bu sunum ile birlikte ayrica ayrintili olarak dijital delillerin nasil elde
edildigine iliskin teknik boyutu ve adli bilisimin hangi metotlarinin kullanildig: da
anlagilir bir dille belirtilecek, agiklayici bir rapor hazirlanacaktir. Hazirlanacak bu
raporda ayrica, olayla ilgili bilgiler, arastirmanin yapildig1 zaman dilimi, incelenen
elektronik deliller. inceleme esnasinda kullamilan yazilim ve donanimlar hakkinda
bilgiler, inceleme sirasinda kullamilan metotlar, arastrma sonunda ele gecen

bulgulara iliskin bilgiler yer almalidir (Tan, 2010).
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3.ULUSLARARASI UYGULAMALAR

3.1.Uluslararasi Orgiitlerin Calismalar

Internetin iilke siurlarini asan uluslararas: yapisi, veri iletiminin sinirsiz olmasi ve
bunun denetlenmesinin ¢ok gii¢ olmasi. bilisim suclarryla miicadeleyi de kagilmaz

olarak iilke simirlarinin disina tasimaktadir.

Siber suglarla etkin bir sekilde miicadele edebilmek icin devletlerin ortak hareket
etmeleri gerekmekte ise de, bu durum bazen klasik bir takim sebeplerden bazen de
siber su¢ kavramma farkli yaklasimlar olmasindan dolay1 gerceklesememektedir.
Devletlerin siber suglar konusunda ortak hareket edememelerinin sebepleri genel
olarak:

* Siber suclarla ilgili hangi tipte yapisal diizenlemenin vapilmasi gerektigi
konusunda uzlasma saglanamamasi,

* Sug olusturan fiillerin hukuki tanimlamalarinin yapilmasinda bir biitiinliik
saglanamamasi,

* Genel anlamda kovusturma makamlarinin ve kolluk kuvvetlerinin bu
alandaki tecriibe eksikligi,

® Ulusal diizeydeki usul yasalarindaki kovusturma hiikiimlerinin farklilig:
sebebiyle siber suglarin kovusturulmasinda uyumun saglanamamasi,

¢  Siber suglarin birgogunun uluslararasi karakter arz etmesi.

* Suglularin iadesi ve kargilikl yardim anlasmalarindaki eksiklikler nedeniyle
uluslararasi isbirligine izin veren kovusturma mekanizmalarinin uyumlu bir
sekilde ¢alistirilamamasi,

* Devletlerin, egemenlik haklarinda uluslararasi organizasyonlar lehine tavizde

bulunmak istememeleri olarak gosterilebilir (Beceni, 2003).

Uluslararas1 organizasyonlar. siber giivenligin sajlanmasi hususunda erken
dénemlerden itibaren bir farkindalik kazanmislar ve siber suclarla miicadele icin

uluslararasi isbirligine gidilmesine ve bu alanda yiiksek seviyede bir hukuk
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diizenlemesi yapilmasina katki saglamak icin ¢alismalar yapmuslardir. Diinyada siber
giivenlik konusunda ¢alismalar yapan birgok uluslararasi ve ulusal kurulus
bulunmaktadir. Tablo 3.1°de bu kuruluslardan bazilarinin isimleri ve siber giivenlik

konusunda hangi tiir alismalar yaptiklari verilmistir.

Tablo 3.1 Siber giivenlik konusunda ¢alisan kurumlar (Alfabetik sirayla)

KURUMLAR SIBER GUVENLIKTEKI ROLLERI

Uluslararast Kuruluslar

Avrupa Konseyi Uluslararasi mevzuat.
L. E Calisma gruplari i¢in sponsorluk, eylem
Avrupa Birligi
planlari, yonergeler.
Farkindalik artirnmi, kamu ve &zel
sektor arasi isbirliginin saglanmast,
ENISA
AB’ye siber giivenlik konularinda
tavsiyeler. veri toplama.
Avrupa Birligi’nin kolluk ajansi olarak
EUROPOL

calismak.
INTERPOLiin 7/24 hattina sponsorluk,

G8 Ileri Teknoloji Sug Alt Grubu ey _
cesitli politika yonergeleri.

Kiiresel tehdide tepki merkezi, veri
IMPACT analizi, gercek zamanlh erken uyan

sistemi.

7/24  hattim yonetmek.  kanun
INTERPOL uygulayicisi teskilatlar: egitmek,
sorusturmalarda bulunmak.

IMPACT’a sponsorluk, konferanslar

ITU organize etmek, yonergeler
yayimlamak.
NATO  iiyesi iilkelerdeki  askeri

saldirilara tepki vermek.

NATO




Toplumu Zirvesi)

NATO CCDCOE (NATO Siber | NATO’nun siber savunma kapasitesini
Savunma Miikemmeliyet Merkezi) gelistirmek.
Politika  gelistirmek,  konferanslar
OECD : '
organize etmek, yonergeler ve iyi
uygulamalar1 yayimlamak.
1 i ] Yasal mevzuati desteklemek,
UNODC (Birlesmis Milletler j )
) farkindallk ve wuygulama egitimleri
Uyusturucu ve Sug Ofisi)
diizenlemek.
) ¥ . .| Bilgi giivenliginde kiiresel zirve,
WSIS (Birlesmis Milletler Diinya Bilgi =
envanter c¢alismalar1 i¢in  uygulama

izleme ve ¢6ziim 6nerileri yayimlamak.

BOME”’ler (CERTs)

AP-CERT (Asya Pasifik Bilgisayar
Olaylarina Miidahale Ekibi)

Asya bolgesel koordinasyonu.

Bilgisayar Olaylarina Miidahale Ekibi)

CERT-CC  (Bilgisayar  Olaylarina

) Kiiresel BOME’lerin koordinasyonu,
Miidahale Ekibi Koordinasyon

ozellikle ulusal BOME’lerin.

Merkezi)
FIRST (Olay Miidahale ve Giivenlik | BOME’ler icin  forum ve bilgi
Ekipleri Forumu) paylasimi.
TF-CSIRT (Terena Goérev Giicii-

Avrupa’da bélgesel koordinasyon.

Ulusal BOME’ler

Ulusal koordinasyon, ulusal savunma ve

tepki.

Kaynak: Keser Berber, 2011

Bu konuda ¢alismalar yapan uluslararasi kuruluslardan; Birlesmis Milletler, ITU)

IMPACT). Avrupa Birligi, EUROPOL,

2

ENISA. G-8, OECD, Avrupa Konseyi,

FIRST ve INTERPOL biinyesinde yapilan ¢aligmalar asagida incelenmistir.
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3.1.1.Birlesmis Milletler

Birlesmis Milletler, 1945 yilinda, Ikinci Diinya Savasi sonrasi olusan kiiresel buhran
ortamunda bozulan milletleraras: barig ve giivenligi yeniden tesis etmek amaciyla
olusturulmus bir birliktir. Birlesmis Milletler, insan haklarmin korunmasi ve
gelistirilmesinden yoksullukla miicadele ve ekonomik kalkinmaya kadar genis bir

yelpaze i¢inde ¢alismalarina devam etmektedir.

Birlesmis Milletler biinyesinde 1985 yilinda diizenlenen “ 7. Sugtan Korunma ve
Suglularin Rehabilitasyonu™ kongresinin ardindan hazirlanan Milan Eylem Planinin
42°nci ve 44’tincii paragraflari arasinda Bilgisayar Suclar ele almmustir. “8. Sugtan
Korunma ve Suglularin Rehabilitasyonu™ kongresinin hazirlik calismalar1 sirasinda
diizenlenen “Asya Pasifik Bolgesel Katilimcilar Toplantisinda”™ teknolojik gelisimin
etkileri ve bilgisayar suglarmin giderek arttig: belirtilmistir (Birlesmis Milletler.
1994).

“8. Sugtan Korunma ve Suglularin Rehabilitasyonu™ kongresinin 13. toplantisinda
tye llkeler tarafindan, igerisinde bilgisayar suclartyla ilgili ¢6ziim &nerilerinin de
bulundugu bir taslak kabul edilmistir. Bu taslak ile bilgisayar suclariyla miicadele
konusunda énemli caligmalar yapilmasi kararlastirilmus olup, bu ¢alismalar sirasinda
bazi konularin dikkate alinmasi tavsiye edilmistir. Bu konular:
* Kolluk kuvvetlerine ve yargi organlarma ve vatandaslara bilgisayar
suclarindan korunmanin 6neminin anlatilmas,
* Kolluk kuvvetlerinin ve yargi organlarinin bu suglarla miicadele konusunda
egitilmesi,
e Ilgili organizasyonlarla isbirligine gidilerek bilgisayar kullammu ile ilgili etik
kurallarmin tespit edilmesi ve bu kurallarin bilisim egitiminin bir pargasi

olarak &gretilmesinin saglanmasidir.

2000 yilinda Italya'da diizenlenen “Smirlar Otesi Organize Suglarla Miicadelenin

Onemine Isaret Edilmesi” sempozyumunda siber suglar tartisilmis ve iive iilkelerin
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asagida belirtilen eylemleri cezai miieyyide ile karsilamalari Onerilmistir. BM nin
panelinde dnerilen hususlar ceza kanunumuzda da sug olarak diizenlenmistir. Bahsi
gecgen eylemler;

* Bilgisayar sistemlerine yetkisiz giris,

* Bilgisayar veya bilgisayar sistemlerinin hukuka uygun olarak kullamlmasina

engel olunmasi,
* Bilgisayar sistemleri igerisindeki verilerin yok edilmesi veya degistirilmesi
* Gayri fiziki ekonomik deger tastyan objelerin ¢calimmasi,

¢ Aldatma yoluyla deger elde edilmesidir (Beceni, 2003).

3.1.2. Uluslararasi Telekomiinikasyon Birligi (ITU)

Bir Birlesmis Milletler ajansi olan Uluslararas: Telekomiinikasyon Birligi (ITU),
bilgi ve iletisim teknolojileri hakkinda ¢alismalar yiirtitmekte ve kamu ve 6zel sektor
kuruluslarina gelismekte olan bilgi ve iletisim sebekeleri ve hizmetleri alaninda
kiiresel capta bir merkez sunmaktadir. Merkezi svigre nin Cenevre kentinde bulunan
ITU nun tilkemizin de aralarinda bulundugu 191 devlet bazinda uyesi ve 700°den
fazla sektor iiyesi bulunmaktadir. Farkl gorevleri olmakla birlikte, ITU, siber

giivenligin saglanmasi alaninda da galismalar yiiriitmektedir.

ITU, Birlesmis Milletlerin onay: ile gelecegin bilgi toplumu icin ortak bir vizyon
belirlemek amaciyla ilk asamasi 2003 yilinda Cenevre’de, ikinci asamast 2005
yilinda Tunus’ta yapilan, Diinya Bilgi Toplumu Zirvesi (WSIS) adiyla uluslar arasi
toplantilar  diizenlemisti.  Bu  toplantilar  neticesinde vayinlanan  sonug
dokiimanlarinda ITU. “Bilgi ve [letisim Teknolojilerinin Kullamminda Giiven ve

Giivenligin Tesis Edilmesi™ konusunda gérevlendirilmistir.

Bu kapsamda cesitligi faaliyetler yiiriiten ITU Genel Sekreterligi, 2007 yilinda, bilgi
toplumunda giiven ve giivenligin saglanmasina yénelik uluslar arasi isbirligi ve
koordinasyon kurulmasi yonelik bir cergeve model belirleyen Kiiresel Siber

Giivenlik Glindemi’ni (GCA) yayimlamustir.
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Bu giindem ile kiiresel diizeyde, uygulanabilir ortak bir politika ve siber glivenlik
mevzuat1 gelistirilmesi, siber giivenlikle ilgili calisan ulusal ve bolgesel kuruluslarin
kurulmasi, siber giivenlik 6lgiitlerinin ve teknik sistemlerin akreditasyon planlarinin
olusturulmasi, siber giivenlik olaylarinin izlenmesi, uyar sistemlerinin kurulmas: ve
miidahale ekiplerinin koordinasyonunu saglayan bir yapilanmanin olusturulmasi,
siber giivenlik konusunda bilgi aligverisi igin kapasitenin artirilmasi ve anilan

konularda uluslar aras1 isbirligi hedeflenmistir (Unver vd., 2009).

3.1.3.Siber tehditlere kars: uluslararasi cok tarafl isbirligi IMPACT)

Kiiresel Siber Giivenlik Giindemi'nin fiziksel yerleskesi olarak kabul edilen. Siber
Tehditlere Karsi Uluslararasi Cok Tarafli Isbirligi (IMPACT), kiiresel toplumun
siber tehditlere iliskin 6nleme, savunma ve karsi koyma kapasitesini gelistirmeyi

hedefleyen uluslararasi bir kamu-6zel sektor girisimidir.

IMPACT biinyesinde;
o Siber tehditlerle ilgili kiiresel bilginin ger¢ek zamanl olarak toplanmasi,
analiz edilmesi ve dagitilmasi,
* Kiiresel siber tehditlere karsi erken uyar: ve acil durum miidahale sistemi
olusturulmasi,
* Siber giivenligin teknik, yasal ve politik yénleri ile ilgili kapasitenin
gelistirilmesine katki saglanmasi alanlarinda ¢alismalar yiiriitiilmektedir.

(BTK.,2009)
3.1.4.Avrupa Birligi
Avrupa Birligi (AB) ekonomik, politik, sosyal ve Kkiiltiirel alanlarda faaliyetler

yiiriiten ve 27 iiyesi bulunan bélgesel bir kurulustur. Ulkemizin de AB’ye tam tliyelik

miizakere siireci devam etmektedir.
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Avrupa Birligi, siber giivenligi, bilgi toplumunun énemli bir bileseni olarak ele
almakta ve sebeke giivenligi. internet, elektronik ticaret. kisisel verilerin korunmasu,
fikri haklar gibi konulara iliskin arastirma, gelistirme ve diizenleme faaliyetleri
yiriitmektedir. AB, bir yandan BIT gelisimini destekleyici arastirma ve gelistirme
projeleri yiiriiterek, bir yandan da AB vatandaslarim séz konusu teknolojilerden
miimkiin oldugunca yararlanmalarimi saglamak amaciyla kisisel verilerin korunmasi
ve sebeke giivenligi gibi hususlarda tavsiye kararlari ve direktifler olusturmak

suretiyle bilgi toplumuna déniisiime katkida bulunmaktadir.

3.1.4.1.Avrupa Birligi’ndeki hukuki uygulamalar

AB tarafindan hazirlanan ve kismen veya tamamen siber giivenligin saglanmasina
yonelik hiiktimler iceren temel direktifler sunlardir:
* 1995/46/EC sayili Kisisel Verilerin Korunmasi Direktifi
* 1999/93/EC sayili Elektronik imza Direktifi
e 2000/31/EC sayih Elektronik Ticaret Direktifi
* 2002/58/EC sayili Elektronik Haberlesme Sektoriinde Kisisel Gizliligin
Korunmasi Direktifi
* 2006/24/EC sayih Kamusal Elektronik Haberlesme Hizmetlerinin Sunumu
Swrasinda veya Kamusal Haberlesme Sebekeleri Uzerinden Elde Edilen

Verilerin Muhafazasina Iliskin Direktif

Direktiflerin yani swra, AB’nin siber giivenligin saglanmasi ile ilgili almis oldugu
bazi tavsiye kararlari da bulunmaktadir. Bunlar;
* Avrupa Birligi Konseyi ve iiye iilke temsilcileri tarafindan alinan 17 Subat
1997 tarihli Internet {izerindeki yasadist igerik ile ilgili tavsiye karari,
* Avrupa Komisyonu tarafindan aliman 25 Ocak 1999 tarihli kiiresel
sebekelerde yasadisi ve zararh icerik ile miicadele etmek suretiyle Internetin
daha giivenli kullammim saglamaya yoénelik bir kamusal eylem plam

olugturulmasina dair tavsiye karari,



58

* Avrupa Birligi Konseyi tarafindan alinan 18 Subat 2003 tarihli sebeke ve
bilgi giivenligi kiiltiiriine iliskin Avrupa Birligi yaklasimi ile ilgili tavsiye
karari,

® Avrupa Birligi Konseyi tarafindan alinan 24 Subat 2005 tarihli bilgi
sistemlerine yonelik saldirilara iligkin cergeve karari, (Uye iilkeleri, bilgi
sistemlerine ve bilgiye yetkisiz erisim ve miidahale fiillerini su¢ olarak
diizenlemeye, sdz konusu fiilleri etkin. makul ve caydirict  sekilde
cezalandirmaya ve isbirligini giiclendirmek amactyla 7 giin 24 saat
ulasilabilir temas noktalari olusturmaya cagirmaktadir.)

* Avrupa Birligi Konseyi tarafindan alinan 22 Mart 2007 tarihli Avrupa’da
giivenli bir bilgi toplumu olusturma stratejisine iliskin tavsiye karari,

* Avrupa Parlamentosu ve Konseyi tarafindan alinan 16 Aralik 2008 tarihli
Interneti ve diger iletisim teknolojilerini kullanan ¢ocuklari korumaya yonelik

bir kamusal program olusturulmasina dair tavsiye kararidir (Unver vd.,
2009).

3.1.4.2.Avrupa Birligi’ndeki polisiye uygulamalar

Avrupa Birligi tiyesi iilkeler arasinda ulusal smirlarin biiytik 6l¢iide kaldirilmasindan
dogan sorunlarla (organize sug orgiitleri gibi) miicadele etmek iizere daha ileri
diizeyde bir polis isbirligine gereksinim duyulmustur ve sonugta Avrupa Polis Ofisi
(EUROPOL) kurulmustur.

EUROPOLtin mevcut gérev ve yetki alanma giren konular, yasadisi uyusturucu
ticareti, radyoaktif ve niikleer maddelerin yasadis1 ticareti, gizli gé¢ aglarini iceren
suclar. yasadisi arag ticareti, seks amacl cocuk ticareti de dahil insan ticareti.
terdrizm, para ve diger 6deme araglarina iliskin sahtekarlik. biitiin bu su¢ tiirleri ile

baglantili olan yasa dis1 para aklama faaliyetleridir (S6zen vd., 2003).
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Europoliin siber suglara karsi miicadelede rolii:

* AB Siber Su¢ Gorev Giicii; siber suclara karsi AB ve aday iilkelerde

miicadeleyi kolaylastrmak i¢in, AB Siber Su¢ Biriminin Bagkanlar1 ile
birlikte ¢alisan Europol, Eurojust ve Avrupa Komisyonu temsilcilerinden
olusan bir uzman grubudur. Avrupa Birligi'nin kolluk ajansi olan Europol,
AB Siber Su¢ Gérev Giicii'nde énemli bir rol oynamaktadir.

Europol biinyesinde barindirilan siber su¢ veri tabam sayesinde, AB iiye
devletlerine, siber suglarla ilgili sorusturma evrelerinde analitik destek
saglamakta ve AB ve aday iilkeler arasinda isbirligi ve bilgi aligverisini
kolaylastirmaktadir.

Internet Kullanan Organize Suclarin (IOCTA) Stratejik Analizi, siber sug ile
ilgili mevcut ve gelecekteki egilimleri degerlendirerek operasyonel faaliyetler
ve AB politikasi ilgili bilgilendirme yapmaktadir.

Internet Su¢ Raporlama Online Sistemi (ICROS) ve Internet ve Adli Bilisim
Uzman Forumu (IFOREX) halen gelistirilmektedir. Bu sistem ve forum. AB
iye devlet yetkililerinden gelen siber su¢ raporlarmin  merkezi
koordinasyonunu saglayacak. teknik veri ve kolluk kuvvetlerinin egitimi igin

ev sahipligi yapacaktir (EUROPOL, 2011).

3.1.4.3.Avrupa Birligi’ndeki teknik uygulamalar

AB, siber giivenligin saglanmasi ve kritik bilgi ve altyapilarin korunmasi icin

alinabilecek olasi yasal, teknik ve idari tedbirleri belirlemek amaciyla;

Bilgi Toplumu Teknolojileri ve Avrupa Giivenlik Arastirma Programu
Kritik Bilgi Altyapilar Arastirma Koordinasyon Projesi
Avrupa Kritik Altyapilarin Korunmasi Programi (European Programme for

Critical Infrastructure Protection - EPCIP)

gibi projeler ve programlar yiiriitmekte ve AB iiyesi veya aday tilkelerin yiiriitmekte

oldugu pek c¢ok projeyi desteklemektedir.
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EPCIP. Avrupa Komisyonu tarafindan 17 Kasim 2005 tarihinde yayimlanan kritik
altyapilarin korunmasi ile ilgili “yesil kitap” ile baslatilan, AB tiyesi tilkelerin kritik
altyapilarin korunmasina yonelik ¢alismalarinin ortak bir cerceve etrafinda koordine
edilmesini ve etkin uyar1 ve miidahale sistemlerinin olusturulmasini amaglayan bir
programdir. S8z konusu raporda. EPCIPin etkin ve tutarli sekilde uygulanabilmesini
teminen tiye ilkelerin tek bir denetleme organi olusturmalar1 ve kendi ulusal kritik
bilgi ve altyapilarimin korunmasi programlarmi EPCIP modeline dayandirmalari

istenmektedir.

Ayrica, AB tarafindan EPCIP dahilinde olusturulan Kritik Altyap: Uyar Bilgi Agi
(Critical Infrastructure Warning Information Network) da siber tehditler. kritik
altyapilarda bulunan agikliklar, var olan risklere karsi alinabilecek tedbirler ve

izlenebilecek stratejiler hakkinda bilgi paylasimina imkén veren bir platformdur.

Yine AB Komisyonu tarafindan Mayis 2007°de kimlik bilgileri hirsizligina kargi
“Siber Suclarla Miicadele Uzerine Genel Bir Politikaya Dogru™ adli bir girisim

baslatilmistir.

3.1.4.3.1. Avrupa Sebeke ve Bilgi Giivenligi Ajans (ENISA)

10 Mart 2004 tarihli ve 2004/460/EC sayili Avrupa Birligi karariyla kurulmus olan
Avrupa Sebeke ve Bilgi Giivenligi Ajansi; AB vatandaslarmnm, tiketicilerin.
sirketlerin ve kamu- 6zel sektor kuruluslarinin yararina sebeke ve bilgi giivenliginin
gelismesi i¢in calismalar yapmaktadir. Briiksel’deki kurulma periyodundan sonra
ENISA faaliyetlerine 2005 yilindan beri Girit-Yunanistan'da devam etmektedir
(ENISA, 2011a).

ENISA Avrupa Komisyonunun, iiye iilkelerin ve 15 diinyasmin sebeke ve bilgi
giivenligi gereksinimlerini karsilamakta ve hem iiye iilkeler hem de AB Kurumlari
igin sebeke ve bilgi giivenligi ile ilgili konularda uzmanlik merkezi hizmeti
sunmaktadir. Ayrica Avrupa Birlifinin sebeke ve bilgi giivenligi ile ilgili mevzuati

hazirlanirken ya da yenilenirken teknik destek saglanmaktadir.
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ENISA’nin temel ¢alisma alanlarini; giivenlik uygulamalari ve servisleri. BOME'’ler,
kimlik ve gliven, esneklik, risk yonetimi, paydas iliskileri ve yaymlar

olusturmaktadir (ENISA, 2011b).

Sebeke ve bilgi giivenligi ile ilgili rehber dokiimanlarmn yaninda ENISA envanter
¢alismalari da yapmaktadir. Uye iilkelerde sebeke ve bilgi giivenligi alaninda ¢alisan
kurumlarin iletisim bilgilerinden olusan bir kim kimdir rehberi hazirlamis ve son
olarak 2011 yilinda giincellenmistir (ENISA, Subat 2011). Ayrica, Avrupa’daki
BOME faaliyetleri hakkinda bir envanter olusturmus ve belirli periyotlarla
giincellenerek yeni versiyonu yayimlamaktadir. Bu envanterde iilkemizde faaliyet
gosteren TUBITAK UEKAE tarafindan olusturulan TR-BOME ve ulusal akademik
a§ kapsaminda TUBITAK ULAKBIM tarafindan kurulan Ulak-CSIRT de
bulunmaktadir Hata! Bagvuru kaynagi bulunamadi..

3.1.5.G-8

G-8 Diinya lizerinde en gelismis sanayiye sahip sekiz iilkenin (ABD, Ingiltere,
Fransa, Almanya, Italya. Japonya, Kanada ve Rusya) olusturdugu bir birlik olup
ayrica Avrupa Birligi de organizasyon biinyesinde kurumsal olarak yer almaktadir.
Bu iilkelerin baskanlar1 her yil diizenli olarak toplanmaktadir. Toplantilarin icerigi
genellikle teknolojinin gelisme yolu, su¢ ve terdrizm gibi diinya giindemini teskil

eden 6nemli konulardir.

1995°ten itibaren, G-8 Toplulugu siber suglarla ilgili calismalar yapmaya baglamustir.
Bu konuyla ilgili cesitli calisma gruplar olusturulmus, liderler tarafindan bir¢ok
bildiri yaymmlanmis ve iye iilkelerin adalet bakanlari tarafindan eylem planlar
hazirlanmistir (Turhan, 2006). 1995 yilinda Kanada’da diizenlenen zirvede. Organize
Suglar Kidemli Uzmanlar Grubu (Senior Experts Group on Organized Crime)
olusturulmustur. Bu grup “Ulkeler Arasi Organize Suglarla Miicadelede Tavsiyeler”
ad1 altinda bir rapor yaymlamistir. Raporda su hususlar dile getirilmistir. “Ulkeler i¢

hukuklarini modern teknoloji ihlallerini cezai miieyyide ile kargilayacak sekilde
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yeniden diizenlemelidirler. Problemli konularin da (vetki, adliye makamlari,
sorusturma, eitim, uluslararas: igbirliginin saglanmas vs.) etraflica tanimlanmasi
gereklidir. Ulkeler bu alanda yapilacak ¢aligmalari tesvik etmeli, teknolojik suglar ve
sorusturmalar ile ilgili problemleri, anlasmalar ve sozlesmeler yolu ile c¢éziime

kavusturmalidir.” (Beceni, 2003).

Haziran 1997°de. G-8 Toplulugu biinyesinde “ileri Teknoloji Suglar1 Alt Komitesi”
olusturulmustur. Bu komite “Uluslararas: Bilgi Aglarimin Kétii Kullanimi™ (Misuse

of International Data Networks) adinda bir rapor hazirlamistir (Beceni, 2003).

Aralik 1997°de yapilan toplantida ise “ileri Teknoloji Suglari™ tartisilmistir. Buna
gore:; bilgisayar sistemlerine yapilan ihlallerin cezai miieyyide ile karsilanmasi
konusunda iiye devletlerin i¢ hukuklarimnmn gozden gecirilmesi ve ileri teknoloji
suclarinin - aragtirlmasinin - gelistirilmesine yardime1 olunmasi, karsihkli yardim
anlasmalarinin ve diizenlemelerinin yapilmasinin 6zendirilmesi, yerleri tespit
edilemeyen verilerin bilgisayar yolu ile arastirilmasi ve smurlar dtesi arastirma ve
vardim i¢in yerine getirilmesi onerilen delillerin muhafazas: hususlarinda ¢coziim

tiretiminin tesvik edilmesi kararlastirlmistir (Turhan, 2006).

May1s 2000 tarihinde Paris’de yapilan toplantida siber suglarla ilgili bir takim tavsiye
kararlar1 alimmigtir. Toplantinin sonug bildirgesinde; “Elektronik bilesenleri igeren
sugun kovusturulmasi, arastirilmast ve engel olunmasi igin siber suglarin degisik
sistemler arasinda tespit edilmesi ve tanimlanmas: gerekmektedir. Katilimcilar
agsagida belirtilecek hususlarin referansinda herhangi bir ¢dziimiin getirilmesi
konusunda mutabakata varmuslardir (Beceni, 2003):

* Gizlilik ve bireysel 6zgiirliigiin korunmasinm saglanmasi,

o lleri teknoloji suclariyla miicadele i¢in hiikiimetlerin amaglarinin korunmast.

* Cahsmalari kolaylastiracak uygun araglarin icerilmesi,

* Siber suglulugu gésteren seffaf ve kesin tanimlamalarin vapilmasi,

o Serbest ve adil aktivitelerin saglanmasi, 6zel sektoriin goniillii olarak

belirledigi davrams kurallar: ve standartlarin etkinliginin desteklenmesi,



 Etkinlik ve sonuglara deger bigilmesi.

G-8 Toplulugu, siber suglarin gelecekte en fazla islenecek suglar olacaginin farkina
varmasi ve dzellikle bu suglardan daha ¢ok G-8 Toplulugu tiyelerinin etkilenecegini
diistinmesi nedeniyle siber suclarla nasil miicadele edilmesi gerektigi ve alinmasi

gereken giivenlik tedbirleri konusunda énemli caligmalar yapmaktadir.

3.1.6. Ekonomik isbirligi ve Kalkinma Teskilati

Uluslararas1 bir ekonomi 6rgiitii olan OECD, tiye ilkelerin ekonomik ve sosyal
gelisimine katki saglamak, iiyeleri arasinda isbirligini kuvvetlendirmek, kiiresel

0lgekli sorunlara ¢ziim tiretmek tizere kurulmus bir organizasyondur.

Bilgisayar suglari hakkinda ceza hukuku problemlerine iliskin uluslararasi anlamda
ilk ayrintili galisma OECD tarafindan baslatilmistir. 1983 yilindan 1985 yilina kadar
OECD’nin gegici komitesi, bilgisayarlarla ilgili ekonomik suglarla miicadele
konusunda bir uluslararasi uyumlastrmanin miimkiin olup olmadigi hususunda
tartigmugtir (Sieber, 1998). Eyliil 1985°de komite, iiye devletlere bilgisayar yoluyla
islenen suglarda, ulusal ceza kanunlarinin g0z Oniline alinmas! tavsiyesinde

bulunmustur.

OECD’nin  Gegici Komitesi ve ICCP komitesi (International Computer and
Communications Policy Committee), iiye devletleri siber suclarla ilgili olarak ortak
bir hukuk paydasi altinda birlestirmek maksadiyla, itiye iilkelerin hukuklarmin
kargilagtirilmasina dayanilarak hazirlanan kurallar listesine gore tlye iilkelerin
kanunlarinda asagida yer alan fiilleri su¢ olarak diizenlemelerini Onermislerdir. Bir
baska ifadeyle asagida sayilan ihlallerin cezai miieyyide ile karsilanmasi konusunda
fikir birligine varilmasi gerektigi bildirilmistir (Turhan, 2006). Bu ihlaller;
* Giris, degistirme, silme ve/veya bilgisayar verilerinin bastirilmast ve/veya
sermaye veya difer degerli varliklarm yasa disi transferi sucunu islemek

kastiyla bilgisayar programlar1 yapilmas, (Bilgisayar yoluyla dolandiricilik);
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o Giris, degistirme, silme ve/veya bilgisayar verilerinin bastirilmas: ve/veya
sahtecilik sugu isleme kastiyla bilgisayar programlari vapilmasi, (Bilgisayar
yoluyla sahtecilik);

* Girig, degistirme, silme ve/veya bilgisayar verilerinin bastirilmasi va da
telekomiinikasyon sistemi ve/veya bilgisayar fonksiyonlarinin  kasten
engellenmesi maksadiyla, bilgisayar sistemlerine miidahale edilmesi.
(Bilgisayar program ve verilerinde degisiklik yapilmas).

* Korunmakta olan, miinhasiran bir sahsa ait bilgisayar programini ticari olarak
istismar etmek veya piyasaya siirmek maksadiyla, kisilerin bireysel haklarinin
ihlal edilmesi, (Bilgisayar programlarmin telif haklarina aykir1 olarak
kopyalanmasi, ¢ogaltilmasi ve dagitilmasi);

* Giivenlik dnlemlerinin ihlali ya da diger aldatic1 ve zararl niyetlerle, sistem
hakkinda yetkili kisinin izni olmadan, bir bilgisayar  ve/veya
telekomiinikasyon sistemine girmenin ve kullaniminin engellenmesidir
(Telekomiinikasyon sistemlerinin, bilgisayarn diger fonksiyonlarinin ve

iletisimin degisiklige ugratilmasi)

1989 yilinda OECD, bilgi sistemleri hakkindaki ¢alismalarina 6zel bir 6nem vererek
devam etmistir. 26 Kasim 1992°de, OECD Konseyi, Bilgi Sistemleri Giivenligi
Tavsiye Yonergesini kabul etmigtir. Yénerge, kamu ve 6zel sektorii ilgilendirmekte
olup, bilgi sistemleri igin minimum standartlarin uygulanmasi  konusuna
odaklanmaktadir. Ancak, bilgi sistemlerinin glivenligi konusunda, karsilikli
yardimlagma, uluslararasi alanda suglularin iadesi konularmnda oldugu gibi, bilgi
sistemlerinin yanlis kullamlmasini énlemek amaciyla da yeterli cezai, idari veya

diger miieyyideler talep edilmektedir (Sieber, 1998).
3.1.7. Avrupa Konseyi
Avrupa Konseyinin olusturulmasi fikri, II. Diinya savasindan maddi ve manevi

biiyiik zararlar géren Avrupa'nin, benzer trajedileri bir daha yvasamasini onlemek

maksadiyla ortaya atilmis ve Avrupa’da tarih boyunca yasanan gerginligin ve
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¢atismalarmn yerini giiven ve isbirliginin almasi hedeflenmistir. Bu ortamda 5 Mayis
1949°da 10 Avrupa tilkesi, Belgika, Danimarka, Fransa, Hollanda, Ingiltere, Irlanda,
Isve¢. Italya, Liiksemburg ve Norve¢ Avrupa Konseyini kuran anlasmay:
imzalamiglardir. Tiirkiye 13 Nisan 1950 tarihinde Avrupa Konseyi'ne iiye olmustur.
Kurulusun bugiin 41 iiyesi vardirr. Avrupa Konseyi savunma konular1 disinda
toplumlari ilgilendiren tiim sorunlara ¢éziim Uretmeye c¢alisan bir topluluktur. Bu
sorunlara ornek olarak, sosyal giivenlik, hukuki isbirligi, insan haklari, yerel
yonetimler, béolgesel planlama, medya, egitim, kiiltiir, spor, genclik, saglik, cevre.
aile konular verilebilir. Konseyin bu alanlardaki ¢alismalari genellikle s6zlesme ya
da protokoller hazirlanmasi ile sonuclanmaktadir. Sozlesme ve protokoller iiye iilke
mevzuatlarinin uyumlastirilmasi, bu suretle ortak normlar ve bir Avrupa Hukuk

Diizeni olusturulmasi amacina yoneliktir (Avrupa Konseyi, 2011).

Avrupa Konseyi siber suglar konusunda ilk calismalarini 80°li yillarin sonlarina
dogru gergeklestirmistir. Konsey, siber suclarla ilgili ¢aliyma yapmak iizere bir
Uzmanlar Komitesi olusturmustur. Konseyin siber suclarla ilgili olarak bdyle bir
¢alisma baslatmasinin hedefi bu suglarla ilgili olarak ceza kanunlarinda hangi
fiillerin su¢ olarak kabul edilip cezalandirilmasi gerektifini acik bir sekilde tespit
etmek, sivil 6zgiirliik ve giivenlik kavramlari arasindaki uyusmazligin nasil agilacagi

konusunda iiye iilkelere yol gostermektir.

Uzmanlar Komitesi OECD’nin 1986 yilinda yaymladig: raporunu referans alarak
burada belirlenen ihlallerin, iiye iilkeler nezdinde cezai mileyyide altina alinmasini
benimsemis ve ayrica bir takim prensiplere ve OECD nin raporunda belirtilmeyen
ihlallere de dikkatleri ¢ekmistir. Komite calismalarinin sonucunda OECD’nin
raporunda belirlenen ihlallere ek olarak bilgisayarla baglantili suglarla ilgili
korunma. engellenme, magdurlar, usuli bir takim kurallar ornegin uluslararasi
arastirmalar, veri bankalarina el konulmasi ve bilgisayar suglarinin sorusturulmasi ve
kovusturulmasinda uluslararasi isbirligine gidilmesi hususlarinin eklendigi bir taslak
halinde sunulmustur. S6z konusu taslak iiye tlkelere yol gosterici niteliktedir. Daha
sonra Avrupa Konseyi Bakanlar Komitesi tarafindan 13 Eylil 1989 tarihinde

ylrtirliige girmistir (Turhan. 2006).
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Avrupa Konseyinin siber suglarla ilgili en &nemli c¢alismasi Siber Sug
Sozlesmesi’dir. Avrupa Konseyi, Konseyin bilgisayar su¢larina iliskin R (89) 9 sayili
ve bilgi teknolojisiyle baglantili ceza usulleri hukuku sorunlarma iliskin R (95) 13
sayill tavsiyelerini g6z oOniinde bulundurarak, Kasim 1996'da siber suclarla
ilgilenecek bir uzmanlar komitesi kurmaya karar vermistir. Devlet ve Hiikiimet
Bagkanlari tarafindan 10-11 Ekim 1997 tarihinde Strazburg'da yapilan Ikinci Zirve'de
kabul edilen ve yeni bilgi teknolojilerinin gelisimi konusunda Avrupa Konseyinin
standartlar1 ve degerlerine dayanan ortak tepkiler verme amacmna yonelik Eylem
Planini géz 6niinde bulundurarak sozlesme ile ilgili ¢alismalara baslannmustir.
Sozlesme ve agiklayici raporu Avrupa Konseyi bakanlari tarafindan 109. oturumda 8
Kasim 2001 tarihinde kabul edilmistir. 23 Kasim 2001 tarihinde imzaya acilip 1
Temmuz 2004 tarihinde yiriirliiliige girmistir (UNESCO, 2004).

Avrupa Konseyi'nin (89) 9 sayili Tavsiye karari belirli bilgisayar kétii kullanim
bicimleriyle ilgili ulusal kavramlarin birbirlerine yaklasmasini saglamustir. Fakat
takip eden yillarda siber suglarda yeni olgularla miicadelede gerekli verimliligin
saglanmasi i¢in “baglayici uluslararasi bir arag ihtiyaci” ortaya ¢ikmistir. Boyle bir
arag cergevesinde, uluslararasi igbirligi énlemlerine ek olarak. maddi hukuk ve usul
hukukuyla ilgili sorunlar ve bilgi teknolojisinin kullanimiyla yakindan baglantil

konularin ele alinmasi giindeme gelmistir.

Sozlesmenin giris bolimiinde Avrupa Konseyin genel misyonu cergevesinde siber
suglara kars1 etkili miicadelenin cezai hususlar konusunda artan, hizli ve verimli bir

uluslararasi isbirligiyle gerceklesecegine vurgu yapilmaktadir.

Sozlesmenin baslica amaglari:
* Siber suglar alaninda iilkelerin maddi ceza hukuku unsurlarini ve baglantils
hiiktimleri uyumlu hale getirmek,
* Bu suclarin ve bir bilgisayar sistemi kullanilarak islenen ya da delilleri
elektronik formda olan bagka suglarin sorusturulmas: ve kovusturulmas: icin

gerekli olan yerel ceza usulleri ve yarg1 yetkilerini saglamak,
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* Hizli ve etkin bir uluslararasi isbirligi rejimi olusturmak

seklinde ifade edilmektedir.

Sozlesme; terimler. ulusal diizeyde alinacak $nlemler - maddi hukuk ve usul hukuku,
uluslararasi isbirligi ve diger hiikiimler olmak tizere dort bélimden olusmaktadir.
Maddi hukuk konulari kisminda bilgisayar ya da bilgisayarla ilgili suglar alaninda
hem su¢ sayilmayla ilgili hiikiimler hem de baglantil diger hiikiimler ver almaktadir.
Once 4 farkh kategoride gruplanan 9 su¢ tammlanmakta, sonra ilave viikiimliiliikkler

ve yaptirimlar belirtilmektedir.

Onceki bolimde kisaca deginildigi iizere; sozlesmede yasadisi erisim, yasadisi
miidahale, verilere miidahale, sistemlere miidahale, cihazlarin kotiiye kullanima,
bilgisayarlarla iligkili sahtecilik fiilleri, bilgisayarlarla iliskili sahtekarlik fiilleri,
¢ocuk pornografisiyle iliskili suglar ve telif haklar1 ve benzer haklarin ihlaline iliskin

suglar sug olarak tanimlanmistur.

Usul hukuku kisminda éncelikle usule iliskin biitiin yetkiler icin gegerli olan ortak
sartlar ve &nlemler belirlenmektedir. Daha sonra usule itligkin  su yetkiler
belirtilmektedir: saklanan bilgisayar verilerinin hizli bir bigimde korunmas:: trafik
verilerinin hizli bir bi¢imde korunmasi ve kismen agiklanmasi: iiretim talimati;
saklanan bilgisayar verilerinin aranmasi ve bunlara el konulmast; trafik verilerinin
gercek zamanli olarak toplanmasi; igerikle ilgili verilere miidahale edilmesi. Bu

kismin sonunda yarg: yetkisiyle ilgili hiikiimler yer almaktadir.

Ugiincti boliim olan uluslararas isbirligi bolimiinde, geleneksel ve bilgisayarla
islenen suglarla ilgili karsilikli yardimlasmaya iliskin hiikiimler ve iade kurallari yer
almaktadir. Iki durum igin geleneksel karsilikli yardimlagsmaya deginilmektedir:
taraflar arasinda hi¢bir hukuki temelin (anlasma, karsilikli mevzuat vs.) bulunmadigi
durumlar ve boyle bir temelin bulundugu durumlar. Uciincii bsliimde ayrica,
taraflar arasinda hizli yardimlasmay: miimkiin kilmak i¢in 24 saat ve 7 giin agik

durumda olacak bir agin kurulmasiyla ilgili hiikiimler bulunmaktadir.
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Son olarak, dordiincti boélimde -bazi istisnalar disinda- Avrupa Konseyi

anlagmalarindaki standart hiikiimlerin tekrarlandig nihai maddeler yer almaktadir.

3.1.8. Olay Miidahale ve Giivenlik Ekipleri Forumu (FIRST)

1988 yilinda Robert Morris isimli bir iiniversite & grencisinin internet’in biiyiikligiini
gormek i¢in internete bagli bilgisayarlara bulasacak ve bulastig1 bilgisayarlar
kendisine bildirecek “wank” solucanmin kodunu yazmasindan ve bu solucanin
internette yayilmasindan sonra internetin yiizde onu devre dis1 kalmustir. Olusan
zarar, ABD Genel Muhasebe Ofisinin (GAO) tahminine gére 10M—100M$ arasinda
olmustur. Maddi zararin disinda 6nemli olan nokta ise internette giivenlik algismin
yikilmasidir. Olayin ardindan ABD’de “Internet Giivenlik Olaylarina Tepki” konulu
ulusal bir toplanti diizenlenmistir. Toplant: sonucunda internet giivenlik problemleri
ile ilgili “Giivenilir Bir Iletisim Noktasi” kurulmasi onerilmistir. Oneriye karsilik
Savunma Ileri Arastirma Projeleri Ajansi (DARPA) gorevlendirmesi ile ilk
Bilgisayar Olaylarina Miidahale Ekibi (CERT) Koordinasyon Merkezi, internette
meydana gelen giivenlik olaylarina miidahale etmek amaciyla kurulmustur (Eris,

2008).

Morris solucanindan sonra internette olabilecek giivenlik sorunlarinin tiim iilke ve
kurumlari ilgilendirildigi anlasilmistir. Bu nedenle iilkeler ve kurumlar arasinda
isbirligi ve iletisimin arttirilmas1 amaciyla 1990 yilinda FIRST kurulmustur. Su an 52
tilkeden 249 tyesi bulunan FIRST. bilgisayar olaylarma miidahalede en 6nemli
olusumlardan biridir ve bu alanda lider olarak kabul edilmektedir. Kanuni olarak
FIRST California’da kamu vyararina kar amaci glitmeyen bir sirket olarak

calismalarina devam etmektedir.

FIRST, diinyanin ¢esitli bolgelerinden hiikiimet. 6zel sektor, tiniversite CERT
ekiplerinin bir araya gelmesiyle olusturulmustur. Olaylarin &nlenmesi, olaylara hizli
bir sekilde miidahale edilmesi gibi alanlarda iiye olsun olmasin, ekipler arasinda bilgi

paylagiminin tesvik edilmesini amaglamaktadir (FIRST, 201 11
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3.1.9. Uluslararasi polis teskilati INTERPOL)

Diinyay1 daha giivenli bir yer yapmak amaci dogrultusunda polis teskilatlarinm
birlikte ¢alismalarini saglamak gérevini iistlenmis bulunan INTERPOL, 190 iilkenin
liye oldugu diinyanin en biiyiik uluslararasi polis tegkilatidir. Genel sekreterligi Lyon,
Fransa’da bulunan teskilat 7/24 esasna gore cahismaktadir. Aymi zamanda diinya
genelinde yedi bolge ofisi ve Birlesmis Milletler nezdinde New York ve Avrupa
Birligi nezdinde Briiksel'de bir temsilcilik biirosu bulunmaktadir. 190 iye iilkenin
her biri, kendi yiiksek egitimli kolluk kuvvetlerinden olusan bir ekibi INTERPOL

merkezinde istthdam etmektedir.

INTERPOL, yeni ortaya ¢ikan siber tehditlere karsi altyapisini giincel tutarak, egitim
ve operasyon odakl bir siber sug¢ programu yiiriitmektedir. Bu kapsamda:
* Bolgesel calisma gruplari ve konferanslar diizenleyerek iilkeler arasinda bilgi
aligverisini tesvik etmek
* Mesleki standartlari olusturmak ve korumak icin egitim ve kurslar
diizenlemek
e Uluslararas: operasyonlari koordine etmek
* Siber saldirt veya siber su¢ sorusturma durumunda iiye iilkelere yardimei
olmak tizere sorusturma ve veritabani servisleri araciligiyla kiiresel bir bilgi
altyapisi sunmak
* Diger uluslararasi kuruluslar ve 6zel sektor kuruluslari ile stratejik ortakliklar
gelistirmek
e Ortaya ¢ikan tehditleri tanimlamak ve iiye iilkeler ile istihbarat paylasimi
saglamak
* Operasyonel bilgi ve belgelere erismek igin giivenli bir internet sitesi

saglamaktir INTERPOL., 2011a).

Birden fazla iilke tarafindan yiiriitillen siber su¢ sorusturmalarinda, polis
teskilatlarinin dijital delillere daha hizli erisimini saglamak amaciyla, smir otesi

isbirligi kurulmasi hayati 6nem tasimaktadir. Bu baglamda INTERPOL. ulusal siber
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sug birimlerinde ¢alisan arastirmacilar icin iiye iilkeler arasinda operasyonel temasi
miimkiin oldugu kadar hizli ve kolay bir hale getirmek i¢in Ulusal Merkez Referans
Noktalar1 (NCRPs) isimli bir bilgi ag1 kurmustur. Bu temas noktalar vedi giin 24

saat bilgi ve/veya yardim taleplerine cevap vermektedir.

INTERPOL, en son ¢ikan siber sug tipleri ile miicadele alaninda strateji, bilgi ve
teknolojilerin gelistirilmesi i¢in, Afrika, Amerika, Asya ve Giiney Pasifik, Avrupa,
Orta Dogu ve Kuzey Afrika’da bélgesel Siber Su¢ Calisma Gruplar1 kurmustur.

Calisma gruplar1 biinyesinde yiiriitiilen baslica faaliyetler sunlardir:
* Kendi bélgelerindeki siber suglardaki son egilimler hakkinda bilgi
alisverisinde bulunmak
¢ Periyodik toplantilar yoluyla iiye iilkeler arasinda operasyonel isbirligini
arttirmak
* Bolgesel kolluk kuvvetleri igin polisiye kaynaklar olusturmak
* Operasyonel bilgi ve belgelere erisim igin giivenli bir internet sitesi

gelistirmek

Avrupa calisma gruplari, yaptiklar: ¢alismalarla, siber su¢ sorusturma araclarini
ayrintili olarak ele alan, INTERPOL Siber Sug Kilavuzunu gelistirerek tiye tlkelerin

hizmetine sunmuslardir.

INTERPOL, siber su¢ sorusturmalarinda bilgi ve uzmanlik paylasimini saglamak
icin her iki yilda bir Uluslararasi Siber Su¢ Konferansi'mi diizenlemektedir.
Konferans, tye iilkelerin polis teskilatlarmin ev sahipliginde, kolluk kuvvetleri,
akademik uzmanlar ve 6zel sektér uzmanlarindan olusan katilimcilari siber suclarla
miicadele hakkinda giincel konularda sunumlar yapmak ve tartismalar diizenlemek

lizere bir araya getirmektedir INTERPOL, 2011b).
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Siber suglar kapsaminda gergeklestirilen iilke uygulamalarina 6rnek olarak ABD,

Almanya, Fransa ve Japonya’daki faaliyetler incelenmistir.

3.2.1. ABD

Internetin  dogdugu yer olarak ABD bugiine kadar, internet ve bilgisayar

diinyasindaki her tiirli gelismeye onciiliik ettigi gibi, internetin su¢ araci olarak

kullanilmasi ve bu suglarin diizenlenmesi olgusunun da ilk olarak ortaya ¢iktig1 yer

olma &zelligine sahiptir. Bu 6zelliginden dolay1 ABD’de siber giivenlik konusunda

¢alismalar yiiriiten ¢ok sayida kurumvkurulus bulunmaktadir (Tablo 3.2).

Tablo 3.2 ABD'de siber giivenlik alaninda ¢alisma yapan ulusal kuruluslar

Ulusal Kuruluslar

Cahsma Alanlan

CIA (Merkezi [stihbarat Tegkilati)

Haber alma aglarim savunmak, bilgi

toplamak.

DHS (I¢ Giivenlik Bakanlig)

Federal sivil aglar1 ve kritik altyapilar
korumak, bilgi paylasimi ve farkindalik,
federal miidahale ekiplerini koordine

etmek.

DoD(Savunma Bakanligi)

Askeri aglar1 savunmak, karsi saldiri

hazirlamak.

DOJ (Adalet Bakanligi)

Federal kovusturma.

FBI (Federal Arastirma Biirosu)

Federal arastirma.

FTC (Federal Ticaret Komisyonu)

Tiiketiciyi koruma.

IC3 (Internet Sug Sikayet Merkezi)

Siber sug raporlama, havale merkezi.

NW3C (Ulusal Beyaz Yaka Merkezi)

Kanun uygulayicisi kurumlara egitim
destegi vermek, FBI'la birlikte 1C3’iin

yonetimine destek vermek.
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Gizli Servis Ekonomik siber suglar1 arastirmak.

US-CERT (ABD Bilgisayar Olaylarma | Federal sivil aglar1 (.gov) savunmak,

Miidahale Ekibi) bilgi paylasim ve 6zel sektorle isbirligi.

Amerika Birlesik Devletleri'nde siber suclarla miicadele icin gelistirilen hukuki,

polisiye ve teknik uygulamalar ile ilgili bilgiler asagida verilmektedir.

3.2.1.1.Hukuki uygulamalar

Internet yoluyla islenen suglar1 tespit, cezalandirma ve 6nleme amaciyla vapilan
hukuki diizenlemeler, bugiin igin ayr1 bir problem sahasinin olusmasina yol agmustr.
Bu problem, yapilan diizenlemelerin gerek anayasal, gerekse evrensel hukuk
temelinde bazi hiirriyetlerin 6ziine dokunmasi tehlikesinin belirmesidir. Bu yiizden,
ABD’de bugiin i¢in yapilan her tiirlii hukuki diizenleme, beraberinde bir kars1 sivil
toplum hareketini de dogurmaktadir. Bir yandan. bu sivil toplum orgiitleri (6zellikle
American Civil Liberties Union) Amerikan Anayasasinin Birinci Eki’'nde teminat
altma alnan, diisiince ve basin hiirriyetlerinin ihlalini ve bu ozgtrliiklerin
sansiirlenmesini engellemeye caligirlarken, karsi grubu olusturan diger kitlelerce de,
artan kiiresel terdrist eylemlerin de baskisiyla, internet yaymlarinin siki bir takip

altina alinmasi arzulanmaktadir (Ceken, 2002).

ABD’de gesitli siber su¢ sekillerini diizenleyen bircok federal ve eyalet diizeyinde
yasa kabul edilmistir. Federal diizeyde yapilan ve bu nedenle biitiin iilke capinda

uygulamasi olan diizenlemelere 6rnekler asagida verilmektedir.

a. Bilgisayar sahtekirhg ve bilgisayarlarm kotilye kullamilmas: yasas:

(Computer fraud and abuse act)

1984 yilinda kabul edilen bu yasa, ABD’de artan siber suclar1 engellemek, en
azindan artmasini 6nlemek amaciyla diizenlenmistir. Baslangigta séz konusu yasanin
kisa vadeli ve dar 6lcekli olmasi amaglanmistir. Ancak bilgisayar giivenligini tehdit

eden eylemlerin her gegen giin artmasi ve yasamn vetersiz kalmasi nedeniyle 1988,



1989, 1990 ve 1994 yillarinda cesitli degisiklikler yapilmis ve yasamin kapsanmi

genigletilmistir. Bu yasa ile Federal Temel Yasa'nin 18’inci Bélimiiniin 1030 uncu

maddesi degistirilmistir (Ceken, 2002). Yasa temel olarak, korumali bir bilgisayara

yetkisiz ve izinsiz erisimi yasaklamaktadir. Yasa ile kamuya ve tzel sektore ait tiim

bilgisayarlarin yamnda, kisisel bilgisayarlar da bu korumadan tam olarak istifade

edebilmektedir. Yasa ile su¢ haline sokulan hareketler sunlardir:

ABD hikkiimetine zarar vermek veya herhangi bir yabanci iilkeye yarar
saflamak maksadiyla, tasnif edilmis ve gizlilik dereceli savunma ve disisleri
konularina iliskin enformasyona izinsiz olarak erismek,

Finansal bir kurum veya tiiketici arastirma ajanslarindan herhangi birinin
bilgisayarlarindaki finansal kayitlara izinsiz ve yetkisiz olarak erismek,

Kamu kuruluglarindan herhangi birinin kullandig: bir bilgisayara girerek, bu
kuruluslarin verdigi hizmeti aksatacak sekilde, burada bulunan bilgileri
degistirmek, bozmak veya ifsa etmek,

Herhangi bir bilgisayara sahtekarlik veya hirsizlik yapmak maksadiyla izinsiz
ve yetkisiz olarak girmek,

Herhangi bir sekilde kasten veya ihmalen, korumali bir bilgisayara erismek,
bu tip bir bilgisayara veri veya program géndermek.

Bilgisayar sifrelerini veya bilgisayarlara erismekte kullamlabilecek herhangi
bir bilgiyi dagitmak, baskalarmin kullanimina sunmak.

Para veya para hiikkmiinde olan herhangi bir degeri elde etmek maksadiyla, bir

bilgisayar veya bilgisayar sistemine zarar verme yéniinde tehditler savurmak.

Bu hareketlerden herhangi birinin su¢ olarak nitelendirilebilmesi i¢in sam@m diger

bir bilgisayara yetkisiz veya mevecut vyetkisini asarak erismis oldugunun

kanitlanabilmesi gerekmektedir (Turhan. 2006).
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b. lletisim ahlaki yasasi (Communications decency act-CDA)

Bu yasa, Internet kaynakli sorunlarin ¢Ozlimlenmesi amaciyla diizenlenen yasalardan
birisi olup, getirmis oldugu hiikiimler bakimmndan tarihi bir kilometre tasi olarak

kabul edilmektedir (Akdeniz, 2001).

Yasanin temel amaci, Internet’te yapilan pornografik icerikli yaymlardan ¢ocuklarin
korunmasidir. S6z konusu yasaya gére Internet iizerinden miistehcen igerige sahip
resim, yazi, video vb. materyallerin yaymlanmasi ve iletilmesi ile siddet iceren
yaymlarin gerceklestirilmesi sug olarak diizenlenmistir. Bunun yani sira yasanin
uygulanabilmesi i¢in yetkili mercilere, Internet kullanicilarinin e-posta mesajlarinin
okunabilmesi ve haber gruplarindaki tartismalar ile IRC iizerinden yapilan

sohbetlerin izlenebilmesi olanag: saglanmustir (Sinar, 2001).

Bu yasa ile yirtirliige giren ve antidemokratik oldugu disiiniilen hiikiimlere kars:
kamuoyunda biiyiik bir tepki meydana gelmis ve sivil toplum orgiitleri American
Civil Liberties Union (ACLU- Amerikan Sivil Ozgiirliikler Birligi) onderliginde
anilan yasaya karsi muhalefet hareketine baglamislar ve iletisim Ahlaki Yasas: ile
getirilen bazi hiikiimlerin Anayasanin 1’inci ekinde teminat altma alinan ifade
ozgirligiini ihlal eder nitelikte olduu ve yasada ver alan “miistehcen yaym”,
“ahlaksiz” gibi ifadelerin oldukga soyut ve genis kavramlar oldugu ve bu durum ile
ceza normunun belirliliine ters diistiigii iddia edilerek, ACLU & Reno davasi olarak
literatiire gecen davayr agmuslardr (Sinar, 2001). Ayrica bu gruplar yetiskinlerin
kendi cocuklar1 i¢in neyin dogru neyin yanhs olduguna kendilerinin karar verme

yetkilerinin de ellerinden alindigini iddia etmislerdir (Ceken, 2002).

Sz konusu girisimlerin sonucunda Amerikan Federal Yiiksek Mahkemesi [letisim
Ahlaki Yasasi ile getirilen hiikiimlerin Anayasa’nin 1’inci Eki’ne aykir1 olduklar:

gerekgesiyle iptal edilmelerine karar vermistir.
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¢. Cocuk pornografisinin 6nlenmesi yasasi (Child pornography prevention act

— CPPA)

Cocuk pornografisi Avrupa Konseyi Siber Su¢ Sézlesmesindeki tanima gore
¢ocugun gergekte veya taklit suretiyle bariz cinsel faaliyetlerde bulunur sekilde
herhangi bir yolla teshir edilmesi veya ¢ocugun cinsel uzuvlarinn, agrrhikli olarak
cinsel ama¢ giiden bir sekilde gosterilmesi olarak tammlanmistir. 1996 yilinda
Amerikan Kongresi tarafindan ¢ocuklarin bu amagla sémiiriilmesinin éniine geecmek

amaciyla s6z konusu yasa ¢ikarilmistir.

Amilan yasa ile gocuklarin goriintiilendigi pornografik yaymn ve materyallerin elde
bulundurulmasi veya Internet’te yaymlanmasi ve bilgisayarlar veya e-posta yoluyla
¢ocuk goriintiilerinin bulundugu cinsel materyallerin ticaret araci olarak kullanilmasi
yasaklanmistir. Ayrica su¢ teskil eden ¢ocuk goriintiilerinden ¢ veya daha fazla

adedini bizzat bilgisayarinda bilerek muhafaza edenler cezalandiriimaktadir.

d. Cocuklarin online yaymlardan korunmasi yasasi (Child online prevention

act - COPA)

Bu yasa ¢ocuklar1 pornografik ve miistehcen yaymlardan korumak amaciyla 1998
yihnda ¢ikarilmistir. Yasa ile normalde biiyiiklerin erismesine izin verilen site ve
materyallere kii¢liklerin erigsmesinin kolaylastirilmasi cezalandiriimaktadir (Ceken,
2002). Amerikan Federal Mahkemesi 22 Haziran 2000 tarihinde Reno & ACLU II
davasinda verdigi kararda bu yasanin Anayasaya aykiri olduguna karar vermistir
(Sinar, 2001).

e. Elektronik haberlesmenin gizliligi yasas1 (Electronic communications

privacy act- ECPA)

Bu yasa ile radyo haberlesmesi. elektronik posta. 6zel haberlesme kanallari ve
bilgisayar haberlesmesine iliskin 6zgiirliik ve gizlilik smnirlari genisletilmistir. Yasa

ile, resmi makamlar tarafindan oldugu kadar, resmi olmayan makamlarca da
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yapilmakta olan kanunsuz dinleme faaliyetlerinin 6niine gecilmek istenmektedir

(Ceken, 2002).
f. internet’te kumarin nlenmesi yasasi (Internet Gambling Prohibition Act)

Bu yasa ile ABD sinurlar igerisinde (kumar oynamanin yasal sayildig1 Las Vegas ve
Atlantic City gibi belirli yerler disinda). yasaklanmis bulunan cesitli sans ve kumar
oyunlarmnin Internet siteleri araciligiyla herkes iin erisilebilir kilinmasi iizerine yasa
koyucu bir diizenleme yapma ihtiyaci duymus ve bu sekilde kumar oynatanlarin 2
yila kadar hapis cezasi ve 10.000 dolara kadar para cezasi ile cezalandirilabilecekleri

bir yasa ¢ikarilmustir (Smnar, 2001).
g. Hiiviyet hirsizh@ yasasi

Hiiviyet Hirsizligi eylemlerine 6zgii olarak getirilen vasa Federal Temel Yasanin
1028 nci maddesidir. Bu diizenleme, 1998 yilinda kabul edilen Hiiviyet Hirsizlig:
Yasasi (Identity Theft and Assumption Deterrence Act) ile getirilmigtir. Hiiviyet
Hirsizhig1 Yasasi yapilmadan énce 1028 nci madde sadece kimlik bilgileri tizerinde
yapilan sahtekarlik eylemlerine ve bu tiir belgelerin sahte olarak olusturulmasina
iligkin bazi tedbirleri icermekteydi, bu tiir bilgilerin ¢alinmas1 ve interaktif
ortamlarda, sug araci olarak kullanilmasi durumlarina iliskin herhangi bir diizenleme
icermiyordu. Bu yasayla, 1028 nci madde de. 1998 yilinda yapilan degisiklikle,
dokiiman iizerinde olsun veya olmasin her tirlii sahtekarlik su¢ haline getirilmistir.

Ayrica, yasa ile ceza miktarlari da arttirilmistir (Ceken, 2002).

h. Anti-Terérizm yasasi (USA Patriot - Uniting and Strengthening America by
Providing Appropriate Tools Required to Intercept and Obstruct

Terrorism)

1T Eylil 2001 tarihinde ABD’de bulunan Diinya Ticaret Merkezi'ne ait kulelere
vapilan terdrist saldirilardan sonra, Amerikan Kongresi tarafindan 26 Ekim 2001

tarihinde yeni bir anti-terér yasasi kabul edilmistir. Yasa, 1SS lere eskiye nazaran,
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abonelerinin tiye bilgilerini sorusturma makamlarma verme konusunda daha agir

yiikiimliilikler getirmekte, ulusal giivenligin gerektirdigi hallerde, hakim karari

olmaksizin haberlesmenin denetlenebilecegini ve ulusal istihbarat 6rgiitleri ile ulusal

olmayan istihbarat orgiitleri arasinda bu yollardan elde edilen bilgilerin

paylagilabilecegini hiikme baglamaktadir (Ceken, 2002).

Yasanin siber suglara iliskin en 6nemli boliimii, Federal Temel Yasa'mmn. daha

onceden igerifi “Bilgisayar Sahtekarligi ve Bilgisayarlarm Kétiye Kullamlmasi

Yasast” ile belirlenen 1028 nci maddesinde yaptigi onemli degisikliklerdir (Ceken,

2002). Yeni yasa ile yapilan degisiklikler;

1028’inci maddede énceden belirlenen ceza miktarlarinin arttirilmasi,

ABD smurlari diginda bulunan bilgisayarlar kullamlarak gerceklestirilen ve
ABD ticaretini zarara ugratan faaliyetlerin de, 1028’inci madde kapsamina
alinmasi,

1028’inci maddede sayilan fiillere tesebbiis edenlerin dahi, bu fiilleri
tamamlanus gibi cezalandirilacaklarmmn belirtilmesi,

Daha oOnceden, herhangi bir eyalet mahkemesi tarafindan haklarinda
bilgisayarlar aracihigiyla isledikleri bu tiir suclardan biriyle mahkimiyet
karari verilenlerin, bu mahkdmiyetlerinin, bu kisilerin daha sonradan, federal
diizeyde isleyecekleri suglarda tekerriire esas sayilacaginin ve bu durumda

olanlarin cezalarinin arttirilacaginin hikkme baglanmasidir.

S6z konusu yasada ayrica siber terdrizm sugu kategorisi yaratilmakta ve bu sug

faillerinin fiilleri baskasimnin §liimiine sebep olmussa dmiir boyu, olmanugsa 15 yila

kadar hapsedilmeleri hilkme baglanmustir. Yasa ile getirilen siber terorizm suglart:

Milli giivenlik, milli savunma veya 1954 tarihli Atom Enerjisi Yasasinin
gereklerine gore erisilmesi yasak olan bilgisayarlara eriserek, buradaki
bilgileri yetkili olmayan bir kimseye vermek veya Amerikan cikarlarina

aykir1 oldugunu bile bile bir bagka tilkenin kullanimina sunmak,
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e Federal Temel Yasa’mn 1028’inci maddesinde belirtilen fiilleri
gergeklestirerek toplumun veya bireylerin sagligina zarar vermek veya
bunlarin saghigini tehdit eden sonuglarin ortaya ¢ikmasina neden olmak,

o Federal Temel Yasamin 1028’inci maddesinde belirtilen  fiilleri
gerceklestirerek, bir federal yonetim organinin veya adalet, mili savunma
veya milli giivenlik idarelerinin bilgisayarlarina zarar vermek veya bunlarin

zarara ugramasi tehlikesine yol agmak (Ceken, 2002).

Bu yasanm en ¢ok elestirilen yonii, bugiine kadar 11 Eyliil saldirilarinda herhangi bir
siber katkinin varlig: ispat edilmemisken, 6zellikle ABD vatandaslarinin temel hak
ve Gzgiirliklerine getirdigi kisitlamalar ve uluslararas: hukuku ilgilendiren iletisimin
izlenmesi, ele gecirilmesi ve siber suglarin kovusturulmasiyla ilgili hiikiimlerinin
icerdigi boyutu olmaktadir. Ancak bu Yasa ile getirilen kisitlamalar 31 Aralik 2005
tarthine kadar gecerli olacakken ve bu tarihten sonra yasa geredi getirilen
kisitlamalar kendiliginden ortadan kalkacakken. ABD Kongresi bu yasay1 belirli
periyotlarla uzatmaktadir (Turhan, 2006).

3.2.1.2.Polisiye uygulamalar

Amerika Birlesik Devletleri'nde siber suclar ve siber terdrizmle miicadele eden pek
¢ok kurulus ve bu kuruluslara ait 6zel birimler bulunmaktadir. Bu c¢alismada
Amerika i¢in polisiye yontem olarak FBI tarafindan yiirtitiilen ¢aligmalara yer

verilmistir,

Merkezi Washington’da bulunan Federal Sorusturma Biirosu, (Federal Bureau of
Investigation- FBI), ABD’de federal giivenlikten sorumlu kurulustur. Toplam on
madde ile ozetledigi sorumluluk ve gorevlerinde birinci &nceligi terdrizm ile
miicadele olarak belirleyen kurulus, siber suclarla miicadeleye, karsi casusluk ve

espiyonaj faaliyetlerinden sonra tigiincii sirada yer vermektedir.
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FBI siber suglarla miicadele konusunda galismalarin,

Bilgisayarlara Saldir

Cocuk pornografisi

Anti-korsanlik / Fikri Miilkiyet Haklar1
Dolandiricilik / Internet Sug Sikayet Merkezi

olmak {izere 4 baglik altinda onceliklendirmektedir. Bilgisayarlara saldir1 basligi

altinda dogrudan kullanici bilgisayarlarini hedef alan kotiiciil vazilimlar ve bilgisayar

korsanhg ile miicadele ele alinmaktadir. Bu kapsamda FBI biinyesinde yiiriitiilen

faaliyetler:

FBI biinyesinde siber suglarla miicadele icin bir koordinasyon merkezi
olarak Siber Boliim (Cyber Division) kurulmustur.

FBI merkezinde ve 56 saha ofisinde gorev yapan ozel egitimli siber
ckipler (cyber squads) olusturulmustur. Bu ekipler bilgisayar saldirilari,
siber dolandiricilik, ¢ocuk pornografisi ve kimlik hirsizhig1 gibi suglarda
uzmanlasmislardir.

FBI’da Siber Eylem Takimlar: ( Cyber Action Teams) ulusal giivenligi ve
ekonomiyi tehdit eden siber suglara ve bilgisayar saldirilarina karsi i¢in
uluslar arasi alanda haber alma, diger polis teskilatlar: ile 1sbirligi ve
onleme ¢aligmalari yiiriitmektedir.

Ulke ¢apinda federal, eyalet ve yerel alandaki giivenlik gii¢leri arasinda
kaynak paylasgimini saglamak i¢in 93 adet Bilgisayar Suclart Gorev
Gigleri (Computer Crimes Task Forces) adi altinda miidahale ekipleri
kurulmustur.

Basta Savunma Bakanligi, I¢ Giivenlik Departmam olmak iizere siber
suglarla ilgili benzer calismalar yiiriiten diger federal kurumlarla, biiytliyen

bir ortaklik ve isbirligi calismalari yapiimaktadir. (FBI, 2011)

1996 yilinda FBI biinyesinde bulunan Ulusal Altyapi Koruma Merkezi (National

Infrastructure Protection Center - NIPC) ile birlikte calisarak Ulusal Infragard

Programi adinda kritik bilgi altyapilarinin siber ve fiziksel tehditlerden korunmas:

amaciyla bilgi teknolojileri uzmanlarindan olusan bir pilot proje ekibi kurmustur.
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3.2.1.3.Teknik uygulamalar

Teknik uygulamalar kapsaminda Amerika'daki siber giivenlik tatbikatlar1 ve
BOME"'lere deginilmistir.

I¢ Giivenlik Bakanlhigi (DHS) tarafindan vapilan Cyber Storm III tatbikat1 ilki 2006.
ikincisi 2008 yilinda yapilan tatbikatlar serisinin iigiinciistidiir ve Eylil 2010°da
gergeklestirilmistir. Cyber Storm tatbikatlarinda kritik altyapilara yonelik genis
boyutlu siber saldir1 senaryolar: iizerinden gergeklestirilmekte ve miisterek siber

hazirhiklilik ve miidahale yeteneklerinin seviyesi gercekei ve inanilir olaylar

lizerinden 6l¢tilmektedir (DHS, 2009).

Tatbikata ABD ile birlikte Avustralya, Kanada, Fransa, Almanya, Macaristan,
Japonya, Italya, Hollanda, Yeni Zelanda, isveg, Isvigre ve Ingiltere’nin de i¢inde
bulundugu 13 iilke, ABD Kabinesinden 7 bakanlhk. 11 ABD eyaleti katilmistir.
Ayrica tatbikatta aralarinda Bankacilik ve Finans, Iletisim, Bilgi Teknolojileri,
Ulagim, Savunma sektorlerinden temsilcilerin de bulundugu 60 6zel sektor kurulusu
yer almustr (DHS, 2011). Tatbikat siirecinde senaryo kapsaminda katilimcilara

yoneltilecek 1500 civari enjeksiyon gelistirilmistir (Gross, 2010)

Savunma Ileri Arastrma Projeleri Ajansi (DARPA):; 1988 yilinda ortaya ¢ikan
internet solucani (Morris) neticesinde. Carnegie Mellon Universitesi Yazilim
Miihendisligi Enstitlisti biinyesinde, internetten kaynaklanan giivenlik olaylar1 ile

miicadele edilmesi amaciyla CERT/CC’yi kurmustur (Howard ve Longstaft, 1998).

[k kuruldugunda kiigiik bir yap1 olan ve siber olaylarla miicadele eden CERT/CC’de
gliniimiizde. sistemlerin giivenligini saglamak iizere proaktif yaklagimlar gelistirmek
lizere 150 den fazla siber giivenlik uzmani ¢alismaktadir. CERT/CC. ABDde.
hitkiimet, sektor, kolluk ve akademik cevrelerle isbirligi icinde calisarak biiyiik
olcekli ve karmagik siber tehditlere karsi ¢oziimler tiretmek icin ulusal seviyede
¢alismalar da yiiritmektedir. Carnegie Mellon Universitesindeki Yazilim

Miihendisligi Enstitiistiniin, devlet tarafindan finanse edilen bir arastrma merkezi
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olarak faaliyet gdstermesi, CERT/CC’nin calismalarinin  biiyiikk kismmm kamu
sektorii ve ulusal giivenlik konularinda yogunlasmasi sonucunu dogurmaktadir.
Dolayistyla siber ortamda ulusal giivenligin saglanmast konusunda CERT/CC nin

uzman bir kurulus oldugunu séylemek miimkiindiir (CERT, 201 1).

CERT, siber olaylarin tespit edilmesi bu ve gelecekte meydana gelmesi ihtimali olan
olaylara karsi ¢6ziim 6nerilerinin gelistirilmesi amaciyla internet aktorleri ile birlikte
¢alismaktadir. CERT in misyonu;
* Acil durumlar igin giivenilir 24 saat ¢alisan bir temas noktasi hizmeti vermek,
* Givenlik problemlerini ¢6zmek iizere calisan uzmanlar arasindaki
haberlesmeyi kolaylastirmak,
* Givenlik agiklarini tespit eden ve bu agikliklari gideren bir merkez olmak ve
* Bilgi giivenliginin anlasiimasi ve farkindaligm arttirilmasi icin proaktif

calismalar ytirtitmektir (CERT, 2011)

ABD’nin siber altyapisim1 korumak, siber saldirilara kars1 yiiriitiilen miicadele
¢aligmalarim koordine etmek igin 2003 yilinda US-CERT kurulmustur. Merkezi
Washington’da bulunan US-CERT, DHS ve kamu-ozel sektér isbirligi ile

kurulmustur.

US-CERT, federal ajanslar, hiikiimet, giivenlik alanindaki uzmanlarla ve diger
igililerle isbirligi i¢inde bilgi paylasiminda bulunarak siber olaylara miidahaleyi
koordine etmeyi ve bu yolla siber saldirilari ve giivenlik aciklarmni azaltmay:

amaglamaktadir (US-CERT, 2011).

3.2.2.Almanya

Almanya’da siber suglarla miicadele icin gelistirilen hukuki, polisiye ve teknik

uygulamalar ile ilgili bilgiler asagida verilmektedir.



3.2.2.1.Hukuki uygulamalar

Almanya’da siber suglar icin ayri fasillar veya kanunlar yapilmamakta, fiiller
halihazirda kabul edilen suglar bazinda degerlendirilmektedir. Konuyu bir 6rnekle
somutlastrmak gerekirse, bilisim sistemlerine karsi mala zarar verme fiilini sug
olarak diizenleyen Alman Ceza Kanununun 303a maddesi: mala zarar verme sugunu

diizenleyen fasilda yer almaktadir (Degirmenci, 2002).

Alman Ceza Kanununun 202a maddesinde verilerin depolandigi ve islendigi
bilgisayar aglarina izinsiz olarak girilmesi ve verilerin ele gecirilmesi su¢ olarak
diizenlenmistir. Amilan sug, bilgisayar sistemlerinde saklanan verilere yonelik olmasi
hasebiyle “sir aleyhine islenen suglar” arasinda ver almaktadir. Alman Ceza Kanunu
bilgisayar sistemlerine izinsiz girilmesini tek basina su¢ olarak kabul etmemekte,
bunun yaninda s6z konusu sugun meydana gelebilmesi igin verilerin de ele
gegirilmesini aramaktadir. Kisaca fiil, kendisi veya tgtincii bir kisi lehine, kendisine
ait olmayan ve sisteme girmesine izin verilmeyen, emniyete alinmus verilerin ele

gegirilmesi halinde sug olarak sayilmaktadir (Onder, 1994).

Yine Alman Ceza Kanununun 263a maddesinde biligim sistemlerinin kullanilmasiyla
islenen dolandiricilik sugu hiikiim altina alinmustir. Bu maddeye gore dolandiricilik
sugunun olusabilmesi i¢in sugu isleyenin kendisi veya iigiincii bir sahis icin hukuka
aykir1 bir sekilde ekonomik fayda saglamak amaciyla hareket etmesi gerekmektedir.
Kisacast sugun olusabilmesi igin kanun 6zel kast aramaktadir. Sz konusu maddede
dolandiriciliga sebep olacak fiiller sayilmasina ragmen, bu fiiller tahdidi degildir.
Yani sayilan fiiller digindaki bir fiil ile de dolandiricilik sucu islendiginde cezai
mieyyide uygulanacaktir. Bu fiiller: yanls programlarla, yanlis veya
tamamlanmamis verileri kullanarak, verileri yetkili olmadan veya baska suretlerle
bilgi isleme yetkisi olmadan miidahale ederek islenmesidir. Madde metninde. sucun
olugmas: igin verilerin meydana ¢ikmasini etkilemek suretiyle bir sahsin ekonomik

zarara ugramasina sebep olmak da ayrica ifade edilmistir (Degirmenci, 2002).



Bilisim sistemleri vasitasiyla meydana gelen sahtekarlk fiilleri Alman Ceza
Kanununun 269 ve 279’uncu maddelerinde diizenlenmistir. Amlan maddelerde.
sahtekarhk sugunun olusmas: icin, hukuk¢a hiikmii haiz bir belgenin bilisim
sistemleri araciligiyla sahte olarak diizenlenmesi veya lizerinde tahrifat yapilmas: ve

bu belgelerin kullamlmas: yeterli gériilmiistiir (Turhan, 2006).

3.2.2.2.Polisiye uygulamalar

Federal bir yapiya sahip olan Almanya’da her eyaletin kendi Polis Kanunu vardir.
Almanya’nin polis organlari sunlardir:

e Federal Polis Birimleri

* Federal Kriminal Dairesi (Bundeskriminalamt)

¢ Federal Sinir muhafaza (Bundesgrenzschutz)

e Meclis Polisi

* 16 Eyalet Polisi ve eyaletlerin Sahil Giivenlik Polisi (Wasserschutzpolizei)

Tim eyalet ve Polis birimlerinin sucla miicadele ile ilgili tim haber ve bilgilerin
toplandig1 enformasyon merkezi Federal Kriminal Dairesi (BKA)dir.  Bunun
vaninda BKA, Interpol organizasyonu ve uluslararasi ortak polisiye g¢alismalarla
gorevli merkez birimdir. BKA Kriminalistik Enstitiisii ile birlikte ar-ge ve bilimsel
aragirma yaynlar1 yayimlar. Uyusturucu ve ilintili suclarla miicadele BKA nin is
hacminin yaklasik %40 m1 olusturmaktadir. Organize suglarla ve terdrle miicadele
diger agirhikli gorev alanlaridir. Bir birimi de Berlin sehrindeki devlet adamlarimnin

korunmas: ile gérevlidir (BKA, 2010).

BKA, Almanya’da siber suclarla miicadelede polisiye yontemlerin merkezi
konumundadir. Bununla birlikte internetin suglara karsi taranmasindan adli bilisime
kadar birgok teknik yontem BKA biinyesinde uygulanmaktadir. Bu kapsamda siber
suglarla miicadelede 1SS’ler ile &nemli Olgtide isbirligi yapilmaktadir. Internet

gvenligi konusunda Bilisim Giivenligi Federal Dairesi (BSI) ile birlikte
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¢ahsiimaktadir. Ayrica BKA tarafindan Almanya icin siber giivenlik stratejisi isimli

bir ¢alisma da yayinlanmustur.

BKA yillik olarak Almanya i¢in siber su¢ durum raporu yayimlamaktadir. Buna gore
2009 ve 2010 yilindaki sug istatistikleri Tablo 3.3’de verilmektedir.

Tablo 3.3 Almanya sug istatistikleri (2009-2010)

Su¢ Tiirleri 2010 2009 Fark % Fark
Bilgisayar yoluyla dolandiricilik 27292 22963 4329 18.9
Haberlesme hizmetlerine erisim

7993 7205 788 10.9
dolandiricilik
Bilgisayar yoluyla sahtecilik 6840 6319 521 8.2
Verileri degistirme / bilgisayar

2524 2276 248 10.9
sabotajl
Verilere miidahale / casusluk 15190 11491 3699 32.2
Dar anlamda siber su¢ 59839 50254 0585 1,19

Kaynak: BKA, 2010

Federal Almanya Igisleri Bakanhigi'nin Federal Kriminal Dairesi (BKA)'ni veri
aglarinda siber suglarin aragtirilmasi konusunda yetkili ve sorumlu kilmasi tizerine
1999 yilinda BKA biinyesinde siber suglarla miicadelede en etkin birim olan Veri
Aglarinda Olay Bagimsiz Arastirma Merkezi Birimi (ZaRD) kurulmustur. Bu
tarihten itibaren 7/24 esasina gore calisan birim 6zellikle ¢ocuk pornografisi gibi
internet suclariyla herhangi bir sorusturmaya bagl kalmaksizin tarama yaparak
miicadele etmekte, elde ettigi bulgulart ulusal ve uluslararasi adli mercilerle
paylasmaktadir. Birimin kurulus felsefesi internetin kanunsuz bir alan haline

dénilismesine engel olmaktir.

ZaRD ile yapilan arastirmalarin yani sira BKA biinyesinde biiyiik ¢l¢iide olay bazlh

bilgisayar ve ag sorusturmalari yapilmaktadir. Devam eden davalar siber uzmanlar
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tarafindan takip edilmekte, e-posta yoluyla gelen ihbarlar degerlendirilmektedir. Bu

tiir olaylarda yerel polis yetkilileri BKA tarafindan harekete gecirilmektedir.

3.2.2.3.Teknik uygulamalar

1999 yilinda kurulan Bilisim Giivenligi Federal Dairesi (BSI). Igisleri Bakanhg:
biinyesinde kurulmus olup yaklasik 500 calisana sahip BIT giivenligi konularinda
bagimsiz ve tarafsiz bir kurumdur. Almanya' da i¢ giivenligin temel taglarindan biri
olan BSI bilisim giivenligi ulusal yetkilisidir ve bilisim glivenligi konusunda ii¢ ayda

bir yonetim raporlari yaymlamaktadir.

BSI'nin amaglarindan biri toplumda bilgi ve iletisim teknolojilerinin  giivenli
kullanimmi saglamaktir. 1T giivenligi énemli bir konu olarak algilanmakta ve
bagimsiz olarak yiiriitiilmektedir. BSI kullanici ve bilgi teknolojisi {ireticilerine,
giivenlik konulari, IT sistemleri ve uygulamalari gelistirilmesi sirasinda goriigler
vermektedir. BSI'min ¢alismalar1  kapsaminda Anti-botnet Danisma Merkezi

kurulmustur.

Anti-botnet danisma merkezi (Botfrei) kullanicilari bilgilendirmek ve bilgisayarlarini
bagli olduklari botnetlerden kurtarmak i¢in yardimei olmak iizere internet erisim
saglayicilart ile birlikte galisan bir merkezdir.  Anti-botnet damigsma merkezi
(Botfrei); Alman Internet Ekonomi Dernegi ve Bilisim Giivenligi Dernegi destegi ile

kurulmus bir projedir.

Botfrei uzmanlarinca sunulan destek basamakli olarak gergeklestirilmistir. Etkilenen
kullanici internet erisim saglayicisindan bulasma hakkinda uyarilir, 6rnegin internet
tarayicisi agildiktan sonra botnetin varligindan dolay: mesaj alir. Web sitesine davet
edilen magdur kullanict ve kendi bagmna sunulan bilgi ile bilgisayarini temizlemeye
¢aligir. Sunulan destegin ikinci asamasinda Botfrei devreye girer ve daha kapsamli
damgmanlik alma ihtiyaci duyan kullamimcilar i¢in gerekli adimlar telefon hatti ile

bildirilir. Telefon damisma hatti zararli programlari kendi basgmna bertaraf edemeyen
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kullanicilari desteklemektedir. Ayrica kullaniciya bilgisayarin siirekli nasil korumasi

gerektigi de 6gretilir.

Internet Erisim Saglayicilar1 kendi web sitelerinde projeyi tanitarak etkilenen
kullamicilar1 bilgilendirmektedir.  Internet Erisim Saglayicilar, merkezi telefon
danisma hattina sahiptir. Botfrei’'nin numaras: yetkili Internet Erisim Saglayicisi
tarafindan kullanicinin bilgisayarma bir kétiiciil bulastiktan sonra verilmektedir. Tiim
sunulan talimatlar ve DE-Cleaner yazilim iicretsiz kullanilmakta. telefon hatti icin

sadece yerel telefon ticreti alinmaktadir (Botfrei, 201 L3
3.2.3.Fransa

Fransa’daki siber suglarla miicadele icin gelistirilen hukuki. polisiye ve teknik

uygulamalar ile ilgili bilgiler asagida verilmektedir.
3.2.3.1.Hukuki uygulamalar

Internet’in ortaya ¢ikardigi hukuki sorunlarla ilgili olarak Fransa’daki mevzuat
incelendiginde Internet’le ilgili olarak ceza hukuku alaninda 6zel bir yasa olmadigi
gorlilmektedir. Fransiz yasa koyucular Internet’le ilgili 6zel bir kanun hazirlamak
yerine Fransiz ceza mevzuatinda Internet’i de kapsamina alabilecek genel ifadelere
yer vermiglerdir. Ornegin, 1994 tarihli Fransiz Ceza Yasasi ile kiigiiklere yonelik
olmadig: siirece pornografinin suc teskil etmeyecedi savunulmakla birlikte yasanin
227-24"tincti maddesi pornografik ve siddet icerikli vaymnlarin hangi arac ile olursa
olsun kiigtikler tarafindan erisilebilir kilinmasini sug olarak diizenlemistir (Kangal,

2001).

Yine Yasanin 227-23iincii maddesi ise bir kiicligiin pornografik nitelikteki resminin
kaydedilmesi ve hangi aragla olursa olsun yaymlanmasi ve iletilmesi eylemlerini sug
olarak diizenlemistir. Ayrica Ceza Kanununun 226-8"inci maddesi rizasi olmadan
sozleri veya resmi lizerinde gerceklestirilen montajin hangi yollarla olursa olsun

yaymlanmasi eylemi sug olarak kabul edilmistir. Fransiz Ceza Kanununda yer alan
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yukarida belirtilen maddelerde gegen “hangi yollarla olursa olsun” ve “hangi
araclarla olursa olsun” ifadeleri bilgisayar aglarini ya da Internet’i de kapsamaktadir

(Kangal, 2001).

Fransiz hukukunda Internet iizerindeki sug igerikli yayinlardan dolay1 kimin sorumlu
tutulacagl sorunu da tartismalara konu olmus ve meveut kurallarin gereksinimleri
kargilamadig: diisiincesiyle 30 Eylil 1986 tarihli iletisim 6zgiirliigii Yasasinda
degisiklik yapan 1 Agustos 2000 tarihli yeni bir yasa kabul edilmistir. Bu yasa ile
iletisim 6zgiirligli Yasasmin 2'nei babma “Link Uzerinde &zel Haberlesme
Disindaki iletisim  Servisleriyle ilgili Hiikiimler” seklinde bir 4’lincii baslhik
eklenmistir. Toplam 4 maddeden olusan bu baslik altinda Internet &znelerinin

sorumluluguna iliskin bir diizenleme rejimi gelistirilmistir (Sinar, 2002).

21 Haziran 2004 tarihli Fransa “Dijital Ekonomide Giiven Kanunu”, bilisim ag:
hizmetlerinin etkin ve dogru bir sekilde verilmesi ile bilisim suglar1 ile miicadelede
internet servis saglayicilarinin sorumluluklarmin belirleyen bir Kanundur. Yasa
Internetle alakali olarak asagidaki basliklar: icermektedir;

* Yersaglayicilara, yer saglanan icerikle ilgili sorumlulugun azaltilmast,

e Icerigin icerik saglayicilar tarafindan onbellege alinmasi,

¢ Elektronik ticaret, cevrimici reklam. telefonla satly yapilmasi ve szlesmeler,

* Kriptografi, dijital sertifikasyon ve dijital imza.

e Siber suglar.

Telif Haklari ile Tlgili Yasal Diizenleme olan HADOPI kanunu, Fransa’da hazirlanan
ve Internet ortaminda yayimlanan fikir ve sanat eserlerinin korunmasiyla ilgilidir.
Kanun, korsan film indiren kisilerin internet baglantisinin bir yila kadar kesilmesini
ongoriiyordu. “Three strikes” sistemiyle ilk olarak abone mail ile uyartliyor,
ikincisinde mektup génderiliyor ve iigiinciide ise bir vila kadar internet hesabini
kaybedebiliyordu. Internet ortaminda fikir ve sanat eserlerinin korunmasi igin
diizenleme yapmay1 ve kontroliinii hedefleyen Kanun 9 Nisan 2009 yilinda Fransiz

Ulusal Meclisi tarafindan reddedilmistir. Fransiz hiikiimeti konuyu vyeniden
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gortisiilmek lizere meclise gondermis ve Kanun 13 Mayis 2009°da Fransiz
Senatosunda kabul edilmistir. Kanun, 10 Haziran 2009 tarthinde Fransiz Anayasa
Konseyi (Fransa’nin Anayasa Mahkemesi) tarafindan Internetin ifade hiirriyetinin bir
pargasi oldugu ve Fransiz hukukunda masumiyet ilkesinin hakim oldugundan bahisle
iptal edilmistir. Anayasa Konsey'inin, “kamu haberlesme servislerine ¢evrimigi
lcretsiz girig insan hakkidir ve bireylerin bu hakki sadece hakim karariyla
engellenebilir” demesi tizerine Hiikiimet kanunun bu maddesinj degistirmis ve
nihayet 22 Ekim 2009 tarihinde Anayasa Konseyi kanunun son halini onaylanustir.
Buna gére HADOPI Kanunu ile kurulan HADOP] Kurumunun Internet aboneleri

lizerindeki bu yetkisi elinden alinip bu yetki sadece hakime verilmistir.

Fransa'da yurti¢i ve yurtdisinda erisgim engelleme yapilabilmesi ile ilgili olarak
kanun calismalari yapilmaya baslanmgtir. Calismalar Siber Suclarla Miicadele
Merkez Ofisi (OCLCTIC) biinyesinde yuriitilmektedir. Filtrelemenin teknik olarak
nasil yapilacagi (Domain, URL, IP) heniiz inceleme asamasinda olup avantaj ve
dezavantajlar1  degerlendirilmektedir. Engellenen  sitelerin, sayfanin nigin
engellendigi ve itiraz i¢in bagvuru prosediirtinii anlatan bir sayfaya ydnlendirilmesi
diistiniilmektedir. Erisim engellemesi yapilacak Domain ve IP adreslerinin listeler
halinde erisim saglayicilara heniiz  belli olmayan yontemlerle iletilmesi
diistiniilmektedir. Listenin giincellenmesi ve kontrolii OCLCTIC tarafindan
vapilacaktir. Denetlemelerin nasil yapilacagi hususunda diisiiniilen bir yontem
bulunmamaktadir. Engellemeler sadece ¢ocuk ve ailenin korunmasina iliskin tedbir
amagli olup Open DNS, proxy veya tiinel tarzi teknolojiler kullanilarak icerige erisim

saglanmasi engellenmeyecektir (TIB, 2009).
3.2.3.1.Polisiye uygulamalar
Fransa'daki Siber Suglarla Miicadele Merkez Ofisi (OCLCTIC), Siber Suclarla

Miicadele Birimi (STRJD) ve Paris Polis Valiligi / Siber Suclarla Miicadele Birimi
(PP/BEFTI) incelenmistir.
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a. Adli polis/Siber su¢larla miicadele merkez ofisi (DCPJ -OCLCTIC)

Daha onceleri sadece mali suglarla ilgilenen kurulus 1983 yilindan itibaren
bilgisayarlarla ilgili suglarla da ilgilenmektedir. 1994 yilinda bilgisayar suglariyla
ilgili bir birim kurulmugtur. 2000 yilindan itibaren OCLCTIC adinda merkezi ofis
olarak faaliyet gostermektedir. OCLCTIC i¢ giivenlikten sorumlu Adli Polis (DCPJ)
kurumuna bagldir. Onceden 5 kisilik teknik destek ekibi, 30 kisilik siber sug

sorusturma biriminden olusan ofiste su anda tiimii polis olan 60 kisi calismaktadir.

OCLCTIC in gorev ve sorumluluklar1 su sekildedir;

¢ Kurulusta esit sayida jandarma ve polis ¢alisan vardur.

¢ Merkezi bir birim oldugu i¢in Fransa genelinde koordinasyonu saglar. Ayrica
siber suglar konusunda uluslararasi taleplerin iletisim noktasidir.

¢ Internet suglariyla ilgili giimriik, jandarma ve polis birimlerine teknik destek
Verir.

* Dogrudan destegin yaninda egitim de vermektedir.

¢ Operasyon yetkisi de olan birim, adli otoritelerin izniyle teknik sorusturma

baslatabilir ve su¢ mahallinde inceleme yapabilir.

OCLCTIC’in ihbar kategorileri; ¢ocuklarin cinsel istismari, wrkeilik, siddete
ozendirme, su¢ islemeye tesvik, kagakeilik, spam, hile, kiifiir. fuhus’tur. Ihbarlar
sadece Internetten alinmaktadir. Gelen ihbarin uygunlugu kontrol edilmektedir.
Ihbarin teknik degerlendirmesi icin kendileri i¢in 6zellestirilmis bir yazilim
kullanilmaktadir. Ihbarlar bu yazilim ile incelenmektedir. Site ile ilgili teknik bilgiler
(yer saglayici, erisim saglayicy, IP, IP lokasyon bilgisi) manuel olarak almmaktadir.
Delillendirme amaciyla sitenin birkag ekran gériintiisii de alinmaktadir. Daha sonra
eger ihbar igerigi yurt icindeyse kategorisine gore ilgili birimlere, ihbar igerigi yurt
disindaysa INTERPOL veya EUROPOL *e iletilmektedir.

Spam e-postalarin sistemlere zarar verecek boyutta olmamasi ve kisisel boyutta

kalmasi nedeniyle bir 6nlem alinmamaktadir. Thbar geldiginde. e- postalarin farkli
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lilkelerdeki farkli sistemlerden geg¢mesi ve iilkelerin mevzuatlarinin farkli olmas:
sebebiyle bir islem yapilmamaktadir. 2001 yilinda ¢ikan “Dijital Ekonomide Giiven
Kanunu” cercevesinde erisim saglayicilara spam konusunda filtreleme hizmeti
vermeleri i¢in yaptirim bulunmaktadir. Ancak Erisim Saglayicilar bu hizmeti parayla
vermektedirler. Bilingli miisteriler konunun iizerine giderek hizmeti parasiz

alabilmektedirler (TIB, 2009).

b. Ulusal Jandarma Hukuki Arastirma ve Belgelendirme Teknik Servisi / Siber
Su¢larla Miicadele Birimi (STRJD)

Birimde 270 kisi calismaktadr. Adli polis dékiimantasyonlarinin  idaresi
vapilmaktadir. Cocuklarin cinsel istismariyla ilgili 6zel bir birimleri bulunmaktadir.
OCLCTIC — Pharos ile baglant: halindedirler. Jandarma 1 Ocak 2009 tarihinden
itibaren Milli Savunma Bakanligindan ayrilarak Igisleri Bakanhgmna baglanmustur,

ancak halen askeri statiidedir.

STRJID’nin gérev ve sorumluluklar: su sekildedir;
* Kriminoloji alaninda veritabam hazirlamak ve diger birimlere yardimec:
olmak,
e Siber sucla miicadele etmek.
* Dosyalar ve bulgular arasinda baglantiy1 saglamak ve analiz yapmak,

e Interneti izlemek (web, forum siteleri, p2p uygulamalar) ve ihlalleri aramak,

Birim biinyesinde yapilan teknik uygulamalardan birinde; E-mule adli uygulamaya
baglamilarak ¢ocuklarin cinsel istismari sugunu islemeye yatkin olanlarm agina
oldugu anahtar kelimelerin kullamlmasiyla otomatik tarama yapan bir yazilim
kullanilmaktadir. Bu yazihm hangi kullanicinin (IP) kag¢ dosya paylastigini ve
paylasugi dosyalarin inkar edilemezligini saglayan hash degerlerini tespit eder.
Yazilim daha sonra bu hash degerlerini jandarma, polis ve OCLCTIC tarafindan
olusturulan ve giincellenen ¢ocuklarin cinsel istismarma ait goriintiilerin ve hash

degerlerinin bulundugu merkezi bir veritabanindan kontrol eder. Bu veritabani
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sadece Fransa icindeki yetkili adli birimler tarafindan izlenmekte olup uluslar arasi

alanda paylasilmamaktadir.

Forumlar Paris Savcisi tarafindan yetkilendirilmis ve &zel egitimden ge¢mis
gorevliler tarafindan takip edilmektedir. Sahte adlar kullanan bu ajanlar forumlarda

delillendirme amaciyla dékiiman elde etmektedirler (TIB. 2009).

c. Paris polis valiligi / Siber su¢larla miicadele birimi (PP/BEFTI)

Iletisim ve bilgisayar aglarma yapilan saldirilari sorusturma birimidir. Adli polis
memurlarindan olusan 30 kisinin ¢alistig1 birimin sorumluluk alani Paris ve Paris’e
en yakin belediyeleri kapsamaktadir. Diger polis birimlerine, Hakim ve Savcilara
teknik destek saglanmaktadir. Bunun yaninda siber suglarla ilgili sorusturma da

yiritiilmektedir.

Sucun iglendiginin distiniildigii bilgisayarlara el koyarak kendi birimlerinde
kullandiklar1 6zel yazilimlarla sugu isleyenin silemeyecegi tiirden bilgisayar izleri,

delilleri aranmaktadir (TIB, 2009).

3.2.3.2.Teknik uygulamalar

Fransa Ag ve Bilgi Giivenligi Ajansi (ANSSI), Fransa’nin milli giivenlik kitabi olan
“Beyaz Kitap” da vurgulandig: gibi Fransa’nin milli savunma stratejisi i¢inde yer
almaktadir. Ajans, 07.07.2009 tarihinden beri siber savunmanin merkezi olarak
faaliyet yiiriitmektedir. Ajansin bagli oldugu Milli Savunma Sekreterliginin adi yakin
tarihte “Savunma ve I¢ Giivenlik Genel Sekreterligi® olarak degistirilecektir.

Personel say1s1 110 olup 3 yil igerisinde iki katina ¢ikarilmasi diisiiniilmektedir.

ANSSI'nin Gérev ve Sorumluluklari su sekildedir;
® Devlet i¢inde teknik giivenligi saglamak.

e Ulusal tiiziik ve mevzuat hazirlanmasina destek vermek.



e Uluslararas: iliskileri saglamak.

o Hikimet icinde giivenlikli iletisim sistemleri kurmak, gelistirmek,
denetlemek.

* Hassas sebekelerin (gaz. elektrik, su, iletisim vb.) giivenligini saglamak,
denetlemek.

o Ust diizey giivenlik saglayan iiriinlerin ve yazilimlarin gelistirilmesine
yardimce1 olmak.

e Sifre sertifikalandirma iglemlerini yapmak.

Fransa ¢apinda yetki sahibi olup bélgesel ve il bazli teskilatlari vardir. Adli bir olayla
kargilagildiginda polise bilgi verilmektedir. Teftisler i¢in 11 miihendis calismaktadir.
Bakanliklarla isbirligi, merkezi ve yerel teftisler yapilmaktadir. Giivenlik seviyeleri

olctilmekte ve her yil 5 bakanlik teftis edilmektedir.

Operasyonel islemlerden sorumlu Iletisim Sistemleri Giivenligi Operasyon Merkezi
(COSSI) adinda bir alt birimi vardir. COSSI 7/24 ¢alismaktadir. COSSI icinde
CERTA adli bir birim bulunmaktadir. CERTA min iletisim sistemlerinin korunmas:
i¢in gerekli bilgilerin ilgilere ulastirilmas: ve Fransizca sistem giivenligi dokiimanlari

hazirlanmasi gorevleri vardir (TIB, 2009).

3.2.4. Japonya

Japonya’daki siber suglarla miicadele i¢in gelistirilen hukuki, polisiye ve teknik

uygulamalar ile ilgili bilgiler asagida verilmektedir.

3.2.4.1.Hukuki uygulamalar

Japonya'nin teknolojiye olan yakin ilgisinin de etkisiyle. siber suclar konusunun
yaratabilecegi tehlikelerin onceden farkina varilmis ve ceza hukukunda gerekli
diizenlemeler erken bir zamanda yapilmustir. S6z konusu diizenlemeler vapilmadan

once, bu diizenlemelerin nasil yapilacagi konusu doktrinde tartisilmuis ve siber



suglarla miicadelede, klasik ceza normlarinin yeterli olamayacagi kabul edilerek, bu
konuda yeni sug tiplerinin kabul edilmesi gerektigi konusunda uzlagmaya varilmstir.
Bunun sonucunda 22 Haziran 1987 tarihinde yiiriirlige giren “Ceza Hukuku
Alaninda Bazi Hiikiimlerde Degisiklik Yapilmasina iliskin Kanun” ile Ceza
Kanununa siber suglarla ilgili yeni sug tipleri eklenmistir. 1990°I1 yillarda ise. siber-

pornografik fiiller Ceza Kanunu'nun 175’inci maddesi kapsaminda kabul edilmistir.

Ayrica 3 Subat 2000 tarihinde yiiriirlige giren 1999/128 sayili “Bilgisayarlara
Yetkisiz Erisim Kanunu” (Unauthorized Computer Access Law) ile de, bilgisayar

aglar1 yoluyla islenen suglar ayrintili bir sekilde diizenlenmistir (Karagiilmez. 2005).

Cocuklarin zararli internet iceriginden korunmasini amaglayan “Genglere Giivenli
Internet Kullanimi Saglayan Cevre Kalkinma Yasas” Nisan 2009°da yiriirlige
girmistir. Bu yasa mobil telefon operatérlerine filtreleme servislerini zorunlu hale
getirerek cocuklar1 internetin yasal olmayan iceriklerinden ve internetteki zararli
bilgilerden korumay1 ve bilgi teknolojileri alaninda okuryazarligin gelistirilmesini
desteklemektedir. Yasa kapsaminda ailelere filtreleme yazilimi  kullanarak
¢ocuklarinin internet kullanimini izleme, sirlama, uygunsuz icerige erisimi
engelleme imkéni verilmektedir. Japonya’da Mobil Igerik Degerlendirmesi ve
Gozlemlenmesi Birligi, Internet Reytingi Gozlem Enstitiisii ve Degerlendirme ve

Filtreleme Irtibat Kurulu 6z denetim kurullari olarak caligmalar yapmaktadir.
3.2.4.2.Polisiye uygulamalar

Japonya’da siber suglar uzun zamandan beri kamuoyunun ilgisini cekmektedir. Siber
suglarla miicadelede Japon yasa koyucularinin odaklandiklar: siber suclar sunlardir:
e lzinsiz kimlik ve sifre bilgileri va da diger giivenlik agiklarini kullanarak
bilgisayar korsanligi yapmak,
* Bilgisayar viriislerini yaymak, bilgisayarlardaki verilere zarar vermek.

e Internet iizerinden uyusturucu ticareti, sahtecilik ve dolandricilik.
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Japonya’nin siber giivenliginden sorumlu olan kurulus Ulusal Polis Tegkilati
(NPA)'dir. Siber Giivenlik Birimi 1997°de kurulmus, 2000 yilinda kapsamli bir bilgi
giivenligi politikast yayimlanmistir. NPA, 2001 yilinda Siber Gii¢ Merkezi adiyla
bilinen siber terdrizm birimini kurmustur. Bu merkez 9 ofisiyle Japonya'daki ag bilgi

akisini izlemektedir. Siber Giig¢ Merkezi, 2005 yilinda FIRST e iiye olmugtur.

Japonya’da 2009 yilinda siber suglarin sayisi bir dnceki yila gore 369 (% 5.8) artarak
6690 olarak belirlenmistir. Aglar1 kullanarak islenen suglarin sayis1 2009 yilinda
3961 olmus ve bir onceki yila gore 373 (-8.6%) bir azalma gostermistir. AZ
kullanarak islenen siber suglar arasinda, internet ihaleleri, gocuk fahiseligi/pornografi
kanunu ihlalleri, Telif Haklar1 Yasasi ihlalleri, miistehcen malzeme dagitim ve pek
cok dolandiricihik vakasi bulunmaktadir. “Bilgisayar Yetkisiz Erisim Yasasi“nin
Ihlali 2009 yilinda bir onceki yila gore 794 (% 45.6) artig gostererek 2534%e
yiikselmistir.

Internet web sitelerinde ¢ok sayida yasadisi ve zararh igerik bulunmaktadir. Bu
zararl icerikler Japonya'da ¢ocuklara kars: islenene sucglar da dahil olmak tizere ¢ok
sayida olaya sebep olmustur. Haziran 2006'dan bu yana bu tiir sorunlar ile basa
cikmak igin, internetteki yasadisi ya da zararli igeriginin internet kullanicilar
tarafindan bildirildigi NPA tarafindan finanse edilen Japonya Internet Yardim Hatt:
Merkezi kurulmustur. Merkeze 2009 yilinda ulasan raporlarin sayisi gegen yila gore

4540 bir azalma (-3.4%) ile 130.586 olmustur.

Siber suglarin artan tehditleriyle miicadele etmek i¢in uluslararasi alanda diizenlenen
forumlardan biri olan G8 Yiiksek Teknoloji Su¢ Alt Grubu Forumu ve ICPO
konferansinda Japonya Ulusal Polis teskilat1 yiiksek oncelikli olarak yer almistir. G8
Toplulugunun 7/24 yiiksek teknoloji sug aginin Japonya’daki odak noktasi da Ulusal
Polis Teskilatimin Siber Su¢ Bolimii'diir (NPA, 2011).
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3.2.4.3.Teknik uygulamalar

Bilgi ve iletisim giivenligi konusunda Japonya’da koordinasyon Kabine Sekreterligi
tarafindan saglanmaktadir. Kabine sekreterligi biinyesindeki BT Strateji Merkezi
Icerisinde Bilgi Giivenligi Politika Konseyi (ISPC) ve Ulusal Bilgi Giivenligi
Merkezi (NISC) siber giivenlik ¢alismalarmi yiiritmektedir. Bu kapsamda kabine
sekreterlifi ozel sektor, devlet kurumlari ve bakanliklar arasinda isbirligini
saglamakta ve gerekli politika ve prosediirlerin hazirlanmasini saglamaktadir. ISPC
Mayis 2005°te kurulmugstur ve gesitli bakanliklarin temsilcileri ve o6zel sektor
uzmanlarindan olusmaktadir. ISPC;
e Bilgi Giivenligi ile ilgili stratejileri gelistirmek ve glincelleme,
e Temel stratejiye dayali sekilde, bilgi glivenligi politikalarinin ileriye ve
geriye doniik degerlendirmelerini yapma,
e Bilgi giivenligi igin devlet ¢apinda tek tip giivenlik kilavuzlar: gelistirme,
o Devlet g¢apindaki giivenlik kilavuzlarma dayali olarak bilgi giivenlik
politikalari tavsiye etme

gorevlerini yerine getirmektedir.

NISC, ISPC ile birlikte ¢alisarak;
e Bilgi giivenligi politikas i¢in devlet ¢apinda stratejiler belirleme,
o Devlet kurumlarinin bilgi giivenligi lizerine kapsaml tedbirler belirleme,
e Bilgi giivenligi vakalari meydana geldiginde ilgili kurumlar: destekleme,
e Kiritik altyapilarin bilgi giivenligini giiclendirme,
e Sektorler arasi siber giivenlik egzersizleri gergeklestirme,
o Diger iilkelerle uluslar arasi strateji ve iliskiler gelistirme

gorevlerini yerine getirmektedir (Brunner ve Suter, 2008).

Japon Igisleri ve Iletisim Bakanlhigi (MIC) medya ve telekomiinikasyon sektoriinde
diizenleyici olan kurumdur. MIC; Internet ve IP tabanli servisleri ( 6rnegin yiiksek
hizli internet ve VoIP), geleneksel ve mobil telefon hizmetlerini “Telekomiinikasyon

Is Yasas1” ile diizenlenmistir. [letisimden sorumlu bakanlik olan MIC biinyesinde
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siber giivenlik ¢alismalari, Bilgi ve Iletisim ile Telekomiinikasyon daireleri
tarafindan yiiriitiilmektedir. MIC’in Bilgi ve Iletisim Dairesi biinyesinde basta;

e Bilgisayar viriisleriyle miicadele ve izinsiz erisimin engellenmesi,

e Botnetlerle miicadele ve siber saldirilarin kaynaklarinin belirlenmesi,

e Giivenlik konusunda arastirma gelistirme faaliyetleri yiirtitme.

e Insan kaynaklarinin gelistirilmesi,

e Siber giivenlik tatbikati1 yapilmasi,

e Telekomiinikasyon firmalarinin uymalar1 gereken giivenlik standartlarinin

belirlenmesi,
e llgili kurumlarla uluslararasi isbirliginin gelistirilmesi

olmak iizere gesitli faaliyetler gergeklestirilmektedir.

Telekomiinikasyon Dairesi ise internetin giivenli kullanimi, zararli igeriklerin

filtrelenmesi ve spam maillerin engellenmesi konularinda ¢alismaktadir (MIC, 2011).

Japonya capinda bilgi olaylarma miidahale etmek amaciyla kurulmus BOME’ler
kurulmustur. Bunlardan en 6nemlileri Ulusal Olay Midahale Ekibi (NIRT) ve
Japonya BOME Koordinasyon Merkezidir (JPCERT/CC).

NIRT Kabine Sekreterligi biinyesinde kurulmustur ve Japonya’daki kurumlarin bilgi
giivenligi olaylarina miidahale eylemlerini desteklemeyi amaglamaktadir. NIRT
biinyesinde kamudan ve 6zel sektorden uzmanlar yer almaktadir ve;

¢ Bilgi olaylar1 hakkinda bilgi toplama ve analiz etme.

e FEtki azaltma. kurtarma. olaylarin yeniden meydana gelmesini engelleme

konusunda kamu kurumlariyla birlikte ¢alisma,
e Kamuyla ilgili kuruluslarmn ihtiyag duydugu uzmanlik ve bilgiyi saglama,
e Yeni uzmanlar yetistirme

gorevlerine yerine getirmektedir (NISC, 2011).
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Japonya'da kurulan ilk BOME olan JPCERT/CC, sebeke servis saglayicilari,

giivenlik saglayicilari, devlet kurumlari ve sanayi dernekleri ile koordineli olarak

calismaktadir. JPCERT biinyesinde;

Bilgi giivenligi olaylarina miidahale etme,

Ulke capindaki ve uluslararass BOME'ler ve ilgili kuruluslarla birlikte
calisma,

Yeni BOME kurulumu ve BOME!'ler arasi igbirligini saglama.

Bilgisayar giivenlik olaylary, giivenlik agiklar1 ve giivenlik yamalar1 gibi
giivenlik bilgileri hakkinda teknik bilgi toplayip yaymanin yani sira uyarilar
yayinlama;

Bilgi giivenligi olaylar1 konusunda arastirma ve analiz yapma,

Bilgi giivenligi teknolojileri konusunda arastirma yapma.

Bilgi giivenligi farkindahigini ve konu hakkindaki teknik bilgiyi arttirmak igin

egitim diizenleme

faaliyetleri gergeklestirilmektedir (JPCERT, 2011). JPCERT ayrica Asya Pasifik

bolgesinde bilgi giivenligi olaylarna miidahale eden APCERT kurulumunda yer

almistir ve yonetimini gergeklestirmektedir.
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4. TURKIYE INCELEMESI

Bu boliimde siber suglarla miicadelede iilkemizin hukuki mevzuati ile birlikte
BTK’'nmin konu hakkinda yapmus oldugu teknik diizenlemeler ele alinarak siber
suglarla miicadelede polisiye yontemler olarak EGM Kacgake¢ilik ve Organize
Suglarla Miicadele Daire Baskanligi (KOM) faaliyetlerine yer verilmistir.

4.1.Hukuki Boyut

Tiirk hukukunda siber sucglara iliskin ilk diizenleme, 6.6.1991 tarih ve 3756 sayili
Kanunun 20°nci maddesi ile 13/03/1926 tarihli ve 765 sayili TCK nin ikinci kitabina
“Bilisim Alaninda Suglar™ adiyla 525/a, 525/b, 525/c ve 525/d maddelerinden olusan
bir bap ilave edilmesidir. Bu maddelerin ilk ti¢linde yasa koyucu tarafindan sug tipi
olarak belirlenen eylemler ve sonuncusunda fer’i cezalar (ek cezalar) diizenlenmistir.
Bu kanun maddeleri 1.3.1993 tarihinde kanunlasan Fransiz Ceza Kanunu

Tasarisindan yararlanilarak hazirlanmistir (Diilger, 2004).

Kanun koyucu TCK'da vyapilan degisikligin ardindan, giincel gereksinimleri
karsilamak ve karsilastirmali hukukta yapilan diizenlemelere paralel diizenlemeler
yaparak iilke mevzuatini uyumlastirmak adina 5846 sayili Fikir ve Sanat Eserleri
Kanununda 7.6.1995 tarih ve 4110 sayili kanunla degisiklik yapmustir. Bu
degisiklikle “Herhangi bir sekilde dil ve yazi ile ifade olunan eserler ve her bicim
altinda ifade edilen bilgisayar programlar1 ve bir sonraki asamada program sonucu
dogurmas: kosuluyla bunlarin hazirlik tasarimlar1” da “eser” sayilarak, bilgisayar
programlarina yonelik bu Kanun kapsamindaki fiillerde sug sayilmistir (Degirmenci,
2002). Daha sonra 3.3.2004 tarih ve 5101 sayili Kanunla, 5846 sayil1 Kanun’'da siber

suglari ilgilendiren degisiklikler yapilmistir (Turhan, 2006).

15.01.2004 tarih ve 5070 sayili Elektronik Imza Kanunu ile elektronik imzanmn
gecerliligi kabul edilmis ve anilan kanunun 16°nc1 maddesi ile sahte elektronik imza
yapilmasi ve kullanimi, 17°nci maddesi ile sahte elektronik sertifika yapilmas: ve

kullanilmasi sug tipi olarak belirlenmistir (Diilger, 2004).
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Yenilenerek 26.09.2004 tarihinde kabul edilip 01.06.2005 tarihinde yiiriirliige giren
5237 sayili Tiirk Ceza Kanunda siber suclar. “Bilisim Alaninda Suglar™ adiyla ikinci
kitabin Topluma Kars1 Suglar baslikhh Ugiincii Kisimmin 10’uncu Béliimiinde 4
madde (m.243-244-245-246) halinde diizenlenmistir. Yine 5237 sayili TCK ile
birtakim suglarm bilisim sistemleri aracilifiyla islenmesi su¢un agirlastirici sebebi

olarak kabul edilmistir (Turhan, 2006).

4.1.1. 5237 sayih Tiirk Ceza Kanununda siber sucglar

5237 sayili TCK'da siber suglara iliskin diizenlemeler, genel olarak 765 sayili
TCK’da yer alan diizenlemelere benzer sekilde fakat daha kapsamli olarak “bilisim
sistemlerine karsi suclar” ve “6zel hayatin gizli alanina karsi suglar” bolimlerinde
diizenlenmistir. Yine bunlarmm yamnda 5237 sayili TCK'nin bazi1 bdlimlerinde
bilisim sistemleriyle islenmesi miimkiin olan suglara yer verilmistir. Buna gore 5237
sayili TCK’da siber sug¢ olarak adlandirilabilecek sug¢ ¢esitlerinin yani sira bilisim
sistemi aracilifiyla islenebilecek ancak sadece siber sug¢ olarak tamimlanamayacak

su¢ tipleri de mevcuttur (Diilger, 2004).

Bilisim alaninda suglar boliimiinde,
e “bilisim sistemine hukuka aykir1 olarak girme ve sistemde kalma™ (m.243),
e ‘“sistemi engelleme, bozma, verileri yok etme veya degistirme” (m.244),

e “ banka veya kredi kartlarinin kotiiye kullanilmasi™ (m.245) ve

“tlizel kisiler hakkinda giivenlik tedbiri uygulanmasi”™ hususlari (m.246)

diizenlenmistir.

Ozel hayatin gizli alanmna kars1 suglar b liimiinde ise,
o “kisisel verilerin kaydedilmesi” (m.135);
o “kisisel verileri hukuka aykiri olarak verme veya ele gegcirme™ (m.136)
e “verilerin yok edilmesi” (m.138)

suclarina yer verilmistir.
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5237 sayili TCK'nin bazi boliimlerinde siber suclar1 da kapsayan sug tiplerine yer

verilmistir. Bunlar.

“haberlesmenin gizliligini ihlal sugu™ (m.132),

e “haberlesmenin engellenmesi sugu™ (m.124),

e “hakaret sugu” (m.125),

e  “bilisim sisteminin kullanilmasi yoluyla islenen hirsizlik sucu™ (m. 142 fkr.2
b. “e”),

e “bilisim sisteminin kullanilmasi1 yoluyla islenen dolandiricilik sucu™ (m.158

tkr.1 b. “f)

e “miistehcenlik sugu™ (m.226) dur.
a. Bilisim sistemine girme ve orada kalmaya devam etme sucu

Tiirk hukukunda olduk¢a yeni bir diizenleme olan 243 ncii madde ile kanun koyucu,
bilisim sistemine hukuka aykir1 olarak girme ve orada kalmaya devam etmeyi sug

olarak kabul etmektedir.

Bu sugla korunan degerler; toplum diizeninin korunmasi ve bilisim sistemlerinin
giivenliginin saglanmasidir. Bilisim sistemlerine yasadisi erisimin Onlenmesiyle,
sistemi kullananlarin farkli tiirdeki menfaatleri korunmaktadir. Bu menfaatlerin
baslhicalar; kullanicilarin 6zel hayatlarmin gizliliginin korunmasi, 6zel hayatin
dokunulmazhigi, kurumlarmn ihtiya¢ duydugu giivenlik duygusu gibi farkli hukuki
yararlardir (Diilger 2004 ve Karagiilmez, 2005). Ayrica soz konusu bilisim sistemleri
vasttasiyla (e-posta servisleri vs.) bireylerin haberlesme faaliyetlerine hizmet
edilebildiginden, aymi zamanda bireylerin haberlesme ozgirliklerinin de koruma

altina alinmaya ¢alisildig1 séylenebilir (Dogan, 2005).

Bilisim sistemlerindeki her tiirlii bilgiye ulasmak isteyen siber saldirgan ¢esitli teknik
yontemlerle bu sistemlere girmeyi ve bir sekilde sistemde kalici olmay: hedefler.
Ornegin bir bankanin veritabanma internet iizerinden haksiz bir sekilde girmeyi

bagaran saldirgan bir defada elde ettigi verilerle yetinmeyip orada kalic1 olmak i¢in
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sisteme kotiiciil bir yazilim yerlestirebilir. Boylece yerlestirdigi yazilim sayesinde
daha sonraki zamanlarda veri hirsizligi yapabilir. Bu kanun maddesi ile hi¢bir veri
sizintis1 gerceklesmemis bile olsa yasadisi erisim cezalandirilabilmektedir. Ancak
bilisim sisteminde kalma siiresinin kanunda belirtilmemis olmas siiren davalarda bir

sorun teskil etmektedir.

Hukuka aykir1 olarak bilisim sistemine girme veya sistemde kalma sugunun maddi
unsurunu, hangi yolla olursa olsun bir bilisim sistemine girilmesi ve bilisim
sisteminde kalmaya devam edilmesi hareketleri olusturmaktadir. Sisteme
girilmesiyle su¢ tamamlanmig olmaktadir, ayrica uzun siire sistemde kalmak ya da

bazi verileri ele ge¢irmek sucun olusumu i¢in aranmamaktadir (Diilger, 2004).
b. Sistemi engelleme, bozma, verileri yok etme veya degistirme sucu

244’lincli maddenin 1°'nci fikrasinda, “Bir bilisim sisteminin isleyisini engelleyen
veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir.”; 2'nci1
fikrasinda ise “Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen

kisi, alt1 aydan ti¢ yila kadar hapis cezasi ile cezalandirilir.” denilmektedir.

Bu diizenleme ile kanun koyucu bilisim sisteminin isleyisinin engellenmesini,
bozulmasim cezalandirmak istemistir. Maddenin gerekcesinde de, bu maddeyle
bilisim sistemine yonelik zarar verme eylemlerinin ayr1 bir suc haline getirildigi

belirtilmektedir (Karagiilmez, 2005).

244’tincli maddenin ilk iki fikrasinda iki ayri su¢ diizenlenmistir. Bu suglari
birbirinden ayiran nokta suglarin konusudur. Ilk fikrada diizenlenen sugun konusu
bilisim sisteminin biitiin olarak kendisidir. Ikinci fikrada yer alan sugun konusu ise
bilisim sistemini olusturan verilerdir. Bu nedenle ilk fikrada yer alan sugun cezasi,
ikinci fikrada yer alan suca oranla daha agwdir. 244’incli maddenin 4’iincii
fikrasinda “Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin

kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin bagka bir sug



olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve bes bin giine kadar adli para
cezasmna hitkmolunur.” kuraliyla, 1 ve 2'nci fikralarda tanimlanan fiillerin islenmesi

nedeniyle kisinin kendisine veya baskasina yarar saglamasi, ceza yaptirimi altina

alinmustir (Turhan, 2006).

Maddeye gore, bilisim sisteminin isleyisinin engellenmesinin veya bozulmasmin
cezast bir yildan bes yila kadar hapis cezasidir. Bilisim sistemindeki verileri
bozmanin, yok etmenin, deZistirmenin veya erisilmez kilmanmn, sisteme veri
yerlestirmenin, var olan verileri bagka bir yere gondermenin cezasi ise alt1 aydan lic
yila kadar hapis cezasidir. Bu fiiller neticesinde kisinin kendisi veya bir baskasina
haksiz kazang saglamasinin cezasi ise iki yildan alt1 yila kadar hapis ve bes bin giine

kadar adli para cezasidir.

Hem eski hem de yeni kanununda bu sug¢ tipi i¢in herhangi bir hafifletici sebep
diizenlenmemistir. Maddenin ticlincii fikrasinda sistemi bozmaya yonelik bu fiillerin
banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim
sistemi lizerinde islenmesi hali agirlastirici neden olarak diizenlenmistir. Buna gore
soz konusu agirlastirict durumun gergeklesmesi durumunda faile verilecek ceza yari

oraninda artirilacaktir.

¢. Banka ve kredi kartlarimin kétiiye kullanilmasi sucu

245’inci maddenin gerekcesinde, banka ve kredi kartlarinin haksiz, hukuka aykiri
olarak kullanilmasi tizerine bankalarin ve kart sahiplerinin zarara sokulmasinin ve bu
yolla ¢ikar saglamasinin 6nlenmesi ve faillerin cezalandirilmas: amaciyla boyle bir
maddeye yer verildigi belirtilmistir. Ayrica madde gerekcesinde, bu sugun aslinda
hirsizlik, dolandiricilik, giiveni kotiiye kullanma ve sahtecilik suclari ile korunmak
istenen hukuki yararin amlan madde ile korunmak istenen hukuksal degerleri
olusturdugu belirtilmektedir. Bunlardan hirsizlik ve dolandiricilik suglar ile kisilerin
mal varhigi, giiveni kotiiye kullanma sucu ile kisilerin birbirine karsi duydugu giiven,
son olarak sahtecilik sugunda ise belgelere olan giiven duygusu korunan hukuki

degerdir (Diilger 2004 ve Kurt 2005). Bunlarin yam sira, bankalarin bu hizmetleri



103

aracilifiyla yiirliyen ticari hayatin ve bankacilik sisteminin giivenirliligini de korunan

hukuki yararlar arasinda saymak miimkiindiir (Turhan, 2006).

Bu sucun faili herkes olabilir. Ancak bir kimsenin fail olarak addedilebilmesi i¢in
baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya
elinde bulunduran kimse olmasi1 gerekmektedir. Burada magdur, kredi kart1 her ne
sekilde olursa olsun elinden alinan veya kendisine verilmesi gereken kart kendisine
verilmeyip rizasi hilafina kullanilan kisidir. Ayrica banka ve kredi kartini piyasaya
sunan ve bunun karsihiginda bireylere kredi veren bankalar da magdur konumunda

olabilmektedir (Diilger, 2004).

Bu madde ile diizenlenen banka veya kredi kartlarinin kétiiye kullanilmas: sugunun
maddi unsuru, baskasina ait (veya sahte olusturulan veya {izerinde sahtecilik yapilan)
bir banka veya kredi kartini sahibinin ya da kendisine iadesi gereken kisinin rizasi
olmaksizin menfaat saglamak i¢cin kullanmak, kullandirtmak veya bagkalarmna ait
banka hesaplariyla iliskilendirilerek sahte banka veya kredi kart1 iiretmek, satmak,

devretmek, satin almak ve kabul etmektir (Kurt, 2005).

d. Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

246°nc1 madde geregi Bilisim Alaninda Suglar baglikli boliimde yer alan suglarin
islenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda giivenlik

tedbirlerine hitkmolunur.

e. Kisisel verilerin kaydedilmesi sucu

TCK nin 135’inci maddesinin birinci fikrasiyla, hukuka aykir: olarak kisisel verilerin
kaydedilmesi eylemi; ikinci fikrasiyla da kisilerin siyasi, felsefi veya dini
goriislerinin, 1rki kokenlerinin, sendikal baglantilarinin, cinsel yasamlarinin ve saglik
durumlarimin kisisel veri olarak kaydedilmesi eylemleri suc¢ olarak hiikiim altina

alinmistir (Degirmenci, 2002 ve Diilger, 2004).
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Bu maddedeki suglar, agirlikli olarak bilgisayar araciligiyla islenebilir. Bu durum
maddenin gerek¢esinde de belirtilmistir. S6z konusu maddenin gerekgesinde
“Cagimizda kisiler ilgili kayitlarin bilgisayar ortamlarina ge¢irilip muhafaza edilmesi
uygulamasina bazi kurum ve kuruluslar tarafindan basvurulmaktadir; hastanelerde
hastalara, sigorta sirketlerinde sigortalilara, bankalarin ve kredili alis veris yapilan
magazalarin miisterilerine iliskin kayitlar boylece tutulmaktadir. Bu bilgilerin
amaglar1 diginda kullamlmasindan dolayr hakkinda bilgi toplanan kisiler biyiik
zararlara ugrayabilmektedirler. Bu bakimdan, kisilerle ilgili bilgilerin hukuka aykiri
olarak kayda alinmasi sug olarak tanimlanmistir.” denilmektedir (Turhan, 2006).

135’inci madde. TCK'nin “6zel hiikiimler” baghkl ikinci kitabinin “kisilere karsi
suglar” bashikli ikinci kisminin “6zel hayata ve hayatin gizli alanina kars: suglar”
baslikli dokuzuncu bdlimiinde yer almaktadir. Yasanin sistematigine bakildiginda.
bu sucla genel olarak kisilerin 6zel hayat: ve hayatin gizli alaninin, 6zel olarak da

kisisel verilerin korunmasinin amaglandig: goriilmektedir.

Bu sug fail ve magdur a¢isindan herhangi bir 6zellik tasimadigindan, bu sugun faili

veya magduru herkes olabilir.

135’inci maddede sucun islenme sekli ve alami smirlandirilmamistir. Bu sucgla her
tiirlii kisisel verinin hukuka aykiri olarak kaydedilmesi fiili cezalandirilmistir. Ayrica
bu sucun en cok islenebilecegi yer bilisim sistemleri olsa da sadece burada
islenebilecegini stylemek dogru degildir. Yani verilerin kaydedilmesi bir bilisim
sistemine ya da veri tagima aracina sayisal kod halindeki dar anlamda verilerin
girilmesi seklinde olabilecegi gibi kisisel bilgilerin bir dosya kagidina el yazisi ya da

daktilo ile gecirilmesi seklinde de olabilir (Diilger, 2004).

S6z konusu sug serbest hareketli bir sugtur. Yani verilerin kaydedilmesi isleminin
nasil yapildigi hususunun bu sugun gerceklesmesi i¢in herhangi bir 6zelligi yoktur.
Ayrica, bu sucta neticeye de énem verilmemistir. Bir bagka ifadeyle verilerin

kaydedilmesi fiili bu sucun olusabilmesi igin yeterlidir. Yine kayit etme fiilinin
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aleniyete dokiiliip dokiilmemesinin, bu fiille bir zararin ortaya ¢ikip ¢ikmamasinin

sugun olusumunda bir 6nemi yoktur (Turhan, 2006).

Yasada, bu sucun olusabilmesi i¢in fiilin hukuka aykir1 olarak islenmesi gerektigi
agikca belirtildiginden, hukuka aykirilik unsurunun 6zel olarak arastirilmasi ve failin

gerceklestirdigi fiilin hukuka aykir: oldugunu bilmesi aranmisgtir.

Bu sugun manevi unsuru bilerek ve isteyerek genel sug isleme kastidir. Madde
metninde fiilin hukuka aykiri olarak islenmesinin vurgulanmasi nedeniyle failin

kastinin, fiilin hukuka aykir1 oldugunu da kapsamasi gerekir (Karagiilmez, 2005).

Kanunda kisisel verilerin kaydedilmesi sugunu isleyen failler i¢cin 6ngdriilen ceza alti
aydan i¢ yila kadar hapis cezasidir. Bu sug tipi i¢in yasada herhangi bir hafifletici
sebep diizenlenmemistir. TCK'nin 137 nci maddesinde 6zel hayata ve hayatin gizli
alanina karsi suglar boliimiinde diizenlenen suclar i¢in failin kamu gorevlisi olmasi
durumunda ya da belirli bir meslek ya da sanatin sagladigi kolayliktan yararlanma

varsa agirlastirict nedenler ongoriilmiistiir (Turhan, 2006).

f. Kisisel verileri hukuka aykiri olarak verme veya ele gecirme sucu

TCK’'nin 136’nc1 maddesinde “Kisisel verileri, hukuka aykir1 olarak bir baskasina
veren, vayan veya ele geciren kisi, bir yildan dort yila kadar hapis cezasi ile
cezalandirilir.” hilkmiine yer verilmistir. Bu sug, en yaygin bir sekilde Internet’te
islenmektedir. Kimlik hirsizhigi olarak da adlandirilan Internet’teki kisisel verilerin
ele gegirilmesi fiillerinde, genellikle miisterilerin ismi, dogum tarihi, sosyal giivenlik
numaralari, kredi kart1 bilgileri kendi bilgisi disinda ele gecirilmektedir. Daha sonra
bu verilerle, haksiz kazang elde etmek iizere. Internet dolandiricih@i da dahil olmak
iizere pek ¢ok sug islenmektedir. Ele gegirilen kredi kart: bilgileri ise, cogunlukla
miisteri hesaplarindan nakit para transferinde veya kartin sahte bir kopyasmin
cikartilmasinda kullanilmaktadir (Karagiilmez, 2005). Bu sugla korunan hukuki yarar

135" inci maddede diizenlenen hukuki yararla aynidir.
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Bu sucla hukuka uygun olarak kaydedilen veya kaydedilmeyen kisisel verileri
hukuka aykir1 olarak baskasina verme. yayma veya ele gegirme bagimsiz bir sug
olarak diizenlenmistir. Maddenin gerek¢esinde de ifade edildigi gibi baskasina
verilen, yayilan ya da ele gegirilen verilerin hukuka uygun olarak kaydedilmis olup
olmamasi sugun meydana gelebilmesinin kosulu degildir. Veriler nasil kaydedilmis

olursa olsun bahsi gecen fiillerin gerceklesmesiyle su¢ meydana gelmis olacaktir

(Turhan, 2006).

g. Verilerin yok edilmemesi sucu

Madde 138 ile hukuka uygun olarak kaydedilmis kisisel verilerin kanunlarin
belirledigi siirelerin ge¢mis olmasina ragmen yok edilmemesi, bagimsiz bir sug
olarak tammlanmistir. Bu maddeyle korunan hukuki yarar gergek kisinin 6zel hayati
ve buna bagh olarak kisisel verilerin korunmasidir. 138’inci madde, sadece kamu
tarafindan tutulan kisisel verileri degil, hukuka uygun olarak elinde kisisel veri
bulunduran &zel kuruluglar: da kapsamaktadir. Bu sebeple kamu ve 6zel kuruluslari
kendilerinde mevcut olan kisisel verileri kanunlarin belirledigi siirelere uygun olarak
yok edeceklerdir. Bu sugla korunan diger bir hukuki yarar ise kamu gorevinin yerine
getirilmesi  swrasinda disiplin  olusturmak ve kamu yararmin elde edilmesini

saglamaktir (Diilger, 2004 ve Turhan, 2006).

Bu sug. verileri yok etmekle sorumlu olan kisinin goérevini yerine getirmemesiyle
olusur. Verileri yok etmeme sucu ihmali hareketle gerceklesmektedir. Yok etme
verinin tamamen bir daha geriye dondiiriilemeyecek sekilde ortadan kaldirilmasidir.
Kismen yok etmede, verinin kalan kismui veri niteligi tasiyorsa anilan maddedeki sug

gergeklesir ve buna gore ceza verilir (Turhan 2006).
h. Haberlesmenin gizliligini ihlal sucu
TCK min “haberlesmenin gizliligini ihlal” kenar baslikli 132 nci maddesinde:

“(1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, alt1 aydan

iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali
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haberlesme iceriklerinin kaydi suretiyle gergeklesirse, bir yildan ii¢ yila kadar hapis
cezasina hiikkmolunur.

(2) Kisiler arasindaki haberlesme igeriklerini hukuka aykiri olarak ifsa eden
kimse, bir yildan ii¢ yila kadar hapis cezas: ile cezalandirilir.

(3) Kendisiyle vyapilan haberlesmelerin icerigini diger tarafin rizasi
olmaksizin alenen ifsa eden kisi, alt1 aydan iki yila kadar hapis veya adli para cezas:
ile cezalandirilir.

(4) Kisiler arasindaki haberlesmelerin igeriginin basin ve yaym yolu ile
yayinlanmasi halinde, ceza yar1 oraninda artirilir.”

hiikiimlere yer verilmistir.

Giiniimiizde haberlesme yogun olarak, bilisim sistemlerinin sagladigi olanaklar
kullanilarak, internet iizerinden gergeklestirilmektedir. TCK amlan maddelerle bu
veni haberlesme bigimlerinin giivenligini ve gizliligini koruma altina almakta ve

kanunla bu durumu ihlal edenlerinde karsilasacaklari cezalari tanimlamaktadir.

i. Haberlesmenin engellenmesi sucu

TCK’'nin “haberlesmenin engellenmesi” kenar baslikli 124 {incii maddesinde;

“(1) Kigiler arasindaki haberlesmenin hukuka aykir1 olarak engellenmesi
halinde, alt1 aydan iki yila kadar hapis veya adli para cezasina hiikkmolunur.

(2) Kamu kurumlar: arasindaki haberlesmeyi hukuka aykiri olarak engelleyen
kisi. bir yildan bes yila kadar hapis cezas: ile cezalandirilir.

(3) Her tiirli basin ve yayin organimn yayminin hukuka aykirt bir sekilde
engellenmesi halinde, ikinci fikra hikkmiine gére cezalandirilir.” hiikiimlerine yer

verilmistir.

Yukarida haberlesmenin gizliligini ihlal suguna iliskin aciklamalarda belirtildigi gibi
gelisen teknolojik imkanlar ile yeni haberlesme tipleri ortaya ¢ikmaktadir. TCK 'nin
124’{incii maddesinde de yalnizca haberlesme ifadesinin yer almasi ve haberlesme
araglarinin  belirtilmemesi nedeniyle haberlesme hangi aragla gergeklestirilirse

gerceklestirilsin bunun engellenmesi sug olarak kabul edilmistir.
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j- Hakaret sucu

TCK'nin 125%inci maddesinde diizenlenen hakaret sugu, bilisim sistemleri
kullanilarak, internet iizerinden de islenebilecek bir sugtur. Maddenin ikinci
fikrasinda eylemin magdura yonelik sesli, yazili veya goriintiili bir iletiyle de

islendiginde hakaret sugunun gergeklesecegi kabul edilmektedir.

Ayrica maddenin diger fikralarinda hakaret sugunun alenen veya siber alanda yayn
yapan basin organlari yoluyla islenmesinin agwrlatici nedenlerden oldugu
vurgulanmaktadir. Zira internet iizerinden yapilan bir yaymn cok genis bir kitleye
ulasabilmekte ve bir siteden silinerek kaldirilsa bile arama motorlarimin arsivinden

silinememektedir.

k. Bilisim sisteminin kullanilmasi yoluyla islenen hirsizhk sugu

TCK'nin malvarhigina kars1 suglar baslikli onuncu boliimiintin 142°nci maddesinin

ikinci fikrasimnin “e” bendinde bilisim sisteminin kullamilmas: yoluyla islenen

hirsizlik su¢una yer verilmektedir.

l. Bilisim sisteminin kullamilmasi yoluyla islenen dolandiricihik sucu

158 maddenin birinci fikrasimin  “f” bendi ile uygulamada siber suglarin en sik
karsilasilan tiirlerinden biri diizenlenmekte ve bilgisayar aglariyla gergeklestirilen

hileli islemler cezalandirilmaktadir.

m. Miistehcenlik sucu

TCK’'nin 226’nc1 maddesinde miistehcenlik sucu diizenlenmistir. Bu maddede
miistehcenlik ve cocuklarin bu tir zararh yayinlara karsi korunmasma yonelik
diizenlemelere yer verilmistir. Maddede belirtilen yaymlarin bilgisayar aglariyla
yayilmasi ve paylasilmasi mimkiin oldugundan bu sug bilgisayar aglar1 ile

islenebilmektedir.
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4.1.2. 5237 sayih TCK maddelerine iliskin elestirisel goriisler

Bilisim suglar1 olarak degerlendirilen sug tipleri, 5237 sayili TCK" da sugla korunan
hukuksal deger g6z oniine alnarak ilgili olduklar: bolimlerde koruduklar: hukuksal
degere gore diizenlenmektedir. Korudugu hukuksal deger karma nitelik gosteren sug
tiplerine ise bilisim sistemi ortak alinarak ayri bir boliimde yer verilmektedir. Ancak
banka veya kredi kartlarinin koétiiye kullanmilmasi sugu korudugu hukuksal degere
gore malvarligina karsi suglar boliimiinde yer almasi gerekirken bu yapilmayarak
bilisim sistemlerine karsi suglar bolimiinde diizenlenmektir. Bu durumun
diizeltilmesi ve sug tipine ilgili oldugu boliimde yer verilmesi gerekmektedir (Diilger,

2004).

Hem 765 sayih TCK’ da ve hem de TBMM’ye sunulan hiikiimet tasarisinda
“verilerde sahtekarlik yapilmasi sugu™ diizenleme altina alinmistir. Ancak meclis alt
komisyonunda degistirilerek kabul edilen tasar1 metninde bu sug tipine yer
verilmemistir; neticede yasa haline gelen 5237 sayih TCK’ da da bu sug tip1 yer
almamustir. Su¢ politikast agisindan bilisim sistemi aracilifiyla bu tiir belgeler
diizenlenip kullanilabilecegi ve boylelikle kamunun giiveni ihlal edilebilecegi igin bu
sug tipi 5237 sayili TCK" da diizenlenmeli ve bu sug tipine kamunun giivenine karsi
suglar boliimiinde yer verilmelidir. Bu sug tipi, yukarida belirtilen ilgili bolimde ya
bagimsiz olarak diizenlenmeli ya da resmi ve &zel belgede sahtecilik suglarinin

icinde ayri1 ayri diizenlenmelidir (Diilger, 2004).

Bilisim sistemlerinin organize suclarda ve siber terdrizmde kullanilmasi durumlari
acilen diizenlenmeli ve bu konu ag¢isindan ilgili yasalarda diizenlemeler yapilmalidir.
Bunlarin yam sira rkgilik, siddete gagri, halki kin ve diismanliga tahrik, suca tesvik
ve terdr oOrgiitlerinin propagandasinin bilisim sistemleri aracilifryla siber alanda

vapilmasi eylemleri hakkinda da diizenlemeler yapilmahdir (Unver, 2001).

Siber terdrizm olgusunun olusturdugu biiyiik tehdit dikkate alinarak, veri iletim
aglarindan yararlanilmak yoluyla terdr eylemleri gergeklestirilmesi agirlatici neden

saylmalidir. Ciinkii teror eylemi gerceklestiren eylemciler, klasik sug tiplerinde
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kendi yasamlarimi dahi tehlikeye atmaktayken, eylemlerin bilisim sistemleriyle
gerceklestirilmesi hem aldiklar1 riski hem de tespit edilip yakalanma riskini
azaltmakta ve sucun islenisini kolaylastirmaktadir. Aymi sekilde organize sug
orgiitlerinin tiyeleriyle haberlesmesi, finansal kaynaklarini kullanmasi ve aktarmasi
eylemleri de ayrica diizenlenmelidir ve agirlatici neden sayilmalidir; yukarida bu
konuda yapilan agiklamalar burasi i¢in de gegerlidir. Bu konuda 5237 sayili TCK’ da
herhangi bir diizenlemenin olmamas: 6nemli bir eksiklik olarak goriilmektedir

(Diilger. 2004).

Kanunda bilisim sisteminin kullanilmasi yoluyla islenen hirsizlik suguna yer
verilmektedir. Teknolojinin her giin ileriye dogru gitmesi yeni siber sug¢ islenme
sekillerinin ortaya cikarmasi sebebiyle boyle bir diizenleme yapilmasi gerekliligi
ortaya ¢ikmustir. Ancak bilisim sistemiyle gerceklestirilen hangi tiir hirsizlik
eylemlerinin bu sugu olusturacagi da bu diizenlemeden ¢ikarilamamaktadir. Bilisim
sisteminin kullanilmasiyla somut nesnelerin ¢alinmasi nu yoksa verilerin ¢alinmasi
mi bu sugla hikkiim altina alinmak istenmistir? Burada kisinin rizasi1 disinda, failin
kendisine veya baskasina yarar saglamak amaciyla hareket edip kisinin esya
tizerindeki hdkimiyetini bilisim sistemi araciligiyla sona erdirilmesi fiiliyle bu sug

gerceklesecektir (Turhan, 2006).

Veri iletim aglar1 tizerinden gergeklestirilen kumar oynatma eylemi mutlaka ayr1 bir
fikrada ve 228. maddenin nitelikli hali olarak cezayi agirlatan hal seklinde
diizenlenmelidir. Bu konuda biiyiik bir yasal bosluk bulunmaktadir. 5237 sayili
TCK’ da bu yonde 6zel bir diizenleme yoktur. Oysa herkesin ulasamadigi somut
kumarhaneler dahi iilkemizde yasaklannigken, dileyen herkes bugiin siber
kumarhanelerde kumar oynayabilmektedir. Her ne kadar 5237 sayili TCK 'min 228.
maddesinde “kumar oynanmasi i¢in yer ve imkan saglanmasi” denilerek genis bir
ifade kullaniliyorsa da yorum sorunlarinin yasanmamasi ve uygulamada karisikhiga
neden verilmemesi i¢in “sanal alanda bilisim sistemleriyle kumar oynatilmasinin™ da

madde metninde belirtilmesi uygun bir diizenleme olacaktir (Diilger.2004).
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Basta Amerika Birlesik Devletleri'nde ve Avustralya’da olmak iizere, istenmeyen
elektronik postalarin (spam) gonderilmesi eylemleri sug olarak diizenlenmektedir. Bu
gercek anlamda rahatsiz edici, veri iletim aglarindaki trafigin yogunlugu arttiran ve
kuruluslar ile kisilerin elektronik posta kutularindaki ¢ok genis alanlar1 kaplayan
dolayisiyla uluslararasi ticareti giiglestiren bir durumdur. 5237 sayili TCK® da bu
evlemin de sug tipi olarak diizenlenmesi gerekmektedir (Diilger.2004). Bu baglamda
Avrupa Smir Otesi Yaym Sozlesmesi'nin diizenlemesiyle uyum saglanarak, siber
ortamda aldatici, yaniltici, istismar edici, mal ve can giivenligini tehlikeye atici
reklamlara karsi diizenlemeler getirilmeli 6zellikle kasten can ve mal giivenligini
tehlikeye atici reklamlarin tretilmesi ve internet lizerinden yaymlamasi sug haline

getirilmelidir (Unver, 2001).

Siber alanda yer alan kisilerin cezai sorumluluklarina iliskin olarak mutlaka
diizenleme yapilmalidir. Bugiin i¢in iilkemizde bu konuda tam anlamiyla yasal bir
bosluk bulunmakta sug¢ ve failler ortaya ¢ikarilsa dahi yasal bosluk nedeniyle bu
kisilere ceza verilememektedir. Ancak bu diizenlemeler yapilirken diisiince
ozgiirligiine iliskin evrensel ilkeler goz 6niinde bulundurulmali, 6zellikle AIHS nin
10. maddesinde yer alan “ifade 6zgiirligii hakki” ve ayni maddenin 2. fikrasinda yer
alan bu hakkin smirlanabildigi haller cergevesinde diizenleme yapilmalidir. Siber
alanda yer alan kisilerin cezai sorumluluklarinin belirlenmesi diisiince 6zgiirliigiine

ket vurulmasi anlamini tasimamahidir (Unver, 2001).

Ayrica, ayr1 bir yasada internet kisileri olan internet servis saglayicilarin, erisim
saglayicilarin ve igerik saglayicilarin ceza hukuku agisindan sorumluluklar: ayri ayri
ele alinmali; igerik saglayicilar. basmn kuruluslari ya da internette gazetecilik alaninda
faaliyet gosteren kuruluslar olabilecegi i¢in bunlarin sorumluluklar: bireylerin haber

alma hakki engellenmeyecek sekilde diizenleme yoluna gidilmelidir (Diilger. 2004).

Internet kisilerinin hukuksal sorumluluklari diizenlenirken veri iletim aglariyla sanal
basin olarak hareket eden sitelerle kisilerin olusturdugu ve sanal yaymn yapma amaci
giitmeyen siteler arasinda ayrim yapilmalidir. Ornegin bir forum odasini yoneten site

sahibinin bu siteye gelen yazilar1 denetlemek ve hepsini okumak gibi bir gorevi
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yoktur, boyle bir gorev yasayla da yaratilmamalidir; bu nedenle site sahibi siteye
gonderilen yazilarin su¢ icermesi halinde sz konusu yazilardan dolayr sorumlu

tutulmamalhidir. Bu ayrim gozetilerek bir diizenleme yapilmalidir (Diilger, 2004).

Bilisim suglarryla miicadelede maddi ceza hukukunun ve ceza muhakemesi
hukukunun birlikte ele alinmasiyla bir sonug¢ elde edilmesi miimkiindir. Bilisim
suglarinin 6zelligi dolayisiyla uluslararasi nitelikte olmasi sucun islendigi yer
bakimindan sorunlarin ¢ikmasina bu da sugun kovusturmasinmn nerede yapilacagi
sorununa yol agmaktadir. Bu sorunlarin agilmas: ancak uluslararasi isbirligine islerlik
kazandirilmasiyla miimkiin olacaktir. Avrupa Konseyi Siber Su¢ Sozlesmesi'nde bu
konuda ayrintili diizenlemeler bulunmaktadir. Bu sézlesmeye iilkemiz tarafindan da
taraf olunmasi ve 5237 sayih TCK’'min sugun islendigi yer konusuna iliskin
maddelerinde bu sozlesmeye paralel gerekli diizenlemelerin yapilmasiyla bu sorunun

asilmasi miimkiin olabilecektir (Sinar, 2004).

Bilisim sistemleri kullanilarak veri iletim aglar1 izerinden kisilik haklarina saldirida
bulunulmas: durumunda ozellikle internet araciligiyla hakaret etme ve sdvme
ciirimleri akla gelmektedir. Bu eylemlerin internet araciliiyla yapilmasi ¢ok kisa
zamanda cok fazla sayida kisinin bilgisine ulagsmasini saglamaktadir, ayrica 6zellikle
haber siteleri ya da forum alanlarinda bu eylemlerin gerceklestirilmesi halinde bu
eylemin sonuglarini giderici 6nlemler Basin Kanunu’'nda basili eserlerde oldugu gibi
internet acgisindan bulunmamaktadir. Bu nedenlerle hem bu alana iliskin 6nlemler
diizenlenmeli hem de siber alanda, 6zellikle de internette hakaret, svme, tehdit ve
haberlesme 6zgiirligiiniin ihlali gibi suglarin islenmesinde bu alanmin kullanilmasi
agirlatict bir neden olarak kabul edilmeli ve bu diizenlemeler ile mevcut bilisim
suglar1 arasinda ortaya g¢ikabilecek suclarin igtimar sorunlar1 agik diizenlemelerle

¢oziilmelidir (Karaoglu, 2004).

Bilisim suglariyla ilgili olarak yapilmasi gereken énemli bir diizenleme de gocuklarin
siber alanda ticari amagla cinsel istismarinin bagimsiz bir su¢ tipi haline
getirilmesidir (Unver. 2001). Cocuklarin anne-babalari, veli-vasi gibi kisilerce

zorlanarak pornografik resim, film gibi materyallere konu edilmesi ve bunlarin



internet iizerinden pazarlanmasi ve alinmasi sug tipi haline getirilmelidir. Ayrica her
tiirlii ¢cocuk pornografisi igeren materyalin bilisim sistemlerinde bulundurulmasi,
bunlarin paylasima agilmasi, iletilmesi ve kullanilmasi su¢ tipi olarak
diizenlenmelidir. Bu eylemlerin sug haline getirilmesinin ¢ok acil sekilde yapilmasi
gerekmesine ragmen TCK’ da buna iliskin diizenleme olan 226. madde bu agidan son
derece yetersizdir (Diilger, 2004). Bu eylemlerin neler oldugu Avrupa Siber Sug

Sozlesmesinde tek tek agiklanmustur.

4.1.3. 5809 sayih Elektronik Haberlesme Kanunu

10 Kasim 2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu'nun “Ilkeler”
kenar baslikli 4 {incii maddesinin (1) bendinde, “Ilgili merciler tarafindan elektronik
haberlesme hizmetinin sunulmasinda ve bu hususta yapilacak diizenlemelerde bilgi

giivenligi ve haberlesme gizliliginin gozetilmesi ilkesi” yer almaktadir.

Elektronik Haberlesme Kanunu ile Bilgi Teknolojileri ve Iletisim Kurumu'na; bilgi
giivenligi ve haberlesme gizliliginin gozetilmesi, izinsiz erisime karsi sebeke
giivenliginin saglanmasi, kisisel veri ve gizliligin korunmasi ve elektronik
haberlesme sektoriine yonelik olarak. milli giivenlik, kamu diizeni veya kamu
hizmetinin geregi gibi yiiriitilmesi amaciyla mevzuatin 6ngordiigli tedbirlerin

alinmasi gorevleri verilmistir.

4.1.4. 5651 sayih kanun

1993 yilinda Internet agma dahil olan Tiirkiye, 2001 yilina kadar Internete 6nemli bir
miidahalede bulunmamistir. Ancak Internetin kullamim oranlarinin ve buna bagh
olarak sosyal etkilerinin hizla artmasiyla birlikte Internette yer alan hukuka aykiri ve
zararli igerige karsi duyarsiz kalmamustir. 2001 yilindan itibaren ¢esitli sebeplerle
bazi web sitelerinin erisimi engellemistir. Bu donemde gerceklestirilen erisim
engellemelerinin Internet icerigine miidahale yetkisi veren &zel bir kanuna
dayanmayis1 ve yalnizca genel hiikiimlerle gerceklestirilmesi birtakim hukuki

tartismalara yol agmustir. Mevcut gereklilik ve elestiriler g6z dniinde bulundurularak
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2007 yilinda Internet igerik politikasi hukuki bir zemine oturtulmak istenmis ve artan
bilisim suglariyla etkin bir sekilde miicadele etmek amaciyla 5651 sayili “Internet
Ortammnda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun” yiiriirlige koyulmustur (Keser Berber
ve Kaya, 2010).

5651 sayilh Kanun ilk olarak Youtube web sitesinin engellenmesiyle giindeme
gelmistir. Bu siteyi binlerce web sitesinin engellenmesinin takip etmesi, kanunun bir
sansiir kanunu olarak algilanmasina yol agmistir. Kanunun igerik, yer. erisim ve
toplu kullanim saglayicilara iliskin getirmis oldugu smnirlayici diizenlemeler bu

gorisi gliclendirmistir (Keser Berber ve Kaya, 2010).

4 Mayis 2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlen-
mesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun
ile icerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim saglayicilarin
yiikiimliiliik ve sorumluluklari ile Internet ortaminda islenen belirli suglarla igerik,
yer ve erisim saglayicilari iizerinden miicadeleye iliskin usul ve esaslar
diizenlenmistir. Kanun kapsaminda Internet ortaminda yapilan intihara yonlendirme,
cocuklarin cinsel istismari, uyusturucu veya uyarici madde kullanilmasini
kolaylastirma, saglik i¢in tehlikeli madde temini, miistehcenlik, fuhus, kumar oynan-
masl igin yer ve imkéan saglama, 25.7.1951 tarihli ve 5816 sayili Atatiirk Aleyhine
Islenen Suglar Hakkinda Kanunda yer alan ve 7258 sayili Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanunda yer alan
suclara yonelik yaymnlara erisimin engellenmesi karar1 verilebilmektedir (Turhan,

2010).

Keser Berber ve Kaya (2010), 5651 sayili Kanuna bazi elestiriler getirmistir. Buna

gore;

5651 sayili Kanun'un istenmeyen Internet igerigine miidahale etmek igin tercih ettigi
erisimin engellenmesi yonteminin hukuki olarak hem 6lgiiliilik ilkesi hem de ceza

sorumlulugun sahsiligi ilkesine aykiriliklar olusturdugu dile getirilmektedir.
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Olgiiliilik ilkesi, smirlamada bagvurulan aracin simnirlama amacini gerceklestirmeye
elverisli olmasmni, bu aracin sinirlama amaci agisindan gerekli olmasini ve aragla
amacin Ol¢iisiiz bir oran iginde bulunmamasidir. Kanun gerekgesinde agiklandigi
tizere 5651 sayili Kanun, aileyi, gocuklar1 ve gencleri internet dahil elektronik
iletisim araclarmin kotiiye kullanilmasiyla uyusturucu ve uyarici madde aliskanhgi,
intihara yonlendirme, cinsel istismar, kumar ve benzeri kotii aliskanliklar: tesvik
eden igerikten korumak amaciyla hazirlanmistir. Bu amaca ulagmak i¢in 5651 sayili
Kanunun 6ngordiigii arag¢ erisim engellemedir. Bu aracin Kanunun 6ngordiigii amaca

ulagsmak i¢cin elverisli, zorunlu ve orantili olmadig: elestirisi getirilmektedir.

Tirk Ceza Kanunu'nun 20. maddesi ceza sorumlulugunun sahsi oldugunu ve
kimsenin baskasinin fiilinden dolay1 sorumlu tutulamayacagimi 6ngérmektedir. IP ve
DNS engellemesi teknikleri kullanilarak yapilan erisimin engellenmesinin bu ilkeyi

ihlal ettigi 6ne siirilmektedir.

Ayrica erisim engellemesi uygulamasmimn ifade hiirriyetini ihlal ettigi, hakkaniyete.
olgiiliiliik ilkesine ve ceza sorumlulugunun sahsiligine aykirilik teskil eden bu
yontemlerden bir an evvel vazge¢ilmesi gerektigi, bunun yerine hukuka aykir1 ve
zararli igerik arasindaki ayrimin Kanun’'da kesin olarak yapilarak, hukuka aykir ve
zararlh icerik i¢in ayri yaptrimlarin uygulanmasi gerektigi goriisleri dile

getirilmektedir.
4.1.5. 5070 sayih Elektronik Imza Kanunu

23 Ocak 2004 tarihli ve 5070 sayili Elektronik imza Kanununda elektronik imzanin
hukuki ve teknik yonleri ile kullanimma iliskin esaslar diizenlenmekte ve elektronik
imzanm hukuki yapisi, elektronik sertifika hizmet saglayicilarinin faaliyetleri ve

elektronik imzanimn kullanimina iliskin hitkiimler yer almaktadir.

Kanunun 5 inci maddesi ile giivenli elektronik imzanin elle atilan 1slak imza ile ayni
hukuki sonucu doguracag: fakat kanunlarin resmi sekle veya ézel bir merasime tabi

tuttugu hukuki islemler ile teminat sozlesmelerinin giivenli elektronik imza ile
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gerceklestirilemeyecegi hiikiim altina alimmistir. Bu dogrultuda, 6rnegin tapu devrini
saglayan sozlesmeler, ara¢ satislari, mal rejimi sozlesmeleri, vasiyet gibi stzlesmeler.

evlenme gibi islemler elektronik imza ile yapilamamaktadir (Ergiin, 2008).

Ayrica Kanunun 16 ncit maddesinde imza olusturma verisinin veya aracinin ilgilinin
rizas1 disinda elde edilmesi, verilmesi, kopyalanmasi, bu araglarm yeniden
olusturulmasi, izinsiz elde edilen araglarin kullanilmasi suretiyle izinsiz elektronik
imza olusturulmasi eylemleri, 17 nci maddesinde ise elektronik sertifikalarda

sahtekarlik islemleri su¢ olarak diizenlenmistir (Turhan, 2010).

4.1.6. Tiirkiye’de kisisel verilerin korunmasina iliskin diizenlemeler

Tiirkiye'de kisisel verileri korumay1 amaglayan 6zel kanuni bir diizenleme heniiz
yoktur. Ancak, 12 Eylil 2010 tarihindeki Anayasa degisikligi ile Anayasanin 20.
maddesine konuyla ilgili bir fikra eklenmis ve tarafi oldugumuz Avrupa Insan
Haklar1 Sozlesmesinin ilgili hiikimleri ile birlikte kisisel verilerin korunmasini
isteme hakki, temel hak ve Ozgiirliikklerden birisi olarak Anayasal giivence altina

alinmustir.

Ulkemiz, uluslararasi alanda kisisel verileri korumay1 amaglayan 1981 tarihli Avrupa
Anlagmasini  imzalamus olmasina ragmen uygunluk Kkararnamesi heniiz
imzalanmadig1 i¢in séz konusu anlasma heniiz yiiriirliige girmemistir. Ozel bir kanun
olmamasina ragmen Kkisisel verilerin korunmasi, Tirk Medeni Kanunu ve Tiirk

Anayasasinda belirtilen ilkeler dogrultusunda ger¢eklestirilebilmektedir.

Tiirkiye'de veri korumasi alaninda kanunlastirma hareketi, Avrupa Birligi
miiktesebatina uyum c¢ergevesinde Adalet Bakanligi tarafindan kisisel verilerin
korunmasi ile ilgili bir kanun tasarisi ile baslamustir. Kisisel Verilerin Korunmasi
Kanunu (KVKK) Tasarisina genel olarak bakildiginda. 108 no’lu Avrupa Konseyinin
Kisisel Verilerin Korunmasi Sozlesmesi ve 1995/46 sayili Avrupa Birligi Veri
Koruma Direktifinin temel alindig1 goriilmektedir. Tasar1 Bakanlar Kurulunca 07.

04. 2008 tarihinde kabul edilerek TBMM Baskanligina gonderilmistir. Avrupa
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Birligi Uyum Tali Komisyonundan gegen tasari, Adalet Komisyonunda

beklemektedir.

Tasari; kisisel verilerin islenmesinde kisinin dokunulmazlifi, maddi ve manevi
varhgi ile temel hak ve ozgiirliklerinin korunmasi ve kisisel verileri isleyen gercek

ve tiizel kisilerin uyacaklar1 esas ve usullerin diizenlenmesini amaglamaktadir.

KVKK Tasarisi, genel nitelikte hiikiimler icermekte ve veri korumaya iliskin sektorel
nitelikteki diizenleme ihtiyaglarini ise bu gerceveye bagli kalacak sekilde, ilgili

kurum, kurulus ve meslek birliklerine birakmayi tercih etmektedir.

Tasar, kisisel verileri isleme tabi tutulan kisiler ile bu verileri isleme tabi tutan kamu
kurum ve kuruluglar ile gergek ve 6zel hukuk tiizel kisilerini kapsamaktadir. S6z
konusu kisisel veriler, geleneksel dosyalama yontemiyle islemede oldugu gibi,
otomatik islemeye tabi tutulduklarinda da bu Kanun cercevesindeki ilke ve kurallara
tabi olacaklar; verileri islenenler ise bu Kanun cercevesinde c¢esitli haklarmi
kullanabileceklerdir. Kisisel verilerin, kamu kuruluslarinca, gercek veya 6zel hukuk
tiizel kigileri tarafindan islenmesi dolayisiyla kisilik haklari ihlal edilenlerin
sikdyetleri konusunda Kisisel Verileri Koruma Kurulu karar verecektir. Kisilik
haklar: ihlal edilen bireyin tazminat haklar1 ise sakli tutulmustur. Tasarida, ihlalin
agirlik derecesine gore idari para cezalari ile ayrica hapis ve para cezalari

ongoriilmektedir.

KVKK Tasaris1 bes kisimdan olusmaktadir:

Birinci kisimda (m.1-10); Tasarmin amag¢ ve kapsami belirlenmis ve Tasarida
kullanilan terimlerin tanimlar:1 yapilmus, kisisel verilerin niteligine iliskin ilkeler,
kigisel verilerin islenmesinde hukuka uygunluk sebepleri, 6zel niteligi olan kisisel
veriler ve kisisel verilerin kamu kurum ve kuruluslar: tarafindan islenmesi konulari

diizenlenmistir.
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Ikinci kisimda (m.11-15); veri isleyenlere (veri kiitiigii sahibi) verisi islenen gercek
veya tiizel kisileri aydinlatma yiikiimlaliigt yiklenmekte ve verisi islenen gergek ve

tiizel kisilerin haklari ile yurtdisina veri aktarimina iliskin hususlar belirlenmektedir.

Uctincii Kisimda ise (m.16-25); Sicil ve Kurula bildirim ve 6n inceleme konular ile
ozel denetim kuruluslari, istisna getiren hiikiimler, mesleki davranis kurallari, kisisel

verilerin silinmesi ve yok edilmesi konular1 diizenlenmektedir.

Dérdiincti Kisimda (m.26-33); “Kisisel Verileri Koruma Kurulu”nun olusumu ile

Kurulun yetki ve gorevlerine,

Besinci Kisimda (m.34-39) ise; kisisel verilerin hukuka aykir1 olarak islenmesi
durumunda izlenecek sorusturma ve kovusturma esaslari ile uygulanacak idari para

cezalarl ile hapis ve para cezasina yer verilmektedir.

4.1.7. Ulkemizin Siber Su¢ Sozlesmesini Imzalama Siireci

23 Ekim 2008 tarihinde Adalet Bakanligi ve Tiirkiye Bilisim Dernegi'nce Bolu-
Abant’ta diizenlenen Siber Suclar Soézlesmesi konulu seminer sonucu olarak
Sézlesme'nin bir an Once imzalanmasinin Tiirkiye'nin diger iilkelerle etkin bir

bigimde igbirligi i¢inde olmasi icin gerekli oldugunu sonucu basinla paylasiimistir
(Cihan, 2008).

20-22 Nisan 2010 tarihleri arasinda turk.internet.com ve Ankara Barosu isbirligi ile
Kocaeli - Kartepe’de diizenlenen 2.Internet Igerik Diizenleme Calistayr' nin sonunda
yapilan ¢alismalar ¢ercevesinde hazirlanan “Kartepe Kriterleri” yaymlanmistir. On
lic ilkenin siralandig1 sonug bildirgesindeki ilkelerden biri de “Bir internet sitesinin
tamamina erisimi engellemek verine, sadece zararli ve hukuka aykiri iceriklerin
engellenmesi yoluna gidilmesi ve bu igerikleri olusturanlarin yargilanmasi
saglanmalidir. Internetin uluslararasi karakteri goz oniine alinarak diger iilkelerle
isbirligine gidilmeli, Avrupa Konseyi Siber Suglar Soézlesmesi imzalanmasi

konusunda ¢alismalar hizlandirilmahdir.” seklinde olmustur (Hukuki.net, 2010).
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10 Kasim 2010 tarihinde Avrupa Konseyi Bakanlar Komitesi Donem Bagkanligi’ni
devralan Disisleri Bakani Ahmet Davutoglu tarafindan So6zlesme imzalanmis ve
Sozlesmenin onay siireci baslatilmistir. Bu baglamda ilgili kurumlar olan Adalet
Bakanligi, Igisleri Bakanhigi, Disisleri Bakanligi ve Bilgi Teknolojileri ve Iletisim
Kurumu’'nun temsilcilerinin katilimiyla sozlesmede g¢ekince konulacak ve bildirimde

bulunulacak hususlarin belirlenmesi i¢in ¢alismalar devam etmektedir.

Ayrica Tirkiye, Avrupa Konseyi Siber Su¢ Sozlesmesini imzalamis olmasina
ragmen dis politikamizda gozetilen dengeler ve ifade 6zgiirliigiiniin kisitlanmasi gibi
temel nedenlerden otiirti Bilisim Sistemleri Aracihifiyla Islenen Irk¢1 ve Yabanci
Diisman1 Eylemlerin Sug¢ Haline Getirilmesi I¢in Avrupa Siber Sug Sozlesmesine Ek

Protokolii imzalamamustir.

4.1.6.1.Avrupa Konseyi Siber Su¢ Sozlesmesi hakkinda cekinceler

Siber Suglar Sézlesmesi, yaklasik dort yil siiren uzun bir ¢alismanin ve birgok taslak
metnin  sonucu olarak ortaya konulmasmna ragmen, gerek sivil toplum
kuruluslarindan gerekse ilgili sektorlerden gelen agir elestirilere maruz kalmigtir. Bu
elestirilerin odaklandig1 noktalar. sorusturma ve arastirma faaliyetlerinin yiriitiilmesi
ile ilgili hiikiimlerin uluslararas1 insan haklar1 belgelerinde cizilen cergeveyi ihlal
etmesi, servis saglayicilarina agwr mali ve sosyal sonuclari olan yikimliilikler
getirilmesi, sivil toplum orgiitlerinin sozlesmenin hazirlik siireci icerisinde yeterli
olglide goriislerinin alinmamast noktalarinda toplanmaktadir (Tiirkiye 1. Bilisim

Surasi, 2002).

Omegin sozlesmenin “Sartlar ve Koruma Tedbirleri” baghgmi tagiyan 15,

.

maddesinin 2. Fikrasinda “...adli ya da baska nitelikli gozetim...” kavramindan
bahsedilmektedir. Bu madde ile gergeklestirilecek faaliyetler ©6zel hayata ve
iletisimin gizliligine miidahale olusturdugundan, ilke olarak hakim kararinin

aranmasi gerektiginin vurgulanmasi uygun olacaktir.
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Soézlesmenin 20. maddesi Trafik bilgilerinin gergek zamanl olarak toplanmasi ve 21.
maddesi Igerikle Ilgili Bilgilere Miidahale Edilmesi basliklarini tasimaktadir. Her iki
madde de, yeterli gizlilik ve giivenlik saglanmadigi takdirde insan haklarini ciddi

sekilde ihlal edebilme tehlikesini tagimaktadir.

Sozlesmenin 19. ve 20. maddelerinin somut sug siiphesi ve hakim karari kriterlerine
yer vermemesi, iletisim 6zgiirligii ve 6zel hayata saygi ilkelerine agik aykirilik tegkil

etmektedir.

Yine, sozlesmenin ulusal egemenligi tehdit eden 32. maddesinde bir iilkenin diger
iilkenin izni olmadan o iilkenin sinirlari icerisinde saklanan bilgisayar verilerine
erisiminden sz edilmektedir. Maddede “kullanimi herkese agik olan kaynaktan
gelen” veya “yetkili kisinin hukuki izni alinarak™ erisimden soz edilmekteyse de,
vatandasin kisisel verilerine erisim ve iletisiminin denetlenmesi yerel yargi
otoritelerinin tekelinde olan bir durumdur. Devletin yargi yetkisi miinhasir ve
devredilemez bir yetkidir. Devletin ulusal sinirlari icerisinde baska bir devletin o
devletin izni olmadan dogrudan dogruya yarg: yetkisini kullanmasi, ulusal
egemenligin ve bagimsizligin ihlali anlamina gelmektedir. Anilan nedenlerden dolay1
sozlesmenin bu maddesinin kabul edilemez nitelikte oldugu diistiniilmelidir (Tiirkiye

1. Bilisim Surasi, 2002).

Ayrica, sozlesmenin hazirhk asamasinda seffaflik ve agiklik ilkelerine yer
verilmedigi, ilk taslak 2000 yilinda yayinlandiginda bu taslaga bir¢cok elestiri ve
bir¢ok katki yapma istegi yoneltildigi halde s6zlesmenin son hali itibariyle bu elestiri
ve katkilarin dikkate alinmadifi, sézlesmenin metninin a¢ik olmadigi ve agiklayici
metinde de s6z konusu boslugun giderilmedigi, s6zlesmenin 1981 tarihli Kisisel
Verilerin Otomatik Islenmesi Karsisinda Bireylerin Korunmasina Dair Sézlesme ile
uyumluluk gostermedigi, kisisel verilerin korunmas: konusuna 6nem verilmedigi,
sozlesmenin Avrupa Insan Haklar1 Sozlesmesi ile uyum igerisinde olmadigi, temel
kisilik haklarmna sayg:1 gosterilmedigi elestirileri yapilmaktadir. Ayrica, Sozlesmenin

onsoziinde temel insan haklarina saygi ile kanun uygulayicilar: (kolluk kuvvetleri)



arasindaki dengeden soz edilmesine ragmen, sozlesmenin igeriginde bu dengenin

kolluk kuvvetleri lehine bozuldugunun goriildiigi belirtilmektedir (Akdeniz, 2008).

Sozlesmede On plana ¢itkan noktanin usule iliskin hiikimler oldugu ve siber suglarin
bir boliimiiniin disinda genel olarak siber suglarla miicadelede kullanilan yetki ve

prosediirlere yer verildigi belirtilmektedir.

4.2.Polisiye Boyut

Siber suglarla miicadelede polisiye yontemler konusunda iilkemizde Igisleri

Bakanligina bagli Emniyet Genel Midurligt biinyesinde ¢alismalar yiirtitiilmektedir.

Bilisim Suglar1 ve Sistemleri Sube Midiirliigi; Emniyet Genel Miudirliigii
Kagakgilik ve Organize Suglarla Miicadele Daire Bagkanlig1 biinyesinde 2003 yilinda
kurulmustur. Bilisim suglar: ile miicadele konusunda olduk¢a fazla tecriibeye sahip
olan Sube Mudirligii gegmis tarihlerde tasra teskilatinda ki yapilanmasi ile birlikte
bir¢cok basarili operasyonlara imza atmis ve bilisim suglar1 konusunda olusabilecek
boslugu doldurmaya calismistir. Aymi zamanda Adli Bilisim konusunda uzman
personel egitimine 6nem vermis ve 15 bdlge merkezinde kurulan Adli Bilisim Biiro
Amirlikleri sayesinde Tirkiye icin 6nemli bir alan olan Adli Bilisim konusunda
ihtiyaca cevap vermeye baglamustir. Siber suclar ile miicadelenin etkinlestirilmesi
icin 2007 Nisan ayu itibari ile bahse konu suglarin yogun olarak islenildigi Istanbul 11
Emniyet Miidirligi biinyesinde Bilisim Suglar1 ve Sistemleri Sube Miidirliigii,
diger 80 ilimizde Kagakgilik ve Organize Suclarla Miicadele Sube Miidiirlikleri
biinyesinde Bilisim Suglar1 Biiro Amirlikleri kurulmustur. Ayrica 08.09.2010 tarihi
itibariyle Bilisim Suglar1 ve Sistemleri Sube Midirliigii ikiye boliinerek Bilisim
Suglariyla Miicadele Sube Midiirliigii kurulmus ve isi sadece bilisim sugu olan bir
birim haline gelmistir. Sube Miidiirligiiniin gorevleri su sekilde siralanabilir (KOM,
2007):

e 5237 sayili Kanunun 243 {incli ve 244 tincii maddelerinde belirtilen suclarla

miicadele etmek ve bu kanunlarda belirtilen diger suglarin islenmesi
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durumunda gerekli galismayr yapmak veya gerektiginde ilgili kurum ve
kuruluslara teknik destek vermek,

e Bilisim sistemleri yoluyla islenen 5237 sayili Kanunun 245 inci maddesinin
birinci, ikinci ve tglincli fikrasinda yer alan goérev alanina giren suclarla
miicadele etmek,

¢ 5070 sayil Elektronik Imza Kanununun 16 ve 17 nci maddelerini kapsayan
suclarla miicadele etmek,

e 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanununun 23 i{incii maddesi
kapsamindaki suglarla miicadele etmek,

o Gorev alanina giren konularda [I KOM Birimleri tarafindan vyiiriitiilen
miicadeleyi yonlendirmek, calismalarla ilgili eksikliklerin giderilmesi i¢in
girisimlerde bulunmak,

e Gorev alanina giren konularda, Baskanlik¢a belirlenen kriterler, ikili ve
uluslararasi anlasmalar ile ulusal mevzuat cercevesinde yabanci iilke
makamlarindan veya irtibat gorevlilerinden gelen talepleri degerlendirmek ve
gerekli islemleri yirtitmek,

e Gorev alanina giren konularda mevzuat cergevesinde ulusal veya uluslararasi
kurulus faaliyetlerine katilmak ve sonucunda Baskanliga rapor sunmak.

e Gorev alanina giren konularda idari ve hukuki eksikliklerin giderilmesi ve
gelistirilmesi yoniinde goriis ve onerilerde bulunmak,

e Bagskanlik ve [l KOM Birimlerinde karsilasilan bilisim sistemleriyle ilgili her
tirli problemleri ¢oziime kavusturabilmek i¢in gerekli alt yapi ve tespit
edilen projelerle ilgili analiz galismalar: yapmak ve uygun ¢éziimleri ortaya
koymak.

e Bilisim Suclar1 veya diger operasyonel birimlerine Adli Bilisim hizmeti

vermektir.

Son yillarda iilke genelinde artan internet kullanimi, gelisen bilgisayar teknolojisi ve
programlama dilleri nedeniyle 6zellikle siber ortamda dolandiricilik suglarinda artis
gézlemlenmektedir. EGM Tegkilat1, bilisim suglarinin énlenmesine dogrudan veya

dolayli katki saglayabilecek kisi ve kuruluslarla isbirligi yaparak, diinya
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standartlarinda uygulanan yeni teknolojileri kullanarak suc¢ ve faillerinin tespit
edilmesi ve yakalanmasima 6nem vermektedir (EGM, 2011).

Emniyet Genel Miidiirliigii, Kagakg¢ilik ve Organize Suglarla Miicadele Daire
Baskanhig verilerine gore 2009-2010 yillari arasinda siber suglara iliskin olay ve
vakalanan siipheli sayilar1 Tablo 4.1°de verilmektedir. Buna gore 2010 yilinda 2009
yilina gore bilisim suglari ve sistemleri dolandiriciligi sugunda artis goézlenmistir.
Buna karsin, Bankacilik Diizenleme ve Denetleme Kurulu (BDDK) tarafindan
internet bankaciliginda SMS sifre kullaniminin zorunlu hale getirilmesi ile interaktif
banka dolandiriciligi ve internet araciligiyla dolandiriciik suglarimin olay ve

yakalanan siipheli sayisinda meydana gelen diisiis dikkat gekmektedir.

Tablo 4.1 Sug tiirlerine gore olay ve yakalanan siipheli sayilar

2176

1346
115
B e G 28 134

2871 4670 23537 D00

Kaynak: EGM, 2011
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4.3.Teknik Boyut

Ulkemizde Bilgi Teknolojileri ve Iletisim Kurumu (BTK) ITU nezdinde iilkemizi
temsil eden kurum olmasi, 5809 sayili Elektronik Haberlesme Kanunu ile kendisine
verilen bilgi, sebeke ve haberlesme giivenligi ile ilgili gorevleri dolayisiyla
diizenleme faaliyetlerinden farkindahk olusturma etkinliklerine kadar siber
giivenligin saglanmasi ile ilgili c¢alismalar yapmaktadir. Bu baglamda BTK

biinyesinde yapilan ¢alismalar agagida incelenmistir.
4.3.1.Spam ile miicadele projesi

Spam e-posta gonderimi yaygin olarak ADSL kullanicilarinin bilgisayarlarindan
mesaj gonderilmek istenen sunucuya dogru 25. port iizerinden baglanarak
yapilmaktadir. Diinyada operatorler tarafindan en yaygin kullamlan ¢6ziim Sekil
4.1°de goriildiigii gibi, dinamik IP'li miisterilerin 25. portunun kapatilip e-posta
gondermelerini engelleyerek gercek e-posta kullanicilarin giivenli bagka bir porttan
gondermelerini saglamaktir. Bu yontem uygulandiginda dinamik IP bloklarindan
gonderilen Spam mesajlar1 azaldigindan, Spam mesajlarin kimlik tespiti ilgili servis

saglayici tarafindan daha kolay yapilabilmektedir.

Sekil 4.1 Spam ile miicadele projesi

Kaynak: TTNET, 2009
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“Spam ile Miicadele Projesi” BTK tarafindan 2009 yihi iginde geligtirip uygulanan;
TTNET, Cizgi Telekom, Doruknet ve Mynet basta olmak {izere ¢ok sayida

isletmecinin katilimi ve katkilariyla gerceklestirilen bir projedir.

Proje ile kimlik dogrulamali e-posta gonderimine gegis i¢in, dinamik IP'li
kullanicilarin e-posta géndermek i¢in kullandiklar: 25. port bloklanip, kullanicilarin
e-posta istemci yazilimlari (outlook express gibi) iizerinde "authenticated/kimlik
dogrulamali SMTP" seceneklerini aktive ederek 587. Port ilizerinden e-posta
gondermeleri istenmistir. Proje dncelikle pilot olarak Aydin, Bayburt, Diyarbakir,
Giresun, Giimiishane, Ordu, Rize, Sivas, Tokat, Trabzon illerinde uygulanmis, bu
illerde basarili olunmasinin ardindan tiim Tirkiye genelinde 3 faz halinde

yayginlastirilmigtir.

Proje sonucunda TTNET in diinyaya yaydig: giinliik spam mesaj sayisi 6.5 milyar
diizeyinden 400 milyon diizeyine inmis ve iilkemiz en ¢ok spam yayan iilkeler

siralamasinda oldukca alt siralara diigmiistiir.

4.3.2.Kétiiciil yazihimlarla miicadele pilot projesi (KYMP)

Kotiiciil yazilimlar kullamlarak gerceklestirilen saldirilarin ve olusan tehditlerin
diinyada oldugu gibi iilkemizde de hizla artmasi nedeniyle bu tiir yazilimlarla
miicadele edilmesi gereklidir. Kotiiciil yazilimlarla miicadele konusunda; kotiiciil
icerik yayan veya buna aracilik eden kullamcilarin IP bilgileri tespit edilse dahi:
idari, teknik ve hukuki belirsizliklerden otiirii ISS’ler, gerekli dnlemlerin alinmasi
konusunda vetersiz kaldiklarindan, Koticiil Yazilimlarla Miicadele Projesi BTK

tarafindan baslatilmustir.

Bu gercevede, 13 Mayis 2010 tarihinde 120 erisim saglayicinin davet edildigi bir
toplant1 ile projenin tanitimi yapilmis ve erisim saglayicilarin pilot projeye iligkin

goriislerini bildirmeleri ve goniillii olarak katilim saglamalari talep edilmistir.
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Projenin Sekil 4.2°deki ¢alisma semasi esas almarak uygulamaya gegirilmesi

planlanmustir.

Sekil 4.2 KYMP g¢aligsma semas:
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Kaynak: BTK, 2010

Sekil 4.2°deki adimlarda agagidaki islemler gergeklesecektir:

1 | Saldirya ugrayan miisteri hizmet aldig1 erisim saglayiciya bagvurur ve

saldirida bulunan IP adreslerini verir.

2 | Erisim saglayici, sistemlerindeki ilgili trafik hacmine bakarak saldir1 olasiligini
teyit eder. Erisim saglayici,

e Miisterilerinden aldig1 ve teyit ettigi saldirgan IP adreslerini,

e Kendisine bir saldir1 yapilmigsa saldiran IP adreslerini,

e Herhangi bir yolla edindigi saldirgan IP adreslerini
BTK ya iletir.

3 | BTK, kendisine iletilen IP adreslerini erisim saglayicilara gore ayristirir ve bu
IP adreslerinden bir saldir1 gerceklestirilme olasiligi oldugu bilgisi ile IP
adreslerini ilgili erisim saglayicilara iletir. Saldirgan IP adresinin yurtdisindan
olmasi halinde BTK bu IP adreslerini yurtdisi ¢ikisi olan erisim saglayicilara

iletir.
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4 | Erisim saglayicilar kendilerine iletilen IP adreslerinin tahsisli oldugu
miisteriler;

e Kurumsal miisteri ise; bu kurumsal miisterinin temas noktasini saldiri
gergeklestirmekte olabilecekleri konusunda bilgilendirir ve tedbir
almaya davet eder.

e Bireysel miisteri ise; internet baglantilarini anlik olarak keser ve bu
miisteriler internete tekrar baglandiklarinda onlar: uyarici bilgilerin yer
aldig1 bir internet sayfasina yonlendirir.

Yurtdist ¢ikisi olan erisim saglayicilar kendilerine bildirilen saldirgan IP

adreslerinden gelen yurtdisi trafigini bloke ederler. Yurtdisi1 baglantis1 olan

erisim saglayicilar gerekli tedbirleri aldiktan sonra gelen yurtdis: trafigini
engelledikleri saldirgan IP adreslerinin bloklamasini kaldirirlar ve konu ile

ilgili olarak BTK y1 bilgilendirirler.

A | Goniilli erisim saglayicilar, kurdugu balkiipleri ile kole bilgisayar aglarinin
sunucularini belirlemeye olanak saglayan “bot” yazilimlarini elde ederler ve
KBA’ya dahil olurlar. Elde edilen “bot” yazilimlar1 inceleyen goniillii erisim
saglayicilar, kole bilgisayar aginin K&K merkezine erisim saglayacak bilgilere

erisirler.

B | Goniillii erisim saglayicilar eristikleri bilgileri BTK ya iletir. BTK bu bilgileri

gerekli tedbirleri almalari i¢in erisim saglayicilara iletir.

X | BTK, kotiiciil yazilimlarla miicadele eden ENISA, IMPACT ve FIRST gibi
uluslar arasi kuruluslarla isbirligi i¢inde cahisarak karsilikli bilgi paylasiminda

bulunur.

Proje ile birlikte BTK, kétiicil yazilimlarla miicadele eden uluslar aras:
kuruluslardan olan IMPACT’e tiiye olmustur. Ayrica. projenin geldigi asama
itibariyle 1SS’ler ile bilgi alisverisinde bulunmak maksadiyla TIB biinyesinde

olusturulan platformun test edilme galismalar1 devam etmektedir.




128
4.3.3. Ulusal Siber Giivenlik Tatbikat1 (USGT-2011)

Katilimer kurumlar1 siber tehditlere karsi alinmasi gereken onlemler ve olasi
saldirilar karsisinda verilmesi gereken tepkiler konusunda bilgilendirmeyi ve siber
giivenlik bilincinin iilke genelinde artirilmasini saglamayi amaglayan Ulusal Siber
Giivenlik Tatbikat1 (USGT), BTK ve TUBITAK BILGEM isbirligiyle 25-28 Ocak
2011 tarihler1 arasinda gergeklestirilmistir.

Ulusal Siber Giivenlik Tatbikati; finans, elektronik haberlesme, egitim ve savunma
sektorleriyle silahli kuvvetler, adli ve kolluk birimleri ve gesitli bakanliklarin ilgili
birimlerinin  temsilcilerinden  olusan 41  kurum/kurulugsunun  katilimiyla
gerceklestirilmistir. Tatbikatta katilimci kurumlardan bilgi gilivenligi uzmani,

‘hukukq:u ve iletisim uzman statiisiindeki 197 kisi gérev almistir.

Tatbikatin ilk iki giinliik kisminda gercek saldirilar uygulanirken, son iki giinliik
kisminda ise yazili ortamda olas1 saldir1 senaryolar: degerlendirilerek teknik, idari ve
hukuki siirecler ele alinmustir. Tatbikatta; 83 gercek saldirl, 450°nin tlizerinde yazih
senaryo degerlendirilmistir. Tablo 4.2°de tatbikat kapsaminda ele alinan gercek

saldir1 ve yazili senaryo faaliyetleri verilmistir.

Tablo 4.2 Tatbikatta uygulanan enjeksiyonlar

GERCEK SALDIRILAR YAZILI SENARYOLAR

Port taramasi 27 | Elektrik kesintisi

Dagitik servis dis1 birakma

20 | Kurum i¢inden veri sizdirilmasi
saldirisi (DDoS)

Web sayfasi giivenlik o .
25 | Web sayfasinin ele gec¢irilmesi

denetimi

Kayit dosyasi analizi 26 | Sosyal miithendislik saldirilar

Toplam 98 Toplam 33

Kaynak: BTK, 2011



129

Tatbikata dair genel bilgilendirme sonuglari tiim katilime1 kurumlarla 28 Ocak 2011
tarihinde diizenlenen “Se¢kin Gézlemci Oturumu”nda paylasildi. Buna gore; Bilgi
Giivenligi Yonetim Sistemi (BGYS) eksikligi, saldiri tespit sistemlerinin ve
stireclerinin  yetersizligi, giincel olmayan yazilmlar, sistem yoneticilerinin
yetersizligi, kurum i¢i koordinasyon eksikligi, sistem tasarimi asamasinda giivenligin
ihmal edilmesi, is stirekliligi planlarmnin bulunmamasi, erisim kontrol politikasinin
olmamasi, web uygulamalarinda bulunan agiklar, altyapinin yetersiz olmasi gibi

sonuglar elde edilmistir.

4.3.4. Giivenli Web / Ihbar Web / Giivenli Internet

Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon Iletisim Baskanlig
tarafindan “giivenliweb.org.tr” adi altinda bir Internet sitesi olusturulmustur.
Cocuklary, aileleri ve egitimcileri bilgilendirmek, bilinclendirmek; internet'in etkin ve
yararli kullanim metotlar1 yaninda, barindirdig:i tehlikelere karsi farkindalik
olusturmak ve gerekli 6nlemleri almaya tesvik etmek, Giivenli Cocuk ile ¢ocuklarin
hem eglenceli vakit gegirmelerine hem de eglenirken &3renmelerine, kisisel
becerilerinin gelismesine katki saglayacak ve Internet diinyasmni daha yakindan
tamimalarina imkdn verebilecek materyalleri sunmak gibi temek amaglar

dogrultusunda ¢alismalar yapilmaktadir.

Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon Iletisim Baskanlig:
tarafindan 5651 sayili kanunda belirtilen intihara yonlendirme, ¢ocuklarin cinsel
istismari, uyusturucu veya uyarict madde kullanilmasini kolaylastirma, saglik igin
tehlikeli madde temini, miistehcenlik, fuhus, kumar oynanmas: i¢in yer ve imkan
saglama suglari ile 25/7/1951 tarihli ve 5816 sayili "Atatiirk Aleyhine Islenen Suglar
Hakkinda Kanun" kapsamindaki su¢ diizenlemeleri cercevesinde internetteki zararh
icerik hakkinda ihbarlarin yapilabilecegi “ihbarweb.org.tr” adresinden hizmet veren

bir Internet ihbar hatt1 olusturulmustur.

Giivenli Internet, kullanicilari internetteki uygunsuz iceriklerden ve zararli sitelerden

koruyan Ucretsiz ve kullanimi kolay bir sistemdir. 22.11.2011 tarihi itibariyle



uygulanmaya bagslanan Giivenli internet Hizmetini almak icin internet servis
saglayicilarina basvurmak gerekmektedir. Aile Profili ve Cocuk Profili olmak iizere
iki alternatif profil {izerinden isleyen hizmette istenildi§i zaman degisiklige

gidilebilir ya da hizmetti kullanmaktan vazgegilebilmektedir.

Gocuk Profili; pedagoji, sosyoloji ve psikoloji alanlarinda uzman akademisyenlerin
bulundugu bir komisyon tarafindan belirlenen kriterlere uygun kategorilerdeki
sitelere erigilebilen profildir. Cocuk profili ile egitim, 6dev, bankacilik uygulamalari,
aligveris, miizik-oyun-eglence, haber, e-posta, resmi ve kamu siteleri, tatil, 6zel
sirketler, eZitim kurumlari, e-devlet gibi pek ¢ok farkli tiirden siteye
erisilebilmektedir. Aile Profili; kumar, uyusturucu, fuhus, miistehcenlik, siddet, teror,
dolandiricilik, zararli yazilim gibi kategorilerdeki siteleri engelleyen profildir. Cocuk

profiline ek olarak kisisel sitelere, forum ve paylasim sitelerine erisim sunmaktadir.

4.3.5.Yaymlar

Siber giivenlik konusunda BTK biinyesinde yaywnlar hazirlanip kamuoyuyla

paylasilarak ulusal kapasite gelisimine ve farkindaligin artirilmasina katki

saglanmasi1 amag¢lanmaktadir.



SONUC VE ONERILER

Siber suglar, konumdan ve kimlikten bagimsiz olmalari, ¢ok hizli ve kolay bir
sekilde islenebilmeleri ve sug izlerinin kolayca silinebilmeleri gibi karakteristik
ozelliklere sahiptir. Bu nedenle siber suglarin islenmesi c¢ogunlukla derin bir
uzmanlik gerektirmezken, bunlarla miicadelede takip, tespit ve sorusturma ciddi

uzmanlik ve titiz bir ¢calisma gerektirmektedir.

Teknoloji bas dondiiren bir hizla ilerledikge siber suglarin da cesitlenerek artmasi
kacimlmazdir. Bu artis beraberinde siber suglarla miicadelenin zorlasmasini da
getirecektir. Ciinkii teknoloji ilerledikge siber suglarin iglenmesi kolaylasmaktadir.
Ustelik suglunun belirli bir konuma bagli kalmadan sugun islenmesi icin gegen
zamani neredeyse saniyeler seviyesine inmesi stz konusudur. Bununla birlikte
deliller de hizlica karartilabilmektedir. Bu nedenle bu suglarla miicadele edebilmek
icin ayni oranda giincel ve teknolojik araglar kullanmak zaruridir. Bu ara¢lar sadece
teknik ve polisiye yontemlerden olusmamali aymi zamanda hukuki yontemleri de

kapsamaldir.

Siber suglarin sinir tamimmaz dogasi, miicadelede simir 6tesi isbirligini de zaruri
kilmaktadir. Bu nedenle bu suglarla miicadele igin hukuksal, teknik ve polisiye
yonden isbirligi halinde ¢ahsilirken tiim bu ¢aliymalarin sadece ulusal diizeyde
yapilmasi da sorunun tam olarak ¢6ziilmesini saglayamamaktadir. Bu baglamda tiim
miicadele yontemleri uluslararas: iliskilerin dogru yiiriitiilmesi &lciisiinde olumlu

neticeler verecektir.

Hazirlanan tez c¢alismasi dogrultusunda Tiirkiye'de siber suglarla miicadele
konusunda yapilmasi gereken galismalara yonelik deZerlendirme ve oneriler tezin
biitiininde izlenen yol takip edilerek hukuki, polisiye ve teknik olmak iizere iig

kisimda degerlendirilecektir.



Hukuki Acidan Oneriler

Siber suglar teknolojideki gelisimle birlikte siirekli degisen bigimlerde
islenebilmektedirler. Teknik anlamda alinacak tedbirlerin yani sira hukuki mevzuatin
da degisen ve yeni ortaya ¢ikan sug tiplerine uyumlu hale getirilmesi gerekmektedir.
Bu nedenle siber suglarla ilgili diizenlemelerin daha hizli ve sik araliklarla
giincellenmesi saglanmalidir. Bu baglamda iilkemizde siber giivenlik alaninda
uluslararas: gelismeleri yakinen takip ederek giincel ve kapsamli ¢alismalar yiiriiten
BTK’'nin konu hakkinda edinmis oldugu uzmanlik birikimi de dikkate alinarak

hukuki diizenlemelerdeki roli arttirilmalidir.

Bu c¢alismada incelenen ulusal ve uluslararas: uygulamalar g6z 6niine alindiginda,
tilkemizde yapilan calismalara ragmen, siber suglarla miicadele, politika ve strateji
anlaminda kurumlarin yeterince koordine olamadiklari goriilmektedir. Bu eksikligin
giderilmesi ve ortaya genel kabul géren bir strateji belgesi konulmasi igin, hukuki,

polisiye ve teknik yontemlerin birlikte tartisildig: ortak bir platform kurulmalidir.

Yakin gelecekte siber suclarin ve su¢lularin artis géstermesi, yeni siber sug tiplerinin
ortaya ¢ikmasi ile birlikte bilisim hukukuna duyulan ihtiyacin artmasi kaginilmaz
oldugundan, suclularin tespiti ve cezalandirilmasi siireclerinin daha fazla basari elde
edilebilmesi i¢in siber suclar ve bilisim hukuku alaninda hizmet verecek &zel ihtisas

mahkemeleri kurulmalidir.

Ulkemizde siber suglarin sorusturulmasi ve kovusturulmasi asamasinda usul
yvoniinden eksiklikler oldugundan, séz konusu eksikliklerin giderilmesi ig¢in
mevzuatta siber sug delillerine el koyma ve adli bilisimle ilgili ayrintili hiikiimler

hazirlanmali ve yiiriirliige konulmalidir.

Ceza kanunumuzda yer alan bazi suc tanimlari ile tam olarak neyin kastedildigi
anlasilamamaktadir. Ornegin bilisim sisteminin kullanilmasi yoluyla islenen hirsizlik

sucu, bilisim sisteminde kalmaya devam etme suc¢u bunlardan bazilaridir. Bu



baglamda kanunlarimizin gézden gegirilerek bu tip yorumlanmasi gii¢ ifadelerin

degistirilmesi gerekmektedir.

Bu calisma kapsaminda incelenen, uluslararasi hukukta kabul gérmiis bazi sug
tammlarinin ceza kanunumuzda tam olarak yer almadifi veya iceriginin yetersiz
oldugu goriilmektedir. Bu baglamda asagida sayilan giincellemeler yapilmalidir:

e BTK tarafindan teknik anlamda bir proje olarak yapilan spam’la miicadele
calismasi sonucunda {ilkemizde spam gonderimi ciddi oranda azalmustir.
Bununla birlikte dis hukukta bu yonde diizenlemeler oldugu halde Ceza
Kanunumuzda spam gonderimi sug olarak tammlanmamaktadir. Avrupa Sinir
Otesi Yayimn Sozlesmesi’'nin diizenlemesiyle uyum saglanarak, siber ortamda
aldatici, yaniltici, istismar edici, mal ve can giivenligini tehlikeye atici
reklamlara karsi diizenlemeler getirilmeli Gzellikle kasten can ve mal
giivenligini tehlikeye atici reklamlarin tretilmesi ve internet iizerinden
vayilamasi sug haline getirilmelidir.

e Su¢ politikasi agisindan bilisim sistemi aracihigiyla sahtecilik yapilarak
belgeler diizenlenip kullanilabilecegi ve bdylelikle kamunun giiveni ihlal
edilebilecegi igin bu sug tipi 5237 sayili TCK’ da diizenlenmeli ve bu sug
tipine kamunun giivenine karsi suglar béliimiinde yer verilmelidir. Bu sug
tipi, yukarida belirtilen ilgili bolimde ya bagimsiz olarak diizenlenmeli ya da
resmi ve dzel belgede sahtecilik suglarmin iginde ayri ayr1 diizenlenmelidir.

e Bilisim sistemlerinin organize suclarda ve siber terérizmde kullanilmasi
durumlar1 acilen diizenlenmeli ve bu konu agisindan ilgili yasalarda
diizenlemeler yapilmalidir. Siber terdrizm olgusunun olusturdugu biiyiik
tehdit dikkate alinarak. veri iletim aglarindan yararlanilmak yoluyla terér
eylemleri gerceklestirilmesi agirlatici neden sayilmalidir.

e (Ceza kanunumuzda siber suglari diizenleyen bélimde yer alan banka ve kredi
kartlarmin kotiiye kullanilmasi sucu, korudugu hukuksal deger agisindan

malvarligma karsi suglar béliimiinde yer almahdar.



o Ozellikle internet iizerinden gergeklestirilen “cocuk pornografisine iligkin her
tiirlii eylem”™ su¢ haline getirilmelidir. Bu eylemlerin neler oldugu Avrupa

Siber Sug Stzlesmesinde tek tek gosterilmistir.

Siber suglar genellikle uluslararasi boyutta oldugu igin, suclular hukuk
sistemlerindeki bosluklardan yararlanabilmektedirler. Bu nedenle, siber suglarla
miicadele edebilmek i¢in her iilke kendi hukuk sistemi igerisinde yapacadi gerekli
diizenlemelerin yam sira diger iilkelerle ortak galismalar yiiriitmesi yararli olacaktir.
Bu baglamda AB. BM., Avrupa Konseyi, OECD gibi uluslararasi kuruluslarin yaptig1

calismalarda aktif rol alinmalidur.

10.11.2010 tarihinde iilkemiz tarafindan imzalanan Avrupa Konseyi Siber Sug
Sozlesmesinin siber suglarla etkili bicimde miicadele edilmesi, siber suglarin ulusal
ve uluslararas1 diizeyde belirlenmesi, sorusturulmasi ve yargiya gotiiriilmesinin
kolaylastirilmasi, uluslararasi isbirliginin saglanmasi i¢in gerekli dizenlemelerin
vapilmasini kolaylastirmasi gibi nedenlerle siber suglarla miicadelede fayda
saglayacagi diisiinilmektedir. Ancak siber su¢ sozlesmesine getirilen elestirilerin
odaklandig1 sorusturma ve arastirma faaliyetlerinin yiirttiilmesi ile ilgili hiikkimlerin
uluslararasi insan haklari belgelerinde ¢izilen c¢erceveyi ihlal etmesi, servis
saglayicilarina agir mali ve sosyal sonuglari olan yiikiimliiliikler getirilmesi, devletin
ulusal sinirlari igerisinde baska bir devletin o devletin izni olmadan dogrudan
dogruya yargi yetkisini kullanmasi gibi noktalar géz ardi edilmeden Sozlesme

hukuki mevzuatimiza uyumlastiriimahdir.

Siber suclarin giiniimiizde yayginlik kazanmasmin dnemli sebeplerinden biri de bu
suclarin toplum nezdinde sug olarak goriilmemesidir. Bu nedenle, siber ortamda
islenen suglarin gergek hayatta islenen suglarla ayni oldugu konusunda geng neslin

bilinglendirilmesi yoniinde ¢alismalar yapilmalidir.



Polisiye Acidan Oneriler

Ulkemizde, diger diinya iilkelerinde oldugu gibi, Emniyet Teskilatinin siber suglarla
etkili bir sekilde miicadele edebilmesi amaciyla, kolluk kuvvetlerinin faaliyetlerine

dayanak tegkil edecek biligim suglar1 yasalar: ¢ikariimalidir.

Emniyet Teskilati ve kamu kurumlari arasinda koordineli ¢aligmalar yapilarak,
ozellikle, siber terdr saldirilarmma hazirlikli olma ve miidahale edebilme giici
kazandirilmaldir. Ayrica, bu konu ile ilgili 6zel giivenlik birimleri kurulmali ve

egitim faaliyetlerinin yiiriitiilecegi enstitiiler agilmahdir.

Siber suglarla miicadelede kullamilan teknik donamm ve yazilimlarin kullaniminda
basar1 elde edilmesi i¢in gorevli polis memurlar1 gerekli yurti¢i ve yurtdisi eZitimlere
gonderilmelidir. Ayrica bilisim terminolojisi genel olarak Ingilizce oldugundan bu

alanda ¢alisan uzmanlarin dil egitimlerinin de tam olmasi saglanmalidir.

Ulkemizde adli olaylarda delillere el koyma sirecinde gorevli uzman personel
sayisinda yeterli seviyeye ulagilamadigi degerlendirilmektedir. Dolayisiyla bu
durum, bilisim sugunun failinin bulunmasinda etkin sonuglar alinamamasina sebep
olmaktadir. Delil elde etme noktasindaki yanlis uygulamalar sorusturma birimlerinin
ciddi emek vererek yaptiklar1 c¢alismalarin mahkeme asamasinda gegersiz
sayllmasina kadar gitmektedir. Bu baglamda iilkemizde siber su¢ sorusturmalarinda

kullanmak tizere daha fazla sayida adli bilisim uzman yetistirilmelidir.

Adli bilisim su an i¢in birkag §zel egitim kurumu tarafindan egitimi verilen ve sadece
bilisim hukuku yiiksek lisans programunda ders olarak okutulan bir konudur. Bu
konuda verilen egitimlerin artirilmas1 ve yayginlastirilmasi saglanmali, adli bilisim

uzmani olmak isteyenlere sertifikasyon yolu agilmalidir.

Adli bilisimde daha objektif ve uluslararasi alanda daha etkin sonuglar alinmasi i¢in

uygun standardizasyonlar cergevesinde Ozel sektoriin adli bilisim alaminda
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calismalar1 desteklenmelidir. Uluslararas: akredite adli bilisim laboratuarlarinim

sayisi artirtlmalidir.

Teknik Acidan Oneriler

Siber suglarla miicadelede basarili olabilmenin en etkin teknik ydntemi ulusal planda
siber giivenligin saglanmasidir. Bu alanda tlkemizde birgok kurum ve kurulug
tarafindan gesitli galismalar yiiriitillmektedir. BTK 6zelinde iilkemizde ulusal siber
giivenligin saglanmasi konusunda kritik 6neme sahip oldugu degerlendirilen temel
ilkeler, yontemler ve adimlar yaymlanan rapor ve tezlerle ortaya konulmustur. Bu
calismalarin ¢iktilari uygulamaya konan projeler, mevzuat galismalari ve siber
giivenlik tatbikati ile hayata gegirilmistir. Bu baglamda BTK'nin siber giivenlifin

saglanmasi konusundaki 6ncii rolii devam etmelidir.

Bilgisayar olaylarina miidahale merkezleri, kritik altyapilarin korunmasi, siber
saldirilarla ve kétiiciil yazilimlarla miicadele edilmesi, siber tehditlere karsi 6nlemler
almmasi, siber giivenlik kiiltiiriiniin olusturulmas: ve kisisel verilerin gizliliginin
saglanmasi gibi siber giivenlik bilesenleri hakkinda yapilan c¢aligsmalar

stirdiiriilmelidir.

Siber giivenlik tatbikatlar1 daha sik araliklarla yapilmalidir. Bu konuda yapilan
elestiriler dikkate alinarak daha gergek¢i senaryolar uygulanmalidir. Ulusal Siber
Giivenlik Tatbikatlarinin yani sira uluslararasi boyutta yapilan tatbikatlara da katilim

saglanmalidur.

5651 sayili kanun kapsaminda kurum ve kuruluslar tarafindan tutulan kayitlarin
yazilim imkénlar1 kullanilarak merkezi olarak diizenlenmesi saglanmalidir. Merkezi
olmayan kayit takip sistemlerinde hem istenen kaydin bulunmasi zor olmakta hem de
tutulan kayitlarin anlamlandirilmasi miimkiin olmamaktadir. Ancak, kayitlarin
tutulmasi ve diizenlenmesi isinde kullanilan yazilimlarm kisisel gizlilifin korunmasi

ilkesine gore tasarlanmasi gerekmektedir.



Siber suglarla miicadele etmenin bir bileseni de uluslararasi giivenlik standartlarini
temel alan calismalarin yapilmasi ve bu standartlar cercevesinde giivenligin
olusturulmasidir. Ozellikle kamu kuruluslar1 ve &zel isletmelerin, uluslararasi bilgi
giivenligi standardi olan ISO/IEC 27001 konusunda gerekli adimlar1 atmalary, hem
teknik hem de idari anlamda bilgi giivenligi diizeylerini yiikseltmelerini
saglayacaktir. Standardin bir kurulusta uygulama kapsamim belirlemek tamamen
uygulayiciya birakilmis olup. bu kapsamin zaman igerisinde genisletip
daraltilabilmesi konusunda esnek davranilabilmektedir. Bu nedenle, standard: tek bir
kisisel bilgisayara sahip bir mahalle bakkali da, yiizlerce subesi olan biiyiik bir banka
da uygulayabilmektedir. ISO/IEC 27001 bilgi giivenligi standardi kapsamuinda
verilecek farkindalik egitimleri sayesinde saldirilara karsi ¢alisanlarin farkindalik

seviyesi yiikselecek ve bu konuda siirekli uyanik kalmalar1 saglanacaktir.

Standarda iliskin sertifikanin alinmasiyla birlikte kurum ve kuruluslarin kendi
iclerinde ve karsilikli is yaptiklar1 diger sahis, kurum ve kuruluslar nezdinde itibar:
da yiikselmis olacaktir. Buna ek olarak, kuruluslar bilgi varligi envanterlerinden
haberdar olacak ve yapilacak risk analizleri kapsaminda da hangi risklerle yiiz yiize
olduklar1 netlesecektir. Belirlenecek olan teknik ve prosediirel agikliklara karsi
alinacak onlemler sonucunda kuruluslarin i¢c ve dis saldirilara karst savunma

diizeyleri artirilmis olur.

Teknik 6nlemlerin vazgecilmez kavramlar1 olan Firewall, VPN, IDS. IPS, igerik
filtreleme ve zafiyet testlerinin yapilmasi gibi teknik Onlemler. aymi zamanda
ISO/IEC 27001 standardi kapsaminda yapilacak olan g¢alismalar arasinda yer
almaktadir. Ayrica kimlik dogrulama. kesintisiz bilgiye erisebilme, yetkisiz kisilerin
bilgive erisimlerinin kisitlanmasi, bilgi biitiinliigliniin saglanmasi ve bilginin gizliligi
konulart, ISO/IEC 27001 bilgi giivenligi standardinin  temelini  olusturan
kavramlardir. Ancak yapilacak olan ¢aligmalar ve Ongoriilen karsi onlemler,

yiriirliikte olan yasa ve yonetmeliklere aykiri olmamalidir.

Bilgi giivenligi vonetim sistemi (BGYS) standarti, kurum ve kuruluslarin bilgi

giivenligi diizeyinin artirilmasi yoniinde siirekli olarak ¢alismalarin  devam
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ettirilmesini dayatmaktadir. Bunu saglamak iizere, standardin PUKO (Planla,
Uygula, Kontrol Et, Onlem Al) dongiisii uyarinca ¢ahigmalar siirdiiriilmelidir. I¢ ve
dis denetimler ile yonetimin gézden gegirmesi toplantilar1 dogrultusunda siirekli
iyilestirme yoniinde adimlar atilmasi gergeklestirilmis olur. Siber suglar1 geleneksel
anlamdaki diger suglardan ayiran en 6nemli 6zellik bu suclarin islenis sekillerinin
tespitinin  zorlugudur. S6z konusu suglar yepyeni ve c¢ok farkli yollarla
islenebilmektedir. Bu anlamda alinacak giivenlik tedbirlerinin kolay ve hizlh

giincellenebilir olmasi gerekmektedir.

Ayrica su unutulmamahdir ki; insan faktorii ve toplumun egitilerek farkindalik
konusunda bilinglendirilmesi ile wuluslararasi standartlarin uygulanmasi, siber
giivenligin saglanmasinda en 6nemli bilesenlerden biridir. Siber ortamda bilgi
giivenliginin saglanmasi amaciyla bireysel kullanicilarin egitimi konusuna 6nem
verilmeli, sosyal farkindalik yaratilarak siber suglarla etkin sekilde miicadele

edilmesi saglanmaldir.
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